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Asunto: 7 - Aprobacion de la Modificacion del Plan de Modernizacion Municipal 2023.

En relacion con el asunto de referencia, y

Resultando que esta Corporacién Insular, en ejecuciéon de la competencia prevista en el articulo
36.1 b) de la Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local (en adelante
LBRL) de cuyo tenor se desprende la competencia de los Cabildos Insulares para la asistencia y
cooperacion juridica, econédmica y técnica a los Municipios, procedié a la aprobacion del
Reglamento del Asistencia Integral a los Municipios, aprobado de forma definitiva en la sesién
del 1 de marzo de 2021 del Pleno del Cabildo Insular de Tenerife, y publicado el pasado 19 de
abril de 2021 en el Boletin oficial de Canarias n2 79,cuyo objeto es la prestacion del servicio de
asistencia juridica, técnica y administrativa a los municipios de la isla y la garantia del ejercicio
de las funciones publicas necesarias en dichas entidades. Prestandose preferentemente la
asistencia a los municipios con una poblacién inferior a 20.000 habitantes, sin perjuicio de que
puedan ser beneficiarios de la misma los restantes municipios.

Resultando que el citado Reglamento en lo concerniente a la asistencia técnica en materia de
modernizacion administrativa, estipulado en el Capitulo Il, seccidn 22, concreta su actuacion a
través de la aprobacién de Planes Anuales, los cuales se materializan a través del desarrollo y
ejecucion de proyectos concretos, para la ejecucién de las acciones que se deriven de las lineas
de actuacion. A tal efecto, se remite a los Ayuntamientos de la isla el Plan de Modernizacidn
Municipal 2023, aprobado mediante Acuerdo de Consejo de Gobierno de fecha 15 de diciembre
de 2022, a los efectos de manifestar la voluntad de adhesion de cada entidad municipal a las
lineas de accién que fueran de su interés y segln su grupo de prioridad (Prioridad 1: los
municipios con poblacidn inferior a 20.000 habitantes, Prioridad 2: los municipios con poblacion
entre 20.000 y 30.000, y Prioridad 3: los municipios con poblacién superior a los 30.000
habitantes), conforme a la siguiente relacion de proyectos:

1.- ADMINISTRACION ELECTRONICA:
e P23.1. A. Alojamiento de sedes electrénicas:

e P23.1. B. Alojamiento de portales web

e P23.1. C. Alojamiento de portales de transparencia

e P23.1. D. Alojamiento de equipamiento TIC en el CPD del Cabildo
e P23.1. E. Servicio de copias de seguridad para contingencias

e P23.1. F. Alojamiento de portales de participacion:

e P23.1. G. Servicio de servidores y escritorios virtuales (PVI-VDI)
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e P23.2.A. Apoyo a la financiacidn de soluciones de terceros de admin-e

e P23.2.B. Piloto plataforma de administracién electronica

e P23.2.C. Estudio herramientas de policia local, servicios sociales y hepdesk

e P23.3. A. Servicio de Delegado de Proteccion de Datos

e P23.3.B. Marco de gobernanza insular de seguridad de la informacién

e P23.4. Apoyo en la elaboracidn de planes de modernizacién en cada ayuntamiento
e P23.6. A. Financiacion de ramales de acceso a la red de autoprestacion

e P23.6.B. Piloto servicio de conectividad sobre la red de autoprestacion

e P23.11. Marco de gobernanza insular de accesibilidad de portales y aplicaciones:

2.- GESTION DEL TALENTO:
e P23.5. Formacion General

3.- MEJORA DE LOS SERVICIOS PUBLICOS:
e P23.7. Soporte basico al Servicio RICID
e P23.8. Impulso a la Ciudadania Digital:

4.- SIMPLIFICACION ADMINISTRATIVA:
e P23.10. Apoyo en la revisidon y mejora de procedimientos

Resultando que con fecha 24 de febrero de 2023 y 12 de mayo de 2023 se aprobaron mediante
Resolucion de la Direccidn Insular de Modernizacion la aprobacién de la adhesion de los
Ayuntamientos de la Isla de Tenerife al Plan de Modernizacién Municipal 2023, de conformidad
con los proyectos del indicado Plan del afo 2023.

Resultando que en relacidn con los proyectos incluidos en el Plan de Modernizacidn Municipal
2023, que se indicaban anteriormente, el Servicio Técnico de Planificacidn y Estrategias TIC, con
fecha 5 de julio de 2023, emite informe propuesta de modificacion del Plan de Modernizacion
Municipal 2023, para la inclusion del siguiente proyecto de nueva creacién, agrupado a la linea
de actuacién contemplada en el Reglamento de Asistencia Integral a los Municipios, el cual se
sumaria a los ya aprobados mediante Acuerdo de Consejo de Gobierno Insular de 15 de
diciembre de 2022, tal y como se detalle a continuacion:

e SEGURIDAD Y/O PROTECCION DE DATOS:
o P23.3C Adhesion de Ayuntamientos de mas de 50.000 habitantes al convenio
de Ciberseguridad con el CNI-CCN.

Resultando que el Servicio Técnico de Planificacion y Estrategias TIC, en relacién con la
modificacidn propuesta pone de manifiesto que se considera necesaria debido:

“En virtud de lo anterior, el Cabildo de Tenerife y los Ayuntamientos de la Isla de Tenerife con
mds de 50.000 habitantes estudiaron y estimaron oportuna la incorporacion de estos ultimos en
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el ambito subjetivo del convenio de cooperacion en materia de ciberseguridad suscrito entre el
Cabildo de Tenerife y el Centro Criptolégico Nacional (CCN-CNI), con el objetivo de aprovechar
las sinergias y las economias de escala que podrian generarse, al tiempo que se facilitaria la
continuidad de las actuaciones de ciberseguridad mds alld de las acciones ya iniciadas en estos
municipios gracias a la financiacion recibida con cargo al PRTR.

En este sentido, en el convenio de referencia se incluye, en su cldusula Primera — OBJETO, la
posibilidad de ampliar su alcance, previo acuerdo de las partes, a otros Ayuntamientos mds alld
de aquellos con una poblacion inferior a 20.000 habitantes y, ademds, en su cldusula Sexta -
SISTEMAS DE ADHESION, establece que el procedimiento a sequir es el mismo que el de la
adhesion de los Ayuntamientos a los proyectos de los Planes de modernizacion municipal. En
esta linea, la comision de seguimiento del convenio de referencia, en la sesion celebrada el
pasado 25 de mayo de 2023, aprobd la incorporacion de los siguientes Ayuntamientos de mds
de 50.000 habitantes de la Isla de Tenerife que disponian del presupuesto necesario para hacerlo
en la cuarta anualidad del convenio: Arona, San Cristébal de La Laguna y Granadilla de Abona.

En base a lo expuesto y, de acuerdo, con el articulo 23 del Reglamento de Asistencia Integral a
los Municipios, se propone la modificacion del Plan de modernizacion municipal del ejercicio
2023 para incluir un proyecto especifico que permita la adhesion de los Ayuntamientos de mds
de 50.000 habitantes de la Isla de Tenerife al convenio de cooperacion interadministrativa en
materia de ciberseguridad suscrito entre el Cabildo de Tenerife y el Centro Criptolégico Nacional
(CCN).”

Resultando que respecto al crédito necesario para hacer frente a dicho proyecto y la
materializacion del gasto, aun cuando la ejecucién del mismo es por parte del Ayuntamiento, el
gasto derivado del proyecto objeto de aprobacién serda asumido y satisfecho de forma directa
por cada Ayuntamiento adherido al Centro Criptoldgico Nacional, no suponiendo para el Cabildo
Insular de Tenerife compromiso econémico o ejecucion del gasto.

Considerando que el Reglamento de Asistencia Integral a los Municipios se elabora en ejecucién
de la competencia prevista en el articulo 36.1 b) de la Ley 7/1985, de 2 de abril, reguladora de
las Bases del Régimen Local (en adelante LBRL) y de conformidad con los articulos 10 y ss de la
Ley 8/2015, de 1 de abril, de Cabildos Insulares, se regula entre otras, la competencia de
asistencia a los municipios, que comprende, entre otras funciones, el asesoramiento juridico,
técnico y econdmico, en relacidn con la implantacién de tecnologia de la informacion y de las
comunicaciones, asi como de administracién electrénica, remitiendo a un reglamento la
regulacion del alcance, condiciones y requisitos exigidos, asi como la forma de financiacion que
en cada caso corresponda.

A tenor de lo anterior, con fecha de 1 de marzo de 2021, el Pleno Insular acordé la aprobacion
definitiva del Reglamento de Asistencia Integra a los Municipios, publicados en el BOP n2 79, el
19 de abril de 2021.
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Considerando que en el citado reglamento se plasman las siguientes lineas de actuacion:
seguridad y/o proteccién de datos.

Considerando que el articulo 23 establece el procedimiento abreviado a seguir en caso de que
durante la vigencia del plan anual se detecte la necesidad de incorporar al mismo nuevos
proyectos:

a) Una vez detectada las necesidades de incorporacién de nuevos proyectos, el tramite se
iniciard con un informe de propuesta de modificacion del Plan, que serd aprobada por el Consejo
de Gobierno Insular, y se notificara a todos los municipios, publicandose la misma en el portal
de transparencia del Cabildo Insular de Tenerife.

b) Las solicitudes de adhesidén deberan ser enviadas por los municipios en el plazo de quince dias
habiles, desde la recepcion de la modificacién, adjuntando la documentacién necesaria salvo
que por la naturaleza de cada proyecto se determine otro plazo distinto en la aprobacién de la
modificaciéon del Plan.

Dado que nos encontramos en época estival, el plazo de solicitud de adhesidn de 15 dias habiles
empezard a contar desde el 4 de septiembre del 2023, incluido.

Considerando que el articulo 33.3 del Reglamento “Para la prestacion de la asistencia serd
preceptiva la existencia de presupuesto aprobado o debidamente prorrogado y en vigor.”

En este sentido, y respecto al crédito necesario para hacer frente a lo proyecto objeto de
inclusion en el Plan de Modernizacién Municipal del afio 2023 y la materializacién del gasto, los
gastos correspondientes al proyecto P23.3C seran asumidos y satisfechos de forma directa por
cada Ayuntamiento al Centro Criptoldgico Nacional (CCN), no suponiendo para esta Corporacion
Insular compromiso econémico alguno.

Considerando que lo dispuesto en el articulo 23.a) del citado reglamento, la modificacion del
Plan le corresponde al Consejo de Gobierno Insular.

Considerando que de conformidad con lo dispuesto en la cldusula Sexta — SISTEMAS DE
ADHESION del Convenio cooperacion en materia de ciberseguridad suscrito entre el Cabildo de
Tenerife y el Centro Criptoldgico Nacional (CCN-CNI), en donde se establece que:

“Aquellos Ayuntamientos de la isla de Tenerife de mds de 20 mil habitantes, otros Cabildos
Insulares, y las Entidades del Sector Publico pertenecientes al Cabildo Insular de Tenerife, no
previstos en el ambito subjetivo inicial y que estuvieran interesados en adherirse al presente
Convenio, deberdn formalizar su adhesion mediante el procedimiento descrito a continuacion:
- Ayuntamientos de la isla de Tenerife de mds de 20 mil habitantes.- La adhesidn se llevard

a cabo a través del procedimiento previsto en el articulo 9.5 del Reglamento del Servicio
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de la Asistencia Técnica especifica en materia de implantacion de tecnologia de la
informacion, de las comunicaciones y en administracion electrénica, aprobado mediante
Acuerdo Plenario de fecha 26 de octubre de 2018 y publicado en el Boletin Oficial de la
Provincia de Santa Cruz de Tenerife, n® 138 de 16 de noviembre de 2018.

- Cabildos Insulares, para el desarrollo de actuaciones en su dmbito propio asi como en
el correspondiente al desarrollo de las competencias que le han sido legalmente
atribuidas para la asistencia técnica a los municipios de su Isla, o Entidades del Sector
Publico _dependiente del Cabildo Insular de Tenerife.- La adhesion se formalizard
mediante la suscripcion de un Acuerdo de adhesion, segiin modelo que figura en el Anexo
Il del presente Convenio, que ird acompafiado de la certificacion del acuerdo del érgano

de gobierno competente en cada entidad, por el que se adopta la decision de solicitar
adhesion al presente Convenio, figurando de forma expresa la asuncion de los costes
econémicos que se deriven de ello para cada entidad adherida.

Para la incorporacion de nuevas entidades, serd necesario PREVIAMENTE:

- Revisar y acordar por la Comisién de Seguimiento, los posibles incrementos de costes
derivados de la incorporacion de cada entidad, asi como, en su caso, la participacion de
las mismas en la financiacion y cuantia de la misma.

- Tramitar el correspondiente procedimiento de adhesion con las entidades a incorporar,
descrito anteriormente”

En tal sentido, y tal y como informa el Servicio Técnico de Planificacion y Estrategias TIC en su
informe de fecha 5 de julio de 2023, consta aprobacion de la Comisién de Seguimiento del
Convenio de referencia de fecha 25 de mayo de 2023 aprobando la incorporacién de los
siguientes Ayuntamientos de mas de 50.000 habitantes de la Isla de Tenerife que disponian del
presupuesto necesario para hacerlo en la cuarta anualidad del convenio: Arona, San Cristébal
de La Laguna y Granadilla de Abona.

Considerando que en virtud de lo dispuesto en el articulo 21.1 del Reglamento de Asistencia
Integral a los Municipios, segun el cual el Plan Anual de Proyectos sera aprobado por el Consejo
de Gobierno Insular, como quiera que para la ejecucion de los Planes es necesaria la adhesion
de los correspondientes Ayuntamientos, siendo, por consiguiente, el Consejo de Gobierno
Insular el 6rgano competente para la aprobacion de la adhesion de los Ayuntamientos.

Para la agilizacion y simplificacién del procedimiento se considera necesario delegar la
competencia de la aprobacién de la adhesion de los Planes de Modernizaciéon Municipal en el
drgano superior o directivo que tenga atribuida la competencia en materia de modernizaciény
asistencia municipal. Tal y como se prevé en el articulo 9.1 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico (en adelante LRJP) indicando que: “los érganos de las
diferentes Administraciones Publicas podran delegar el ejercicio de las competencias que tengan
atribuidas en otros érganos de la misma Administracion, aun cuando no sean jerarquicamente
dependientes, o en los Organismo Publicos o Entidades de Derecho Publico vinculados o
dependientes de aquéllas”.
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En virtud de lo previsto en el articulo 9.3 de la LRJSP, las delegaciones de competencia “deberan
de publicarse en el “Boletin Oficial del Estado”, en el de la Comunidad Auténoma o en el de la
Provincia, segun la Administracion a que pertenezca el érgano delegante, y el ambito territorial
de competencia de éste”. Comoquiera que el Cabildo Insular de Tenerife es una entidad local, la
delegacion de competencia debera publicarse en el Boletin Oficial de la Provincia de Santa Cruz
de Tenerife.

Considerando que lo establecido en el articulo 214.2.a) del Real Decreto Legislativo 2/2004, de
5 de marzo por el que se aprueba el Texto Refundido de la Ley Reguladora de las Haciendas
Locales, la aprobacidn del Plan propuesto, tal y como ha puesto de manifiesto la Intervencidn
general con fecha 17 de julio de 2023, no procede la fiscalizacion previa de la propuesta remitida
por no conllevar gasto alguno, ni estar entre los supuestos previstos por el articulo 7 del RD
424/2017, de 28 de abril, por el que se regula el régimen juridico del control interno en las
entidades del Sector Publico Local, en el que se definen las fases del ejercicio de la funcion
interventora. El articulo 29 del Real Decreto 424/2017, por el que se regula el régimen juridico
del control interno en las entidades del Sector Publico Local establece que “El ejercicio del
control permanente comprende tanto las actuaciones de control que anualmente se incluyan en
el correspondiente Plan Anual de Control Financiero, como las actuaciones que sean atribuidas
en el ordenamiento juridico al érgano interventor”

Por otro lado, conforme a lo dispuesto en el apartado Tercero de las “Instrucciones internas
sobre el ejercicio de la funcién de Asesoramiento por la Direccidn de la Asesoria Juridica”, de 19
de julio de 2017, no sera preceptivo informe de la Direccidn de la Asesoria Juridica de esta
Corporacion Insular.

Considerando que lo previsto en los articulos 10.1 letra e) y 16.3 del Reglamento Organico del
Excmo. Cabildo Insular de Tenerife, publicado en el Boletin Oficial de la provincia de 18 de junio
de 2019, el érgano competente para proponer al Consejo de Gobierno Insular el ejercicio de las
atribuciones que pudieran corresponder a éste respecto a las materias de su area, es el Consejero
Insular de Area.

En base a la documentacién obrante en el expediente, los antecedentes y consideraciones
expuestos, vistas las atribuciones en materia de Telecomunicaciones, Tecnologias de la
Informacién y Comunicaciones que ostenta esta Consejeria Insular del Area de Presidencia,
Administracion y Servicios Publicos, Planificacion Territorial y Patrimonio Histérico en virtud de
Decreto de la Presidencia 3978 de fecha 3 de julio de 2023 relativo a la estructura y organizaciéon
de la Corporacién Insular, y las atribuciones que ostenta la Direccidn Insular de Recursos

Humanos, Servicios Publicos y Transformacién Digital del Area de Presidencia, Administracién y
Servicios Publicos, Planificacién Territorial y Patrimonio Histérico, en virtud de Acuerdo de
“Nombramiento de érganos directivos de la Administracién Publica”, de fecha 5 de julio de 2023,
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y lo previsto en el Reglamento Orgénico corporativo, el CONSEJO DE GOBIERNO INSULAR, por
unanimidad de los miembros presentes, adopta el siguiente ACUERDO:

PRIMERO: Aprobar la modificacién del Plan de Modernizacion Municipal 2023 que se incorpora
al presente acuerdo, comprensivo de la inclusién del siguiente proyecto:

1.- SEGURIDAD Y/O PROTECCION DE DATOS:

P23.3C Adhesién de Ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CNN:

Ejecucion por el Ayuntamiento.

Destinatarios: Ayuntamientos con una poblacién superior a 50.000 habitantes.
Total estimado de la aportacion: 416.000€.

SEGUNDO: Establecer un plazo de 15 dias habiles contados desde el 4 de septiembre de 2023
(incluido) para que los Ayuntamientos con poblacion superior a los 50.000 habitantes presenten
las solicitudes de adhesion al proyecto P23.3C, conforme al Anexo, a través del tramite
habilitado en la sede electrénica de esta corporacion.

TERCERO: Delegar la competencia para la aprobacion de la adhesién o desistimiento de los
Ayuntamientos de la Isla de Tenerife a los Planes de Modernizacidn Municipal en la Direccién
Insular de Recursos Humanos, Servicio Publico y Transformacién Digital, y publicar dicha
delegacidn en el Boletin Oficial de la Provincia de Santa Cruz de Tenerife.

Contra el/la presente acuerdo/resolucidn, que pone fin a la via administrativa, procederd la
interposicion de RECURSO CONTENCIOSO-ADMINISTRATIVO ante los Juzgados de lo
Contencioso-Administrativo de Santa Cruz de Tenerife, dentro del plazo de DOS MESES contados
a partir del dia siguiente al de la recepcion de la presente notificacidn, sin perjuicio de dirigir a
esta Corporacién el REQUERIMIENTO PREVIO establecido en el articulo 44 de la Ley 29/1998,
de 13 de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa, asi como de la
interposicidn de cualquier otro recurso que estime procedente
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ANEXO|

Modificacion del Plan de modernizacion municipal
2023
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En el ambito de la prestacion del Servicio de Asistencia Técnica en Modernizacion Administrativa por parte
del Cabildo de Tenerife a los Ayuntamientos de la Isla de Tenerife, conforme a lo establecido en la seccion
2a del Reglamento de Asistencia Integral a los Municipios, publicado en el Boletin Oficial de la Provincia
de Santa Cruz de Tenerife n2 46 el 16 de abril de 2021, se ha elaborado en colaboracién con los municipios
un Plan de modernizacién municipal especifico para el ejercicio 2023. Este proceso tuvo lugar entre finales
del ejercicio 2022 y principios de 2023, y las solicitudes de adhesion de los municipios a los proyectos
ofertados fueron aprobadas en la resolucion R0000056293 emitida por la Direccién Insular de
Modernizacién el pasado 12 de mayo.

En este contexto, desde finales del afio 2020, el Cabildo de Tenerife ha estado desarrollando el proyecto
“P20.8 Ciberseguridad: Centro de operaciones de seguridad virtual (vSOC)”, con el objetivo de mejorar la
capacidad de respuesta en ciberseguridad de los Ayuntamientos de la isla de Tenerife con una poblacion
inferior a 20.000 habitantes. Este proyecto se ha impulsado mediante un convenio de cooperacion
interadministrativa en materia de ciberseguridad suscrito entre el Cabildo de Tenerife y el Centro
Criptoldgico Nacional (CCN), adscrito al Centro Nacional de Inteligencia (CNI), con una vigencia inicial de
cuatro (4) afios a partir de su firma el pasado 28/10/2020.

Por otra parte, en la convocatoria nacional realizada a finales del afio 2021 de subvenciones destinadas a
la transformacidn digital y modernizacion de las Administraciones de las Entidades Locales, en el marco
del Plan de Recuperacion Transformacion y Resiliencia (PRTR), se establecié como proyecto a desarrollar
prioritario y obligatorio, para los Ayuntamientos de mas de 50.000 habitantes, la implementacién de un
Centro de Operaciones de Ciberseguridad (SOC) con una cobertura temporal inicial hasta finales del
ejercicio 2022. Esta convocatoria se regula en la Orden TER/1204/2021, de 3 de noviembre. En el ambito
de la Isla de Tenerife, todos los Ayuntamientos de mas de 50.000 habitantes presentaron proyectos y
obtuvieron financiacién dentro de esta convocatoria.

Necesidad

En virtud de lo anterior, el Cabildo de Tenerife y los Ayuntamientos de la Isla de Tenerife con mas de
50.000 habitantes estudiaron y estimaron oportuna la incorporacion de estos ultimos en el dmbito
subjetivo del convenio de cooperacidn en materia de ciberseguridad suscrito entre el Cabildo de Tenerife
y el Centro Criptoldgico Nacional (CCN-CNI), con el objetivo de aprovechar las sinergias y las economias
de escala que podrian generarse, al tiempo que se facilitaria la continuidad de las actuaciones de
ciberseguridad mas alla de las acciones ya iniciadas en estos municipios gracias a la financiacion recibida
con cargo al PRTR.

En este sentido, en el convenio de referencia se incluye, en su cldusula Primera — OBJETO, la posibilidad
de ampliar su alcance, previo acuerdo de las partes, a otros Ayuntamientos mas allad de aquellos con una
poblacién inferior a 20.000 habitantes y, ademds, en su cldusula Sexta - SISTEMAS DE ADHESION,
establece que el procedimiento a seguir es el mismo que el de la adhesion de los Ayuntamientos a los
proyectos de los Planes de modernizacién municipal. En esta linea, la comisién de seguimiento del
convenio de referencia, en la sesion celebrada el pasado 25 de mayo de 2023, aprobé la incorporacién de
los siguientes Ayuntamientos de mas de 50.000 habitantes de la Isla de Tenerife que disponian del
presupuesto necesario para hacerlo en la cuarta anualidad del convenio: Arona, San Cristébal de La
Laguna y Granadilla de Abona.

En base a lo expuesto y, de acuerdo, con el articulo 23 del Reglamento de Asistencia Integral a los
Municipios, se propone la modificacién del Plan de modernizacidn municipal del ejercicio 2023 para incluir
un proyecto especifico que permita la adhesion de los Ayuntamientos de mds de 50.000 habitantes de la
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Isla de Tenerife al convenio de cooperacion interadministrativa en materia de ciberseguridad suscrito
entre el Cabildo de Tenerife y el Centro Criptoldgico Nacional (CCN).
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Propuesta de modificacion

Se propone la inclusion del siguiente proyecto en el Plan de Modernizacién municipal 2023:

e P23.3C. Adhesion de Ayuntamientos de mds de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN.
De esta forma, la relacién de proyectos para la anualidad 2023 quedaria de la siguiente forma (21

proyectos):

e ADMINISTRACION ELECTRONICA

o

Nube insular:

P23.1A. Alojamiento de sedes electrénicas

P23.1B. Alojamiento de portales web

P23.1C. Alojamiento de portales de transparencia

P23.1D. Alojamiento de equipamiento TIC en el CPD del Cabildo
P23.1E. Servicio de copias de seguridad para contingencias
P23.1F. Alojamiento de portales de participacion

P23.1G. Servicio de servidores y escritorios virtuales (PVI-VDI)

Soluciones tecnoldgicas de soporte a la administracion electrénica
m P23.2A. Apoyo a la financiacidn de soluciones de terceros de admin-e
m  P23.2B. Piloto plataforma de administracién electrénica
m  P23.2C. Estudio herramientas de policia local, servicios sociales y helpdesk

Seguridad y/o proteccién de datos
m  P23.3A. Servicio de delegado de Proteccidn de Datos
m  P23.3B. Marco de gobernanza insular de seguridad de la informacion
m P23.3C. Adhesion de Ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN.

Apoyo en modernizacion:
m  P23.4. Apoyo en la elaboracién de planes de modernizacién en cada ayuntamiento

Red Insular:
m  P23.6A. Financiacidn de ramales de acceso a la red de autoprestacién
m  P23.6B. Piloto servicio de conectividad sobre la red de autoprestacion

Interoperabilidad y Accesibilidad:
m  P23.11. Marco de gobernanza insular de accesibilidad de portales y aplicaciones

e GESTION DEL TALENTO

o

P23.5. Formacion

e MEJORA DE LOS SERVICIOS PUBLICOS

o

o

P23.7. Soporte basico al Servicio RICID
P23.8. Impulso a la Ciudadania Digital
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e SIMPLIFICACION ADMINISTRATIVA
o P23.10. Apoyo en la revisién y mejora de procedimientos

Fichas de los Proyectos

A continuacidn, se detalla la informacion asociada al nuevo proyecto a incluir:

Administracién electrénica

Seguridad y/o proteccién de datos

P23.3C. Adhesion de Ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN

FORMA DE EJECUCION:

Ejecucion por el Ayuntamiento.

OBJETIVOS:
® Reducir la carga de trabajo en los ayuntamientos asociada a la proteccidn de la ciberseguridad.
® Mejorar las condiciones de ciberseguridad en los Ayuntamientos.
® Mejorar la adecuacion y cumplimiento de la normativa vigente en proteccion de la informacion.

® Aprovechar las sinergias y los ahorros de costes asociados a las economias de escala que se pueden
crear al ampliar la cobertura de los proyectos a otras entidades locales.

ALCANCE:
e Apoyo en la operacién de la ciberseguridad desde el vSOC de la Isla de Tenerife

® Apoyo en la implantacién, adecuacion y certificacidon con el Esquema Nacional de Seguridad.

VALOR ESTIMADO: 416.000 €

Este coste se corresponde con el sumatorio de los importes estimados a repercutir por cada Ayuntamiento en
funcion de las actuaciones previstas a desarrollar sobre si mismo durante la cuarta anualidad del convenio de
cooperacion interadministrativa en materia de ciberseguridad suscrito entre el Cabildo de Tenerife y el Centro
Criptoldgico Nacional (CCN):

e Arona: 200.000 €

e San Cristébal de La Laguna: 120.000 €

e Granadilla de Abona: 96.000 €

Estos importes seréan asumidos y satisfechos de forma exclusiva y directa por cada Ayuntamiento al CNI-CCN,
y tendran el caracter de costes de compensacién para resarcir al CNI-CCN en los gastos que les puede generar

la sostenibilidad de la actuacidn de colaboracidn prevista en el convenio y consistente en la implementacion
y funcionamiento del Centro Virtual de Operaciones de Ciberseguridad (vSOC).
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El alcance del presente proyecto no supone el compromiso o ejecucién de gasto alguno por parte del Cabildo

de Tenerife.

ANUALIDADES:

- 2023: 416.000 €

El alcance del presente proyecto no supone el compromiso o ejecucidn de gasto alguno por parte del Cabildo
de Tenerife.

Esta cantidad total se corresponde con la sumatoria de la reserva presupuestaria especifica que debera realizar
cada Ayuntamiento para poder hacer frente a la transferencia econdmica correspondiente al CNI-CCN una vez
que se haga efectiva su adhesién al convenio de referencia:

e Arona: 200.000 €

e San Cristébal de La Laguna: 120.000 €

e Granadilla de Abona: 96.000 €

PLAZO DE EJECUCION:
1 ANO (entre el 29/10/23 y el 28/10/24)

DESTINATARIOS: Ayuntamientos con una poblacién superior a 50.000 habitantes.

COMPROMISOS:

Ejecucidn:
® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e  PLAN DE MODERNIZACION
o Numero de ayuntamientos con certificacion con el Esquena Nacional de Seguridad (ENS).
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Términos y condiciones

Administracion electrdnica
Seguridad y/o proteccién de datos
P23.3C. Adhesion de Ayuntamientos de mas de 50.000 habitantes al convenio de

Ciberseguridad con el CNI-CCN

Alcance

El alcance del presente proyecto es la adhesion del Ayuntamiento al Convenio de colaboracién en materia
de ciberseguridad suscrito entre el Cabildo Insular de Tenerife y el Centro Criptoldgico Nacional del Centro
Nacional de Inteligencia (CNI-CCN) con fecha 28 de octubre de 2020 y por un plazo de 4 afios. La
incorporacion del Ayuntamiento se realizara para la cuarta anualidad del convenio que se extenderd del
29 de octubre de 2023 al 28 de octubre de 2024.

Reunida la Comisidn de seguimiento del citado Convenio, el pasado 25 de mayo de 2023, en los términos
expuestos en la cldusula SEXTA del mismo, se ha acordado respecto a la incorporacién, alcance y
financiacion de los Ayuntamientos de la Isla de Tenerife con una poblaciéon superior a los 50.000
habitantes lo siguiente:

Alcance previsto a desarrollar en la cuarta anualidad del convenio para estos Ayuntamientos:

Ayuntamiento de Granadilla:

e Implantacién del vSOC
o Punto final (equipos y servidores):
= Suministro licencias EPDR
= Apoyo despliegue EPDR + finalizar despliegue microCLAUDIA.
o Perimetral:
= Implantacién proteccion mas perimetral en cortafuegos centralizado en el
Cabildo.
e  Operacion del vSOC
o Integracion con la herramienta de gestidn de incidencias LUCIA
o Recepcidn y gestion de incidencias de seguridad:
o Perimetral: Analisis, comprobacidn y proteccién de tréfico.
o Informes de estado de la seguridad.
e Implantacién de ENS (parcial sede electrénica y nivel basico)
Organizacion de la seguridad.
Lanzamiento politico.
Sesiones concienciacion.
Sesiones de trabajo de procedimientos ENS.
Revision del andlisis de riesgos y declaracidn de aplicabilidad (visita presencial).

o O O O O

Colaboracion en la implementacién de configuraciones y procedimientos para la
adecuacion al ENS.

o

Aprobacion de politicas, normativas y procedimientos.

Realizacidn de preauditoria y/o auditoria de certificacion al ENS en funcién del avance
y de los recursos disponibles en el convenio.

e Auditoria técnica del portal y/o sede electrénica.

e Plan de formacion para el personal técnico sobre las herramientas del vSOC.
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Realizacién de Campaiia de phishing

Ayuntamiento de Arona

Implantacién del vSOC
o Punto final (equipos y servidores):
=  Suministro licencias EPDR
= Apoyo despliegue EPDR + microCLAUDIA (centralizar).
o Perimetral:
= Estudio e implementacidn de las mejoras que se acuerden.
o Correlacion de eventos de seguridad
= Incorporacion a SIEM (en funcidn de los recursos disponibles).
Operacion del vSOC
o Integracion con la herramienta de gestidn de incidencias LUCIA
o Recepciodn y gestidn de incidencias de seguridad:
o Perimetral: Analisis, comprobacidn y proteccién de trafico.
o Informes de estado de la seguridad.
Implantacidn de ENS (parcial sede electrénica y nivel basico)
Organizacion de la seguridad.
Lanzamiento politico.
Sesiones concienciacion.
Sesiones de trabajo de procedimientos ENS.
Revision del andlisis de riesgos y declaracion de aplicabilidad (visita presencial).

O O O O O

Colaboracion en la implementacién de configuraciones y procedimientos para la
adecuacion al ENS.

[¢]

Aprobacién de politicas, normativas y procedimientos.
Realizacién de preauditoria y/o auditoria de certificacién al ENS en funcion del avance
y de los recursos disponibles en el convenio.
Seguimiento semanal de implantacion.
Plan de formacién
o Formacion al personal técnico sobre las herramientas del vSOC.
Auditoria técnica del portal y/o sede electrénica.
Realizacién de Campafia de phishing

Ayuntamiento de La Laguna

Implantacién del vSOC
o Punto final (equipos y servidores):
= Suministro licencias EPDR
= Apoyo despliegue EPDR.
o Perimetral:
= Implantacién proteccion mas perimetral en cortafuegos centralizado en
Cabildo.
o Correlacion de eventos de seguridad
= Incorporacion a SIEM (en funcidn de los recursos disponibles).
Operacion del vSOC
o Integracion con la herramienta de gestidn de incidencias LUCIA
o Recepcidn y gestidn de incidencias de seguridad:
o Perimetral: Analisis, comprobacion y proteccién de trafico.

CSV documento

97ed8ed2- f 2f 6- 5017- 9a79- 0f 63e3e7921c

CSV firma 7dddad7b- e4cl- 55a5- b6db- 6f b7f 88f 0972
¥ 1 URL documento https://sede.tenerife.es/csv/97ed8ed2-f 2f 6- 5017- 9a79- 0f 63e3e7921c
OLr: URL firma https://sede. tenerife. es/csv/7dddad7b- e4cl- 55a5- b6db- 6f b7f 88f 0972
Documento
Firmado por Sello de tiempo
Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE) 27/07/2023, 11:30:43 UTC

¢Necesitas ayuda para entender estos datos? Visita ht t ps: / / sede. t eneri f e. es/ ayuda- csv Péag. 15/17


https://sede.tenerife.es/csv/97ed8ed2-f2f6-5017-9a79-0f63e3e7921c
https://sede.tenerife.es/csv/7dddad7b-e4c1-55a5-b6db-6fb7f88f0972
https://sede.tenerife.es/ayuda-csv

el Consejo de Gobierno Insular

& " Ordinaria
. o 26/07/2023
o 2 AC0000018608
e |
Ot
DET

o Informes de estado de la seguridad.
e Implantacién de ENS (parcial sede electrénica y nivel basico)
Organizacion de la seguridad.
Lanzamiento politico
Sesiones concienciacion
Sesiones de trabajo de procedimientos ENS.
Revision del andlisis de riesgos y declaracidn de aplicabilidad (visita presencial).

O O O O O

Colaboracion en la implementacién de configuraciones y procedimientos para la
adecuacion al ENS.

[¢]

Aprobacion de politicas, normativas y procedimientos.
Realizacidn de preauditoria y/o auditoria de certificacion al ENS en funcién del avance
y de los recursos disponibles en el convenio.
e  Seguimiento semanal de implantacién.
e Plan de formacion
o Formacion al personal técnico sobre las herramientas del vSOC.
e Auditoria técnica del portal y/o sede electrdnica.
e  Realizacion de Campafia de phishing

Financiacién prevista a realizar por estos Ayuntamientos:

e La aportacion dineraria que le corresponde realizar a cada Ayuntamiento serd satisfecha
directamente al CNI-CCN con los siguientes importes y plazos asociados, alineados con los del
convenio:

o Cuarta anualidad 2023-2024:

=  Inicio: 29 de octubre de 2023.
=  Fin: 28 de octubre de 2024.
= Transferencias:

e Importe: (el determinado para cada Ayuntamiento en la definicién del

proyecto)
o Fecha: (se deberd realizar una vez realizada la adhesion y lo
antes posible).

Modelo de gobernanza aplicable:
e Administrativa: las aportaciones (presupuestos) y justificaciones son independientes y correran
por cuenta de cada Ayuntamiento que lo realizara de forma directa con el CCN.
e Documentacién: se gestionara de forma compartida en el mismo repositorio en Teams que ya
existe para el desarrollo del proyecto.
e  Reuniones
o Reuniones semanales:
=  Se realizara entre los interlocutores de cada Ayuntamiento y el CNI-CCN o
personas en las que delegue.
o Reuniones mensuales (OSI)
=  Entre todas las entidades para el seguimiento y gobernanza del vSOC.

Confidencialidad de la informacion y proteccion de datos
A causa de la ejecucion de las funciones previstas en el proyecto entre el CCN-CNI y el Ayuntamiento, es
probable que el Ayuntamiento llegue a tener acceso directo o indirecto con medios, procedimientos o
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informacion relativas o pertenecientes al Centro Nacional de Inteligencia y, por tanto, clasificada por el
ordenamiento juridico espafiol vigente con el grado de SECRETO.

El Ayuntamiento manifiesta conocer los deberes y obligaciones asociados a dichas materias, y en concreto
el especialmente grave de reserva, conforme a lo establecido en la Ley 9/1968, de 5 de abril, sobre
secretos oficiales; en su reglamento, aprobado mediante el Decreto 242/1969, de 20 de febrero, y en la
Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. Esta obligacion de
confidencialidad y reserva afecta a toda la informacidn clasificada a la que se tenga acceso, con
independencia del momento, medio o lugar, y se mantendrd vigente de manera permanente e indefinida,
con independencia de la eventual finalizacién del presente proyecto y de los accesos (o la causa de los
accesos) a la informacion clasificada.

Condiciones particulares aplicables:

Las condiciones de desarrollo de estas actuaciones serdn idénticas a las establecidas en el convenio. Dado
que el contenido del convenio, seglin se menciona en el apartado anterior, estd clasificado como
confidencial, los Ayuntamientos interesados en solicitar adhesién podran consultar previamente su
contenido. Para ello, deberan enviar un electrénico a la direccion:

correo siguiente

tenerifelocal @tenerife.es, solicitando el procedimiento a seguir.
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