Reglamento por el que se regula la
videoconferencia como sistema de identificacion y
firma



Preambulo

El Real Decreto 463/2020, de 14 de marzo, por el que se declaré el estado de alarma
para la gestion de la situacidon de crisis sanitaria ocasionada por el COVID-19, asi como
las restantes normas aprobadas a posteriori con el objetivo de evitar la propagacion de
la pandemia, hicieron muy dificil o imposible la tramitacion presencial de
procedimientos administrativos por aquellos interesados que, de acuerdo con la actual
normativa, no estan obligados a interactuar electréonicamente. Es por ello que, desde
esta Corporacién Insular se ha detectado la necesidad de adoptar medidas que
faciliten que estos colectivos puedan interactuar a través de otros canales con la
Administracion.

En este sentido, el articulo 12 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante LPACAP),
especialmente en su apartado 1, dispone: “Las Administraciones Publicas deberan
garantizar que los interesados pueden relacionarse con la Administracién a través de
medios electrénicos, para lo que pondran a su disposicion los canales de acceso que
sean necesarios asi como los sistemas y aplicaciones que en cada caso se determinen”.

Es necesario, por tanto, en este contexto en el que la atencidn presencial se ha visto
notoriamente afectada y en aras a garantizar el funcionamiento bdsico de los servicios,
instaurar un nuevo canal que permita a los interesados la tramitacién de sus
procedimientos cuando no se dispone de la tecnologia o el conocimiento necesario
para poder hacerlo a través de la sede electrénica de esta Corporacién. Ahora bien,
esta implementacion ha de estar acompafiada de todas aquellas medidas de seguridad
juridica que garanticen la validez de lo actuado.

A este respecto, La LPACAP en el marco de un procedimiento administrativo establece
la obligacion de las Administraciones Publicas de verificar la identidad de los
interesados, mediante la comprobacién de su nombre y apellidos o denominacién o
razén social, segln corresponda, que consten en el Documento Nacional de Identidad
o documento identificativo equivalente, pudiendo éstos hacerlo, entre otros, a través
de sistemas de clave concertada y cualquier otro sistema, que las Administraciones
consideren valido en los términos y condiciones que se establezca, siempre que
cuenten con un registro previo como usuario que permita garantizar su identidad,
previa autorizacidon por parte de la Secretaria General de Administracidon Digital del
Ministerio de Politica Territorial y Funcién Publica, que sélo podra ser denegada por
motivos de seguridad publica, previo informe vinculante de la Secretaria de Estado de
Seguridad del Ministerio del Interior.

De igual forma, y en lo que atafie a la firma, de acuerdo con lo estipulado en el
articulo 11 de la LPACAP, resulta obligatoria la misma en la interaccion de la ciudadania
con la Administracidn, entre otros, para formular solicitudes, presentar declaraciones
responsables o comunicaciones, interponer recursos, desistir de acciones o renunciar a
derechos, reafirmando tal obligacion su articulo 66 cuando se afirma que
las solicitudes que se formulen deberan contener la firma del solicitante o
acreditacion de la autenticidad de su voluntad expresada por cualquier medio.



Con respecto a los sistemas de firma de los que pueden hacer uso los interesados, la
LPACAP en su articulo 10, reconoce que los mismos podran firmar a través de
cualquier medio que permita acreditar la autenticidad de la expresién de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento,
considerandose como valido a estos efectos, entre otros, cualquier otro sistema que
las Administraciones Publicas consideren vélido en los términos y condiciones que se
establezca, siempre que cuenten con un registro previo como usuario que permita
garantizar su identidad, previa autorizacidon por parte de la Secretaria General de
Administraciéon Digital del Ministerio de Politica Territorial y Funcidn Publica,
afadiendo en su apartado 4, que las Administraciones Publicas podran admitir los
sistemas de identificacién contemplados en la LPACAP como sistema de firma cuando
permitan acreditar la autenticidad de la expresion de la voluntad y consentimiento de
los interesados

Por otro lado, a la hora de establecer y regular los sistemas de firma ha de tenerse en
cuenta lo previsto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS) que tiene por objeto el establecimiento de los
principios y requisitos de una politica de seguridad sobre proteccion de la informacidn,
asi como, la normativa en materia de proteccién de datos, esto es, el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD) y la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

Pues bien, el Real Decreto en su articulo 33 establece la obligatoriedad de que la
Politica de Firma concrete los procesos de generacion, validacién y conservacién de
firmas electrdnicas, asi como las caracteristicas y requisitos exigibles a los sistemas de
firma electrénica, los certificados, los servicios de sellado de tiempo, y otros elementos
de soporte de las firmas. Por otra parte, el RD en su anexo Il punto 5.7.4 es muy
especifico sobre los tipos de firma que deben aplicarse en funcién del nivel de Ila
informacién (bajo, medio o alto) que debe protegerse. Por lo que a la hora de
establecer sistemas de firmas debe tenerse en cuenta la seguridad de los distintos
tipos de firma en funcidn de la mayor o menor sensibilidad de la informacién que se
trate.

En atencidn a lo expuesto, resulta necesario implementar un sistema de identificacion
y autenticacién que, en aplicacién del principio de proporcionalidad, adaptandose a la
realidad que se estd experimentando como consecuencia de las restricciones a la
libertad de movimiento de la ciudadania, cumpla con todas las garantia juridicas y de
seguridad, de modo que se pueda identificar de forma inequivoca al ciudadano/a que
se relaciona con la Administracién, al tiempo que, tratdndose de presentacion de
solicitudes, se garantice la autenticidad de la expresion de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento y su
adecuacién al ENS.

El presente Reglamento es coherente con los principios de buena regulacidon
establecidos en el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento



Administrativo Comun de las Administraciones Publicas. De lo expuesto en los parrafos
anteriores se pone de manifiesto el cumplimiento de los principios de necesidad y
eficacia. El Reglamento es acorde al principio de proporcionalidad, al contener la
regulaciéon imprescindible para la consecucién de los objetivos previamente
mencionados, e igualmente se ajusta al principio de seguridad juridica. Por ultimo, con
respecto al principio de eficiencia, queda garantizado por cuanto se implementa un
sistema que si bien puede implicar un aumento de las cargas administrativas, éstas son
imprescindibles y en ningun caso innecesarias.

Con todo lo expuesto, se pretende instaurar la videoconferencia como un sistema de
identificacion y firma en las relaciones con la ciudadania para determinados
procedimientos, siempre con estricto cumplimiento a lo previsto en el actual marco
normativo, regulando los términos y condiciones que a continuacién se recogen.

Titulo Preliminar. Disposiciones generales
Articulo 1.- Objeto

El presente Reglamento tiene por objeto la regulacién del sistema de videoconferencia
como un sistema de identificacién y firma, que permita al Cabildo de Tenerife por un
lado, verificar la identidad de los interesados en los procedimientos administrativos de
su competencia y por otro, permitir acreditar la autenticidad de la expresién de su
voluntad y consentimiento, asi como la integridad e inalterabilidad del documento.

Este sistema de identificacion y firma se circunscribe a la relacion de la ciudadania con
la Administracion, en el marco de aquellos procedimientos que sean previamente
autorizados por el érgano de gobierno que tenga atribuida la competencia en materia
de administracion electronica de las entidades previstas en el dambito subjetivo del
presente documento y que seran publicados, para su general conocimiento, en la sede
electrénica de esta Corporacion Insular (www.sede.tenerife.es), teniendo en cuentas
los tipos de firma que deben aplicarse en funcidon del nivel de la informacion que debe
protegerse, de acuerdo con lo previsto en el el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de Ia
Administracion Electronica, esto es, cuando el sistema de informacion, o la
segmentacion correspondiente del mismo, asociado al trdmite o procedimiento, haya
recibido, segun el criterio establecido en el Esquema Nacional de Seguridad, la
categoria Basica o Media.

Articulo 2.- Ambito subjetivo de aplicacion

El ambito subjetivo de aplicacién del presente reglamento es el Cabildo de Tenerife, asi
como sus Organismos Auténomos, Entidades Publicas Empresariales y Consorcios
adscritos, de conformidad con lo que, en su caso, acuerden sus érganos competentes,
en virtud de su autonomia organizativa y dentro del marco normativo aplicable.

Titulo I. De los interesados en el procedimiento de identificacién y firma

Articulo 3.- Sujetos a los que se les aplica el sistema de identificacion y firma



1.- De acuerdo con el articulo 14.1 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, las personas
fisicas podran elegir en todo momento si se comunican con las Administraciones
Plblicas para el ejercicio de sus derechos y obligaciones a través de medios
electrénicos o no. En este sentido, el presente Reglamento tiene por destinatarios
aquellas personas fisicas, no obligadas a relacionarse electronicamente con el Cabildo,
qgue careciendo de sistemas de identificacion y firma electrénica previstos en los
apartados a) y b) del articulo 10.2 de la LPACAP, o cualesquiera otros sistema
instaurado por esta Administracién y autorizado por el Estado al amparo de lo previsto
en el articulo 9.2 ¢) y 10.2 c) de la LPACAP, necesiten relacionarse con el Cabildo de
Tenerife sin necesidad de hacerlo presencialmente.

Titulo Il. Del procedimiento de identificacion y firma
Articulo 4.- Solicitud del servicio

1. La solicitud para hacer uso de este sistema de identificacion y firma para interactuar
con la Administracién en el marco de en un procedimiento administrativo podra
llevarse a cabo por alguno de los siguientes medios:

e Por correo electrdnico:

El ciudadano/a enviard un correo a la direccion que se indique por las
entidades comprendidas en el dmbito subjetivo del presente Reglamento, para
pedir cita a través de videoconferencia, debiendo indicar el procedimiento para
el que solicita ser atendido, asi como, la actuacién que desea realizar con
respecto al procedimiento, esto es, presentar una solicitud, una declaracion
responsable o comunicacion, interponer recurso, desistir de acciones o
renunciar a derechos o simplemente solicitar informacion.

Ademas, se le solicitard una direccién de correo electrdnico, a los efectos de
entablar las futuras comunicaciones.

e Mediante el envio de formulario web que se pondra a disposicién de la
ciudadania en las sedes electrénicas de las entidades relacionadas en el articulo
segundo del presente reglamento.

2. El personal de las oficinas de asistencia en materia de registro, una vez recibida la
solicitud, enviara un correo electrénico al interesado/a con las instrucciones para la
videoconferencia y la relacion de documentacién que debe aportar, antes de que
tenga lugar la cita.

A tal efecto, la citada relacién contendra los siguientes documentos:

s La solicitud (que incluye la cldusula informativa en materia de tratamiento de
datos de cardcter personal y la no oposicién a la intermediacién de datos)
e Ellistado de documentos que debe aportar, asociados a cada procedimiento.

3. El solicitante (ciudadano/a) debe remitir por correo electrénico la solicitud
cumplimentada y la documentacion requerida que se indican en el apartado anterior vy



la copia (foto o escaneo) del anverso y reverso del documento de identificacion, que
debera ser:

3.1 Para las personas fisicas de nacionalidad espafiola, el Documento Nacional de
Identidad.

3.2 Para las personas fisicas de nacionalidad extranjera, la Tarjeta de Residencia, la
Tarjeta de Identidad de Extranjero y el Pasaporte o, en su caso, el documento de
identidad del pais de origen en vigor.

Si el solicitante o interesado es una persona fisica menor de edad o con falta de
capacidad de obrar, se deberd remitir la copia (foto o escaneo) del anverso y
reverso del documento identificativo tanto del solicitante o interesado como de su
representante.

4. El gestor, funcionario de las Oficinas de Asistencia en materia de Registro, hara las
comprobaciones necesarias a la vista de la documentacién remitida, antes de
establecer la videoconferencia. En caso de que el ciudadano/a no aporte toda la
documentacién indicada o bien ésta no tenga una calidad suficiente para ser
completamente legible, se le informard, a través del correo electrénico, de la
documentacidn que resulta preceptiva para completar la peticién de acceso al servicio
de videoconferencia. En tal sentido, se entiende que el documento tiene calidad
suficiente cuando la digitalizacion se realiza con una resolucién de 200 pixeles por
pulgada (ppp). Ademas, se recomienda un formato de salida tipo PDF, aunque son
validos todos los relacionados por la Norma Técnica de Interoperabilidad (NTI) de
Catdlogo de Estandares, esto es, documentos pdf, jpeg,png,tiff.

5. Una vez se disponga, conforme exige el tramite, de la documentacién requerida, el
gestor concretard una cita con el ciudadano/a remitiendo a la direccion del correo
electrénico del solicitante la direccion de acceso a la sala de la videoconferencia,
fijando la fecha y hora de la misma.

Articulo 5.- Identificacidn por videoconferencia

1. El gestor procederd a la carga de la solicitud y documentacion presentada por el
ciudadano/a en la aplicacion del registro e iniciara la videoconferencia en la fechay la
hora establecida y esperara durante un periodo de cortesia de cinco minutos. En caso
de que el ciudadano/a no se personase, se le remitird un correo electrénico
indicdndole que al no haberse presentado al acto se entiende que desiste de su
peticién de acceso al servicio de videoconferencia.

2. Personado el ciudadano/a, el gestor le informa que la videollamada serd objeto de
grabacién vy a los efectos de dejar evidencias en la verificacién de la identidad para la
firma, se solicitara la identificacion del ciudadano/a, para lo cual el empleado publico
indicard la fecha y la hora y le solicitard que muestre de forma claramente visible el
documento identificativo por ambas caras e indique su nombre y apellidos y su
NIF/NIE, procediendo a su cotejo con el remitido por el ciudadano/a a través de correo
electrdnico. En el caso de que concuerden se continuara con el proceso.



3. En el supuesto de que los solicitantes o interesados fueren personas fisicas menores
de edad o con falta de capacidad de obrar, se procedera a la identificacién tanto del
menor o la persona incapacitada como de la persona que ejerce la patria potestad o
tutela judicial efectiva. En este sentido, se procederd conforme a lo senalado en el
apartado anterior.

4. En caso de que las condiciones de la transmisién impidan o dificulten verificar el
proceso se estard a lo previsto en el aparatado décimo del presente reglamento
relativo a la gestién de incidencias.

Articulo 6.- Gestion del procedimiento para la autenticacion y presentacion

1. Realizado con éxito el proceso de identificacion, y a fin de verificar por parte del
interesado/a los datos a firmar, mostrard por pantalla y expondra a viva voz el
contenido de la solicitud y relacionard el resto de la documentacién remitida para el
tramite.

Con la finalidad de dejar evidencia del consentimiento explicito del/a interesado/a con
el contenido a firmar , en el mismo acto, el gestor recabard del ciudadano/a su
manifestacidon de consentimiento y expresién de su voluntad de firmar, para lo cual se
le pedira que confirme expresamente si son ciertos los datos a firmar y muestre su
conformidad con el contenido de los documentos que aportd a través de correo
electréonico y las declaraciones que realiza en el acto y que se relacionan a
continuacion, dejando constancia expresa de su voluntad en la grabaciéon de la
videoconferencia:

e La solicitud (que incluye la cldusula informativa en materia de tratamiento de
datos de caracter personal y la no oposicién a la intermediacién de datos) con
la documentacidn aportada.

e Declaracién sobre su consentimiento al empleo del sistema de
videoconferencia como medio de identificacion y autenticacién de su
declaracion de voluntad.

e La declaracidn responsable en la que manifieste la no disponibilidad de medios
electrdénicos para la identificacion y firma a través de sistemas regulados en los
apartados a) y b) de los articulos 9 y 10 de la LPACAP o cualesquiera otros
sistema instaurado por esta Administracién y autorizado por el Estado al
amparo de lo previsto en el articulo 9.2 c) y 10.2 c) de la LPACAP, asi como, la
veracidad de los documentos que presenta.

2. Seguidamente el gestor procederd a su registro en la aplicacién del Registro
Electronico General — Geiser. La integridad y conservacion de los datos firmados y de
las evidencias de la firma se garantizard con las medidas previstas en el apartado
cuarto del articulo noveno del presente reglamento. Una vez realizado el registro del
tramite, el gestor remitird al correo electrénico del solicitante el documento
justificativo del registro de entrada de su solicitud junto con la documentacidn
presentada.

3. Sin perjuicio de lo dispuesto en los apartados anteriores, realizado con éxito el
proceso de identificacién, una vez se disponga de forma efectiva de la figura de los



funcionarios habilitados y se cuente con la regulacidon pertinente y los sistemas o
medios electrénicos necesarios para que pueda actuar conforme a lo previsto en la Ley
de Procedimiento, la autenticacién de la solicitud y documentacion aportado por el
ciudadano correspondiente al procedimiento administrativo podra realizarse a través
de la figura del funcionario publico habilitado mediante el uso del sistema de firma
electrénico del que esté dotado para ello.

Articulo 7.- Remisiodn al servicio responsable de la tramitacion

El servicio gestor responsable de la tramitacidn del procedimiento recibira la solicitud y
documentacidon que la acompafia junto con el fichero de la firma, bien a través del
gestor de expedientes corporativo, si el procedimiento se encuentra incluido para su
tramitacion electrdnica, bien a través del Registro electrénico corporativo -GEISER-, en
caso contrario.

Articulo 8.- Requisitos para la realizacién de la videoconferencia

1. La herramienta de videoconferencia que se empleard deberd disponer de
certificacién de conformidad con el Esquema Nacional de Seguridad (RD 3/2010) en el
nivel Alto, lo que garantiza la privacidad, la seguridad en la transmision y la
autenticidad e integridad de las grabaciones realizadas. De igual forma, la
herramienta deberd garantizar que la video-identificacién se realiza desde un unico
dispositivo, que las imagenes y el sonido son inmediatamente transmitidos en formato
digital, sin alteracion y en directo y que las grabaciones se realizan de forma inmediata,
y la misma deberd cumplir con lo indicado en el Reglamento General de Proteccién de
Datos (REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de
27 de abril de 2016).

2. Con caracter previo al inicio del funcionamiento del sistema propuesto, se realizard
un Analisis de Riesgos segun lo indicado en la medida 4.1.1 Andlisis de riesgos [op.pl.1]
del marco operacional definida en el Esquema Nacional de Seguridad.

Articulo 9.- Grabacion, integridad y conservacion

1. La grabacidn de la conversacion que tenga lugar durante el proceso de identificacién
y autenticacién, se realizard en directo (streaming), no admitiéndose ficheros con
pregrabaciones y haciendo uso exclusivamente de las herramientas definidas por el
Cabildo.

2. El fichero de grabacién en video y audio contendra:

e Evidencias del consentimiento explicito del/a interesado/a con el contenido
firmado.
e Evidencias para la verificacion de la identidad para la firma

3. El fichero con la grabacion forma parte del expediente administrativo y se
almacenara para su conservacién el mismo periodo de tiempo que el establecido para
el procedimiento administrativo al que afecta.

4. La integridad y conservacion de los datos firmados y de las evidencias de la firma se
garantizaran:



e Almacenando el fichero de grabacion o de evidencias en un repositorio
corporativo de documentos electrénicos, que tenga capacidad de generar un
identificador Unico para el mismo (o URI) que incorpore una funcién Hash o de
resumen, lo que asegura que el mismo no podra ser modificado sin alterar su
identificador.

e Adjuntando, a través de su URI, el fichero de grabaciéon o de evidencias, a la
solicitud que se esta firmando.

e Aplicando sobre el conjunto, al realizar el registro de la solicitud, un sellado
electrénico, con sello electrénico de érgano, al que se anadird un sello de
tiempo emitido por un proveedor cualificado (TSA).

e Una vez realizada la firma, Incorporando toda la informacién a los sistemas de
informacién corporativos asociado a la tramitacion electronica de
procedimientos administrativos, en donde se aplicaran las medidas de
seguridad correspondientes del Esquema Nacional de Seguridad.

Articulo 10 .- Gestion de incidencias

Si durante el proceso de celebracion de la videoconferencia se apreciara la
concurrencia de algunas de las circunstancias que se detallan a continuacién, habra
que estar a los efectos en cada caso previsto en este apartado:

1. Durante la videoconferencia

1.1 En el caso de que durante la celebracion de la videoconferencia surgieran
problemas técnicos que impidan o dificulten la celebracion de la misma en las
condiciones de seguridad juridica necesaria para dotar de validez al acto, se
reprograma una nueva cita, se cancela la que esté abierta, y se generarda una
incidencia en el Centro de Atencién al Usuario (CAU)

1.2 En caso de cortarse la conversacién, el Cabildo repetird la videollamada vy
comenzara con el proceso de identificacion desde el inicio, antes de continuar con los
tramites.

2. Suplantacién de identidad

De detectarse un incidente de suplantacién de identidad o cualquier otro de
naturaleza juridica, se dard traslado del mismo al érgano insular competente a los
efectos legales oportunos.

Y en cuanto a lo que concierne a una incidencia de seguridad informatica, se ejecutard
el protocolo de incidentes de seguridad, comunicandolo previamente al Delegado de
Proteccién de Datos e informando conforme al protocolo de brechas de seguridad.

3. Uso no adecuado de herramientas:

Si se apreciare el empleo por el personal de la Corporacién de un uso inapropiado de
las herramientas puestas a disposicion para el funcionamiento de este servicio, se
seguira el procedimiento descrito en la Normativa general de uso de servicios TIC del
ECIT.

Disposicion adicional primera.- Servicio de informacién



No obstante lo previsto en el articulado de este reglamento, cuando el ciudadano/a lo
que solicita sea informacién a través del sistema de videoconferencia, pero referido
con caracter general a un tramite, actividad o actuacidn competencia del Cabildo de
Tenerife o de cualesquiera de las entidades previstas en su ambito subjetivo, para los
que no se requiera la identificacidn y autenticacién del ciudadano/a conforme al marco
normativo actual, no serd de aplicacién lo regulado en el Titulo Il del presente
reglamento. En estos casos, el ciudadano/a podra solicitar este servicio de informacion
con videollamada, a través del canal telefénico o mediante correo electrdnico,
debiendo indicar Unicamente un teléfono que permita contactar con el ciudadano para
comunicarle la direccion de acceso a la sala de la videoconferencia, fijando la fecha y
hora de la misma.

Disposicion adicional segunda.- Auditoria de seguridad

De acuerdo a lo establecido en el RD 3/2010, especificamente en el articulo 34 y en el
Anexo lll, se verificard de forma periddica el cumplimiento de los requisitos de
seguridad establecidos en los capitulos Il y lll y en los Anexos | y Il del Esquema
Nacional de Seguridad, emitiendo el correspondiente informe de auditoria.

Disposicidon adicional tercera.- Formacién al personal que gestiona los procesos de
identificacion y autenticacion

Con caracter previo a la puesta en funcionamiento del sistema previsto en el articulo 8
al personal que gestione los procesos de identificacion y autenticacion por
videoconferencia se le impartird la formaciéon adecuada en el uso y manejo de la
herramienta y gestion de las eventuales incidencias.

Disposicidn final Unica.- Entrada en vigor

El presente reglamento entrara en vigor a partir de la publicacion del texto integro en
el Boletin oficial de la Provincia y haya transcurrido el plazo establecido en el articulo
65.2 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.



