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Introduccion

En su condicién de instituciones de las islas, como entes locales, los Cabildos Insulares tienen
legalmente atribuida la asistencia a los municipios como competencia propia. Asi resulta del
articulo 36.1.b) de la Ley 7/1985, de 2 de abiril, reguladora de las Bases de Régimen Local, y de la
Seccion 22 del Capitulo Il del Titulo | de la Ley 8/2015, de 1 de abril, de Cabildos Insulares. El
desarrollo efectivo por el Cabildo de Tenerife de esa competencia de asistencia a los municipios, es
esencial para garantizar el ejercicio de la gestién publica municipal en la isla, constituyendo,
asimismo, un instrumento vertebrador y equilibrador para que aquellos municipios que tienen una
menor capacidad administrativa, puedan prestar a la ciudadania unos servicios de calidad, que den
respuesta a sus necesidades, y facilitar que el lugar donde se resida no sea un impedimento para el
accesoa los mismos.

Por este motivo, el Cabildo de Tenerife se ha dotado del Reglamento de Asistencia Integral a los
Municipios, aprobado de forma definitiva en la sesion del 1 de marzo de 2021 del Pleno del Cabildo
Insular de Tenerife, y publicado el pasado 19 de abril de 2021 en el Boletin Oficial de Canarias (BOC)
n°® 791, en donde se regulan las condiciones, requisitos, procedimientos y financiacion de la
asistencia que el Cabildo Insular de Tenerife ha de prestar a los municipios de la isla de Tenerife, con
la finalidad de garantizar el ejercicio de sus competencias.

En concreto, y en lo que se refiere a la prestacién por parte del Cabildo a los Ayuntamientos del
Servicio de Asistencia técnica en materia de modernizacién administrativa, regulado en la
seccion 2a. Asistencia técnica en materia de modernizacion administrativa, dentro del Capitulo I11.
Asistenciaeconémica, técnica y administrativa, del Titulo Il. Asistenciajuridica, econdmica, técnicay
administrativa, del citado reglamento, se establece la necesidad de la elaboracién, participaciéon y
aprobacién de un Plan de Proyectos con las actuaciones a realizar en cada anualidad.

En virtud de lo anterior, y una vez finalizadas las fases de elaboracion del borrador (a principios de
noviembre del 2021), y de participacién con los ayuntamientos para la mejora de su contenido (a

1 Reglamento de Asistencia Integral a los Municipios: http://www.gobiernodecanarias.org/boc/2021/079/028.html
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principios del mes de diciembre de 2021), se elabora la presente propuesta de aprobacion del Plan
de Proyectos definitivo a ejecutar dentro del ejercicio 2022.

Plan de Proyectos 2022

Se enumeran a continuacion la relacion de los proyectos propuestos para ser ejecutados durante el
ejercicio 2022 (15 proyectos), agrupados en las distintas lineas de actuacion previstas:

ADMINISTRACION ELECTRONICA
o Nube insular:
m  P22.1A. Alojamiento de sedes electronicas.
P22.1B. Alojamiento de portales web.
P22.1C. Alojamiento de portales de transparencia.
P22.1D. Alojamiento de equipamiento TIC municipal en el D-ALiX.
P22.1E. Piloto de copias de seguridad paracontingencias.

o Soluciones tecnolégicas de soporte a laadministracion electrénica.
m P22.2. Financiacion de soluciones de administracion electrénica.

o Seguridad y/o proteccién de datos
m P22.3A. Servicio de Delegado de Protecciéon de Datos.

o Interoperabilidad y Accesibilidad
m  P22.4. Apoyo en el cumplimiento de los requisitos de Accesibilidad.

o Red Insular:
m  P22.6A. Financiacién de ramales de acceso alared de autoprestacion.
m P22.6B. Piloto de Acceso a Internet centralizado.
m P22.6C. Acceso ared SARA através de lared del Cabildo.

GESTION DEL TALENTO
o P22.5 Formacion.

MEJORA DE LOS SERVICIOS PUBLICOS

o P22.7. Soporte béasico al Servicio RICID.
o P22.8. Impulso ala Ciudadania Digital.

GOBIERNO ABIERTO
o P22.9. Apoyo en la publicacion y/o federacion de datos abiertos

Se estima que el presupuesto total a ejecutar en el presente ejercicio 2022 para el desarrollo de
los proyectos vinculados a la prestaciéon del Servicio de Asistencia técnica en modernizaciéon
administrativa (impuestos incluidos) sera aproximadamente de 2.043.674,16 €, con el siguiente
desglose:

Para los nuevos proyectos a aprobar einiciar en esta anualidad: 803.836,46 €.
Para los proyectos ya aprobados en planes anteriores y con ejecucién en esta
anualidad: 1.239.837,70 €.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es

2
C6digo Seguro De Verificacién FD3KBf NSDOUNNOr xc 1FLWQ== Estado Fechay hora
Firmado Por Clemente Barreto Pestana - Jefe de Servicio Servicio Técnico de Planificacion y Firmado 18/02/2022 15:56:31
Estrategias Tic
Observaciones Pégina 2/53
Url De Verificacién https://sede.tenerife.es/verifirm/ code/ FD3KBf NSDOUNnOr XxC1FLWQ==
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://sede.tenerife.es/verifirma/code/FD3KBfNSDOUnnOrxc1FLWQ==

Fichas de proyectos

Todos los importes econdmicos indicados incluyen los impuestos aplicables.

Todos los plazos de ejecucion de los proyectos se entienden que empiezan a contar desde
la fecha del acto administrativo de aprobacién de la adhesion de los ayuntamientos a
los proyectos del presente plan.

ADMINISTRACION ELECTRONICA

PROYECTO:

P22.1A. Alojamiento de sedes electronicas.

FORMA DE EJECUCION:

Ejecucién por el Cabildo.

OBJETO:

Este proyectotiene los siguientes objetivos:

ALCANCE:

Abstraer a los técnicos municipales de parte de la gestion de las infraestructuras de las
tecnologias de informacién y comunicaciones (TIC).

Mejorar las condiciones de seguridad fisicay l6gicade las infraestructuras TIC.

Reducir el coste total de operacion de los sistemas informaticos insulares.

Dar continuidad al alojamiento de las sedes electronicas municipales en las infraestructuras del
Cabildo.

VALOR ESTIMADO: 14.000 €

El coste de este proyecto se ha obtenido a partir de los gastos estimados para las distintas
contrataciones que ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el
soporte de las infraestructuras empleadas para la prestacion de este servicio (amortizaciony soporte
del equipamiento, soporte del software base y realizacion de copias de seguridad de los servidores
virtuales en los que se encuentran desplegadas las distintas sedes electrénicas).

ANUALIDADES:

2022: 14.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Ya se encuentran alojadas las sedes de los siguientes ayuntamientos (16): Arafo, Candelaria, El
Sauzal, Fasnia, Garachico, Guia de Isora, Glimar, La Guancha, La Victoria, San Juan de la Rambla,

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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San Miguel, Santa Ursula, Santiago del Teide, Tacoronte, Teguestey Vilaflor.

Se realizara la incorporacion de nuevas sedes de otros ayuntamientos, en el orden de menor a mayor
poblacion, y en el nimero que sea posible abordar en funcién de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Asumir el coste asociado al proyecto.
Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
Aportar los siguientes recursos:
o Espacio fisicoen el CPD D-Alix con todo lo que comporta: armarios, suministro
eléctrico, climatizacién, seguridad fisicay logica, etc.
o Recursos fisicos de procesamiento y almacenamiento.
o Servicios de soporte para el uso de la infraestructurafisicay virtual (servidores

virtuales).

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicacioninterna en el ayuntamiento.

Estudio y ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.
Aceptar y/o implementar las pautas de mejora de seguridad y/o rendimiento indicadas por el
Cabildo.

Gestionar, dar soporte y/o administrar la propia sede electrénica alojada.

Se compromete a recibir (asegurar disponibilidad) la formacién necesaria para sus usuarios.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 16.

ADMI

NISTRACION ELECTRONICA

PROYECTO:

P22.1B. Alojamiento de portales web.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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OBJETO:

Este proyectotiene los siguientes objetivos:
e Abstraer a los técnicos municipales de parte de la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
e Mejorar las condiciones de seguridad fisicay l6gicade las infraestructuras TIC.
e Reducir el costetotal de operacion de los sistemas informaéticos insulares.

ALCANCE:
e Continuidad del alojamiento de los portales web municipales en las infraestructuras del Cabildo,
asegurando sus condiciones de seguridad y/o disponibilidad.
e Abordar la migracion e incorporacion de nuevos portales en el servicio, en funcién de los
recursos disponibles.

VALOR ESTIMADO: 45.000 €

El coste indicado incluye el soporte de la infraestructura (amortizacion y soporte del equipamiento
asociado a los servidores virtuales, proteccion perimetral especializada, realizacion de copias de
seguridad y soporte del software base) que se imputara sobre distintas contrataciones del Cabildo, asi
como, un soporte especializado para el mantenimiento, actualizacion de versiones, y apoyo en la
incorporacion de nuevos portales municipales en el servicio.

ANUALIDADES:

- 2022: 45.000 €

PLAZO DE EJECUCION: )
1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Se priorizara el servicio sobre los portales ya alojados en el Cabildo (9): Buenavista, La Guancha, La
Matanza, El Sauzal, Los Silos, Tacoronte, El Tanque, Teguestey Vilaflor de Chasna.

Se realizara la incorporacion de nuevos portales de otros ayuntamientos, en el orden de menor a mayor
poblacién, y en el nimero que sea posible abordar en funcién de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:
- Asumir el coste asociado al proyecto.
- Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
- Aportar los siguientes recursos:
o Infraestructuras fisicas, I6gicas y de seguridad para el alojamiento y proteccionde los

portales municipales.
o Uso como servicio (SaaS) de un gestor de contenidos para alojar el portal municipal.

Ayuntamiento:
- Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
- Conforme de las tareas que le correspondan.
- Seguimiento global del proyecto y comunicacién interna en el ayuntamiento.
- Estudioy ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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- Soporte y formacion de sus usuarios en el uso del portal y su gestor de contenidos.
- Aceptar y/o implantar las pautas de mejora de seguridad y rendimiento indicadas por el Cabildo.

Ambas partes deben cumplir ademés con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

INDICADORES:
e FDCAN:
o General:
m N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 12.
o Propios:

m  Inversion realizada en infraestructuras: Objetivo: 45.000 €.

ADMINISTRACION ELECTRONICA

PROYECTO:

- P22.1C. Alojamiento de portales de transparencia.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETO:

Este proyectotiene los siguientes objetivos:
- Abstraer a los técnicos municipales de parte de la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
- Mejorar las condiciones de seguridad fisicay légica de las infraestructuras TIC.
- Reducir el coste total de operacion de los sistemas informaticos insulares.

ALCANCE:

- Reutilizacion de la plataforma de portales de transparencia del Cabildo (actualmente da servicio
de forma independiente, pero aprovechando los mismos recursos, a los portales de
transparencia del Cabildo y de las entidades de su sector publico) para el alojamiento de cada
uno de los portales de transparencia de los ayuntamientos que decidan adherirse al proyecto.

- Apoyo para laincorporacion inicial de la informacion de transparencia de los ayuntamientos
adheridos al proyecto y formacion en el uso de la plataforma.

VALOR ESTIMADO: 15.000 €

El coste indicado incluye el soporte de la infraestructura (amortizaciony soporte del equipamiento
asociado a los servidores virtuales, proteccion perimetral especializada, realizacion de copias de
seguridad y soporte del software base) que se imputara en distintas contrataciones del Cabildo, ademas
de un apoyo especializado para el acompafiamiento y resolucionde dudas en la migraciénde
informacién y formacién al personal municipal sobre el uso de la solucion de portal de transparencia.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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ANUALIDADES:

2022: 15.000€

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio sobre los ayuntamientos que soliciten adhesion, en el orden de menor a mayor
poblacién, y en el nimero que sea posible en funcién de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Asumir el coste asociado al proyecto.
Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
Aportar los siguientes recursos:
o Infraestructuras fisicas, I6gicas y de seguridad para el alojamiento y proteccion de los
portales de transparencia.
o Uso como serviciode una plataforma de portales de transparencia, para alojar de forma
independiente cada uno de los portales de transparencia municipales que se adhieran
al proyecto.

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicacioninterna en el ayuntamiento.

Estudio y ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.
Carga y mantenimiento de la informacién de transparenciade cada ayuntamiento.
Aceptar las pautas de mejora de seguridad y rendimiento indicadas por el Cabildo.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 10.

ADMINISTRACION ELECTRONICA

PROYECTO:

P22.1D. Alojamiento de equipamiento TIC municipal en el D-ALiX.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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FORMA DE EJECUCION:

Ejecucién por el Cabildo

OBJETO:

Este proyectotiene los siguientes objetivos:
e Abstraer al ayuntamiento de la complejidad de implantar y/o mantener espacios propios como
Centros de Proceso de Datos (CPD).
e Mejorar las condiciones de seguridad fisicay logica de los CPD en uso por los municipios.
e Reducir el coste total de operacion de los sistemas informéaticos municipales.

ALCANCE:
e Reservay disponibilidad de espacio en un armario del CPD del Cabildo para el traslado de las
infraestructuras municipales.
e Accesoa los recursos de canalizacién y guiado de la sala para la interconexion del
equipamiento municipal con la red del Cabildo.

VALOR ESTIMADO: 60.000 €

El coste indicado supone la incorporacion de 8 ayuntamientos en el 2022, con una ocupacién de medio
armario cada uno, e incluye el coste del arrendamiento del suelo técnico y el uso de armarios y
canalizaciones, que se imputaran en distintas contrataciones del Cabildo (se estimaque este nimero de
ayuntamientos es adecuado en funcién de la prevision de municipios que se podran conectar a lared
del Cabildo, a través de lared de autoprestacion, durante el ejercicio 2022).

Este servicio no tendra contraprestacion econémica para los ayuntamientos de la isla, ya que se
considera necesario para la garantia de la prestacion de servicios publicos esenciales que redundan en
beneficio de la poblacion de la islade Tenerife (seguridad, emergencias, sanidad, educacion), al aportar
las siguientes ventajas:

e Posibilitar la prestacion de servicios finales a la ciudadania con los niveles mas altos de
disponibilidad (en cuanto a lo que depende de: climatizacion, suministro eléctrico, proteccion
contraincendios y seguridad).

e Permitir el accesoa la concentraciony distribucion de la oferta de los distintos operadores de
telecomunicaciones, lo que se traduce en el aumento de la competitividad, y, por tanto, en el
accesoa nuevos servicios, o incremento en prestaciones y/o rebaja de costes en los ya
utilizados.

e Creacién de economias de escala, a través de la consolidacion de las plataformas TIC de
soporte a la prestacion de servicios, conla consecuente reduccionde costes en gestion,
mantenimiento (servicios), hardware y software (licencias).

e Permitir un uso mas eficiente del gasto TIC, al redirigirlo al desarrollo de servicios finales que
mejoren la calidad en la prestacion de las funciones encomendadas a cada entidad

ANUALIDADES:

- 2022: 60.000 €

PLAZO DE EJECUCION:

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1, 2 y 3.

Se priorizara el servicio sobre los ayuntamientos con mejores opciones de conectividad con lared del
Cabildo, en el orden de menor a mayor poblacién, y en el nimero que sea posible abordar en funcion
de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Asumir el coste asociado al proyecto.
Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
Aportar los siguientes recursos:
o Infraestructuras fisicas, l6gicas y de seguridad disponibles en el CPD del Cabildo.

o Espacio en armarios de la sala de administraciones publicas.
o Medios de guiado, canalizacién y conexion entre armarios.

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.

Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicaciéninterna en el ayuntamiento.

Estudio y ejecucion de las tareas que correspondan realizar al propio ayuntamiento.

Soporte y gestion de sus propias infraestructuras ubicadas en el CPD del Cabildo.

Aceptar las pautas de mejora de seguridad y rendimiento indicadas por el Cabildo.

Aceptacion de las condiciones establecidas en el Dossier técnico de detalle de condiciones al
que puede tener acceso de forma previa a la solicitud de la adhesion, remitiendo un correo-e a
tenerifelocal@tenerife.es.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 8.

ADMINISTRACION ELECTRONICA

PROYECTO:

P22.1E. Piloto de copias de seguridad para contingencias.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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OBJETO:

Este proyectotiene los siguientes objetivos:
e Mejorar las condiciones de seguridad légica de los datos mas criticos de los ayuntamientos.
e Mejorar la capacidad de recuperacion de los datos municipales en aguellas situaciones de
contingenciaen las que no sea posible hacer uso de los sistemas de copias de los
ayuntamientos.

ALCANCE:

e Realizacion de copias de seguridad de contingencia:

- Datos para copiar: copia cifrada de los datos mas importantes del ayuntamiento.
- Tipo de copia: completa.
- Periodicidad minima: semanal.

e Custodia de las ultimas copias de seguridad (méximo 4): se mantendran las minimas necesarias
para asegurar una capacidad de recuperacionrazonable para contingencias y permitir la
incorporacion del nimero mayor posible de ayuntamientos.

e Restauracion bajo demanda de los datos: volcado a los servidores municipales de la copia
cifrada restaurada.

VALOR ESTIMADO: 15.000 €

El coste indicado incluye el soporte de la infraestructura (amortizaciony soporte del equipamiento
asociado, soporte del software base y licencias del sistemade gestion de copias de seguridad a
emplear), que se imputara sobre distintas contrataciones del Cabildo, asi como el soporte del CAU del
Cabildo para atender la configuraciéninicial y las peticiones asociadas al acceso a las copias de los
ayuntamientos.

ANUALIDADES:

- 2022: 15.000 €

PLAZO DE EJECUCION:
1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio sobre los ayuntamientos que soliciten adhesion, en el orden de menor a mayor
poblacién, y en el nimero que sea posible en funcién de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:
- Asumir el coste asociado al proyecto.
- Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
- Aportar los siguientes recursos:
o Uso del sistemade copias de seguridad del Cabildo en los términos indicados.
o Soporte y apoyo en la realizacién de las copias y restauracién de datos.

Ayuntamiento:
- Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.

- Conformidad de las tareas que le correspondan.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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- Seguimiento global del proyecto y comunicaciéninterna en el ayuntamiento.

- Estudioy ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.

- Mantenimiento de un sistemade copia de seguridad complementario al propuesto para
responder a las necesidades més habituales de respaldo y recuperacion de datos.

- Revisiony verificacién de la consistencia de las copias de seguridad realizadas con el servicio
propuesto.

- Aceptar las pautas de mejora de seguridad y rendimiento indicadas por el Cabildo.

Ambas partes deben cumplir ademés con las condiciones contenidas en el subapartado correspondiente
a este proyecto, dentro del apartado “Términos y Condiciones” del presente documento.

INDICADORES:
e FDCAN:
o General

m N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 5

ADMINISTRACION ELECTRONICA

PROYECTO:

e P22.2. Financiacién de soluciones de administracion electrénica.

FORMA DE EJECUCION:

Ejecucion por los Ayuntamientos.

OBJETO:

Este proyectotiene los siguientes objetivos:
e Apoyar en la financiacion de la implantacion, evolucion, mantenimiento, configuracion y
adaptacion de las herramientas tecnolégicas de terceros en uso por los ayuntamientos para la
implantacién y/o mejora de la Administracion Electronica.

ALCANCE:

Mantenimiento de licencias o derechos de uso temporal de soluciones de terceros.

Soporte técnicoy/o asistencia para mejorar el usoy eficienciade las soluciones tecnolégicas.
Implantacion de nuevas herramientas, moédulos, etc.

Evolucién y/o mejora de las herramientas existentes.

Se trata por tanto de un proyectodirigido principalmente a la financiacion parcial de los gastos asociados
al mantenimiento de licencias y/o soporte técnico de los productos de terceros (cesion de derechos de
uso y servicio de mantenimiento) en uso por los ayuntamientos como herramientas de soporte a la
administracion electrénica municipal.

VALOR ESTIMADO: 375.000 €

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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IMPORTE MAXIMO DE LA APORTACION:
El coste individual del proyecto dependerd de la dimension del ayuntamiento y consistird en una
aportacion econoémica especifica:

-Ayuntamientos prioridad 1: 15.000 euros/afio
-Ayuntamientos prioridad 2: 20.000 euros/afio

TOTALESTIMADO: 375.000 €

ANUALIDADES:

2022: 375.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

COMPROMISOS:

Cabildo de Tenerife:

Asumir el coste asociado al proyecto, a través de la aportacion econémica correspondiente.

Ayuntamiento:

Coordinar, gestionar y realizar la contratacién y seguimiento de los trabajos asociados.
Cumplir los plazos establecidos en el proyecto que le afecten directamente.

Entrega de documentacion de interés del proyecto para su difusion al resto de ayuntamientos.
Una vez finalizado el proyecto, entrega de:

- Memoria de fin de proyecto ejecutado (segin ANEXO Il - Plantilla
Memoria_FinProyecto).
- Justificar la  aportacibn  econdmica (segun ANEXO Il - Plantilla

Certificado_FinProyecto) en un plazo de 3 meses una vez finalizado el proyecto.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 23.
o Propios:
m  Inversidn realizada en infraestructuras: Objetivo: 375.000 €.

ADMINISTRACION ELECTRONICA

PROYECTO:

P22.3A. Servicio de Delegado de Proteccion de Datos

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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FORMA DE EJECUCION:

Ejecucién por el Cabildo.

OBJETO:

Este proyectotiene los siguientes objetivos:

e Mejorar las condiciones de seguridad en el tratamiento de informacion y/o datos personales en
los ayuntamientos.
e Mejorar la adecuacién y cumplimiento de la normativa vigente en la materia.
ALCANCE:
e Continuidad de la prestacion de los servicios asociados al perfil de Delegado de Proteccidon de
Datos (DPO) de cada ayuntamiento adherido al proyecto.
e Soporte a dudas, formacion y/o ejecucion de acciones de auditoria y/o apoyo al cumplimiento

de las normativas vigentes en el tratamiento de informacion y/o datos personales en los
ayuntamientos.

VALOR ESTIMADO: 16.836,46 €

ANUALIDADES:

2022: 16.836,46 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Facilitar los recursos necesarios para la prestacion de los servicios indicados en el alcance.
Asumir el coste asociado al proyecto.
Coordinar, gestionar y realizar el seguimiento del proyecto.

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicaciéninterna en el ayuntamiento.

Estudio y ejecucién de las tareas que correspondan ejecutar al propio ayuntamiento.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 23.
o Propios:
m  Inversion realizada en la mejorade la capacitacion: Objetivo: 15.735 €.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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ADMINISTRACION ELECTRONICA

PROYECTO:

P22.4. Apoyo en el cumplimiento de los requisitos de Accesibilidad.

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OBJETO:

Este proyectotiene los siguientes objetivos:

ALCANCE:

Mejorar las condiciones de accesibilidad de los portales municipales.
Mejorar la adecuacion y cumplimiento de la normativa vigente en la materia.

Gestién de las tareas establecidas en el RD 1112/2018 sobre accesibilidad de los sitios web y
aplicaciones para dispositivos mdviles del sector publico, en relacién con los portales web
municipales:
o Creacion, revisiony actualizacion de la declaracion de accesibilidad.
o Creacion de los informes anuales de:
= Seguimiento del cumplimento de los requisitos de accesibilidad
= Promocion, concienciaciony formacion.
o Realizacién de acciones de concienciaciony formacion.
o Asesoramiento en todos los asuntos relacionados con la accesibilidad web.

VALOR ESTIMADO: 35.000 €

ANUALIDADES:

2022: 35.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio sobre los ayuntamientos que soliciten adhesion, que ya dispongan de su portal
web alojado en el Cabildo, en el orden de menor a mayor poblacion, y en el nUmero que sea posible en
funcion de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:

Facilitar los recursos necesarios para la prestacion de los servicios indicados en el alcance.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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- Asumir el coste asociado al proyecto.
- Coordinar, gestionar y realizar el seguimiento del proyecto.

Ayuntamiento:
- Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
- Conformidad de las tareas que le correspondan.
- Seguimiento global del proyectoy comunicacioninterna en el ayuntamiento.
- Estudioy ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

INDICADORES:
o FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 9.

ADMINISTRACION ELECTRONICA

PROYECTO:

- P22.6A. Financiacion de ramales de acceso alared de autoprestacion.

FORMA DE EJECUCION:

Ejecucién por los ayuntamientos

OBJETO:

Este proyectotiene los siguientes objetivos:
e Adelantar temporalmente la conexion de la red del ayuntamiento con la red de autoprestacion
del Cabildo, lo que permitiré:

- Incrementar sustancialmente el caudal de la conexion de los Ayuntamientos con las
infraestructuras del Cabildo, y otras redes accesibles a través de este Ultimo (como la
red interadministrativaored SARA).

- Hacer viable el uso de servicios e infraestructuras centralizadas alojadas en el Cabildo
(plataforma de virtualizaciéninsular o PVI, acceso a Internet centralizado, etc).

ALCANCE:

El proyecto consistira en:
e Para aquellos ayuntamientos que no se adhirieron a alguno de los proyectos con la misma
finalidad incluidos en los planes anteriores:
- La contratacion y ejecucion por cada Ayuntamiento de su ramal de acceso (tramo de
conexion entre su Centro de Proceso de Datos (CPD) y la arqueta mas proxima de la

Calle Clavel, 2
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fase Il del Anillo Insular de Telecomunicaciones de Tenerife (AITT)), recibiendo por
parte del Cabildo:

- Lafinanciacion parcial/total del coste de la ejecucion del ramal.

- Unavez ejecutado el ramal, y lo antes posible, la iluminacion de la fibra éptica y
la prestacién del servicio de telecomunicaciones propio de la Red de
Autoprestacion del Cabildo Insular de Tenerife (RTC-ALiX), entre el CPD del
Ayuntamiento y la sala de administraciones publicas del datacenter del
proyecto ALiX (D-ALiX o CPD del Cabildo).

e Para aquellos ayuntamientos adheridos en anualidades anteriores, y que ya hayan ejecutado su
ramal:

- Cuando el coste real de la ejecucion haya resultado superior al previsto y financiado
inicialmente por el Cabildo, y siempre que los motivos del incremento se deban a
imprevistos justificables, se podra realizar solicitud para la financiacion parcial/total por
el Cabildo del sobrecoste en la ejecucion real del ramal.

VALOR ESTIMADO: 80.000 €

IMPORTE MAXIMO DE LA APORTACION:

El proyecto dispone de un presupuesto total (impuestos incluidos), que se repartird entre los
ayuntamientos que soliciten la adhesién al mismo, en funcion de los criterios de priorizacion definidos, y
hasta atender todas las solicitudes o hasta agotar el crédito disponible.

TOTAL ESTIMADO: 80.000 € (impuestos incluidos)

El valor de la aportacion a realizar a cada ayuntamiento se determinara a partir del reparto priorizado de
los fondos disponibles, segun los criterios de prelacion establecidos, asi como a los costes
indicados/justificados por cada Ayuntamiento.

Se estima que con este presupuesto se podria abordar la ejecucién de ramales de unos 7
ayuntamientos, considerando que el coste de la conexién actual de cada ayuntamiento es de unos
3.200 €/ario, se estima que esta inversion se podria amortizar en un periodo de 3 afos.

ANUALIDADES:

- 2022: 80.000 €

PLAZO DE EJECUCION:
1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1,2y 3

Criterios para la determinacion del orden de concesion (prelacion):

e Las solicitudes recibiran financiacion de acuerdo con el criterio poblacional: primero los
Ayuntamientos de prioridad 1 (los de menor dimension), luego los de prioridad 2, y finalmente
los de prioridad 3.

e También se tendra en cuenta la viabilidad técnica de la conexién efectiva (extremo a extremo),
promoviendo primero la financiacion de los trabajos en aquellos ayuntamientos en los que
solamente sea necesaria la ejecucion de su ramal de acceso para hacer posible la conexion
completa y efectiva entre la red del ayuntamiento y el CPD del Cabildo.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es

16

C6digo Seguro De Verificacién FD3KBf NSDOUNNOr xc 1FLWQ== Estado Fechay hora
Firmado Por Clemente Barreto Pestana - Jefe de Servicio Servicio Técnico de Planificacion y Firmado 18/02/2022 15:56:31
Estrategias Tic
Observaciones Pégina 16/53
Url De Verificacién https://sede.tenerife.es/verifirm/ code/ FD3KBf NSDOUNnOr XxC1FLWQ==
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://sede.tenerife.es/verifirma/code/FD3KBfNSDOUnnOrxc1FLWQ==

¢

E )

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Realizar la financiacion parcial/total de las solicitudes de proyecto aprobadas de acuerdo a las
condiciones establecidas.

Asumir la implantacién y gestion del servicio de conexion con la red del Cabildo de Tenerife, a
través de la Red de Autoprestacion del Cabildo Insular de Tenerife (RTC-ALiX).

Solicitar el proyecto adjuntando:

- Para su valoracién por el Cabildo, el presupuesto y la memoria técnica, elaborados
por una empresa especializada, que incluira el trazado del despliegue en formato KMZ,
incluyendo fotos y descripcion detallada del trazado (ver el epigrafe “Memoria técnica”,
dentro del subapartado correspondiente a este proyecto, en el apartado “Términos y
Condiciones” del presente documento).

Coordinar, gestionar y realizar la adjudicacion de la contratacion correspondiente y el
seguimiento del proyecto, en coordinaciéon con el Cabildo y bajo su supervision cuando asi lo
requiera, y al menos en el replanteo inicial de la ejecucién de los trabajos, y antes de la
aceptacion y entrega por el proveedor correspondiente al Ayuntamiento.

Cumplir las condiciones establecidas por el Cabildo para la ejecucion del ramal y el uso
posterior de la red de autoprestacion, contenidas en el subapartado correspondiente a este
proyecto, dentro del apartado “Términos y Condiciones” del presente documento.

Cumplir los plazos establecidos en el proyecto que le afecten directamente.

Una vez finalizado el proyecto, entrega de:

- Memoria de fin de proyecto ejecutado (segun ANEXO Il - Plantilla
Memoria_FinProyecto), y memoria técnica actualizada con cualquier cambio
derivado de la propia ejecucién del proyecto.

- Justificar la  aportacion econdmica (segun ANEXO Il - Plantilla
Certificado_FinProyecto) en un plazo de 3 meses una vez finalizado el proyecto.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 7.
o Propios:
m  Inversidn realizada en infraestructuras: Objetivo: 80.000 €.

ADMINISTRACION ELECTRONICA

PROYECTO:

P22.6B. Piloto de Acceso a Internet centralizado.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

Calle Clavel, 2
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OBJETO:

Este proyectotiene los siguientes objetivos:
e Abstraer a los técnicos municipales de parte de la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
e Reducir el costetotal de operacién de los sistemas informaticos insulares.

ALCANCE:
e Prestacion de un servicio de acceso a Internet centralizado y compartido entre los
ayuntamientos.
e Estudioy refinamiento de condicionesy recursos asociados para la extension del piloto al resto
de ayuntamientos.

VALOR ESTIMADO: 15.000 €

Se estima este coste para un servicio de acceso Internet dimensionado para como méaximo 5
ayuntamientos, que se ha obtenido de los gastos estimados para las distintas contrataciones que ya
dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte del servicio
propuesto (servicio de acceso a Internet con un operador de telecomunicaciones y con un
dimensionamiento inicial para 5 ayuntamientos y soporte del CAU a la configuracion, enrutamiento y

monitorizacion del mismo desde el Cabildo).

ANUALIDADES:

2022: 15.000 €

PLAZO DE EJECUCION:

1 ANO

orden

DESTINATARIOS: Ayuntamientos de prioridad 1

Se priorizara el servicio sobre los ayuntamientos que soliciten adhesion, que ya dispongan de
cortafuegos y que ademas dispongan de una conectividad adecuada con el CPD del Cabildo, en el

disponibles.

de menor a mayor poblacion, y en el nimero que sea posible en funcién de los recursos

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Asumir el coste asociado al proyecto.

Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.

Aportar los siguientes recursos:
o Accesoa Internet centralizado en el D-ALiX para su uso compartido por ayuntamientos.
o Apoyo para la configuracion de traficos entre los ayuntamientos y el Cabildo.
o Soporte para el uso del enlace de comunicaciones.

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
Conformidad de las tareas que le correspondan.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es
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- Seguimiento global del proyecto y comunicaciéninterna en el ayuntamiento.

- Estudioy ejecucién de las tareas que correspondan ejecutar al propio ayuntamiento.

- Aceptar y/o implementar las pautas de mejora de seguridad y/o rendimiento indicadas por el
Cabildo.

- Asegurar el funcionamiento y eficacia del cortafuego del ayuntamiento.

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

INDICADORES:
e FDCAN:
o General
m  N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 5.
o Propios:

m  Inversion realizada en infraestructuras: Objetivo: 15.000 €.

ADMINISTRACION ELECTRONICA

PROYECTO:

- P22.6C. Acceso ared SARA através de lared del Cabildo.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETO:

Este proyectotiene los siguientes objetivos:
e Abstraer a los técnicos municipales de parte de la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
e Mejorar las condiciones de conexién de la red municipal con las redes de terceros.

ALCANCE:
e Conectividad de las redes de los ayuntamientos con la red interadministrativa o red SARA, a
través de la red del Cabildo.

VALOR ESTIMADO: 5.000 €

Se estima este coste para un servicio de conectividad con la red SARA en el que se han incluido los
gastos estimados para las distintas contrataciones que ya dispone el Cabildo para asegurar la
disponibilidad y el soporte del equipamiento y servicio propuesto (soporte a la configuracion,
enrutamiento y monitorizacion de este desde el CAU del Cabildo).

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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ANUALIDADES:

- 2022: 5.000 €

PLAZO DE EJECUCION:
1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2

Se priorizard el servicio sobre los ayuntamientos que soliciten adhesion, en el orden de menor a mayor
poblacién, y en el nimero que sea posible en funcién de los recursos disponibles.

COMPROMISOS:

Cabildo de Tenerife:
- Asumir el coste asociado al proyecto.
- Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
- Aportar los siguientes recursos:
o Accesoared SARA para su uso compartido por ayuntamientos.
o Apoyo para la configuracion de traficos entre los ayuntamientos y el Cabildo.

Ayuntamiento:
- Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.

- Conformidad de las tareas que le correspondan.

- Seguimiento global del proyecto y comunicaciéninterna en el ayuntamiento.

- Estudioy ejecucién de las tareas que correspondan ejecutar al propio ayuntamiento.

- Aceptar y/o implementar las pautas de mejora de seguridady/o rendimiento indicadas por el
Cabildo.

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

INDICADORES:
e FDCAN:
o General

m N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 23.

GESTION DEL TALENTO

PROYECTO:

e P22.5 Formacion general

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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FORMA DE EJECUCION:

Ejecucion por el Cabildo
A. Gestion directa.
B. Gestion indirecta, a través de la Asociacion Redeltic (Red de Técnicos en Modernizacion y
Tecnologias de la Informacién y las Comunicaciones de Entidades Locales de la isla de
Tenerife).

OBJETO:

Organizar, gestionar y llevar a cabo acciones formativas dirigidas a:
A. Todo el personal de los ayuntamientos en materias de la modernizacion administrativa.

B. Al personal informético de los ayuntamientos.

Las acciones de formacion se llevaran a cabo a través de la modalidad online o formacién presencial,
en funcidn de las circunstancias, disponibilidad, presupuesto, objetivos y destinatarios de las acciones.
El contenido especifico final de las actividades de formacion quedara definido en consenso con los

ayuntamientos.

VALOR ESTIMADO: 15.000 €

1.

ANUALIDADES:

2022: 15.000 €, con el siguiente desglose:
A. 5.000 € (impuestos incluidos).
B. 10.000 € (impuestos incluidos).

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1, 2 y 3.

COMPROMISOS:

Cabildo de Tenerife:

Asumir la financiacién de las acciones formativas.
Coordinar, gestionar y apoyar la realizacion de la formacién

Ayuntamiento:

Designar y asegurar la disponibilidad del personal que estime mas idéneo para recibir la

formacioén organizada.

INDICADORES:

FDCAN:
o General

m N2de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 31.

o  Propios:

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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m  Inversion realizada en la mejorade la capacitacion: Objetivo: 15.000 €.

MEJORA DE LOS SERVICIOS PUBLICOS

PROYECTO:

e P22.7. Soporte basico al Servicio RICID

FORMA DE EJECUCION:
Ejecucion por el Cabildo

OBJETO:
El Cabildo de Tenerife ha venido gestionando durante los Ultimos afios una red de Telecentros
distribuida por toda la geografia insular, denominada la Red Insular de Centros de Inclusion Digital,
RICID.
Cada uno de estos espacios esta dotado de medios tecnoldgicos, opera con unos servicios de soporte
y sirven para proporcionar determinados servicios orientados a facilitar a la poblacién el proceso de
integracion en la Sociedad de la Informacion
El objeto del proyecto propuesto es la realizacion de un soporte minimo a los centros con convenios
RICID en vigor, mediante:
e Servicio de soporte y mantenimiento correctivo del equipamiento informatico de los espacios
asociados a RICID que incluye:
o Soporte y mantenimiento correctivo del equipamiento TIC suministrado
o Conectividad

VALOR ESTIMADO: 36.500 €

ANUALIDADES:

- 2022: 36.500 €

PLAZO DE EJECUCION:

DESTINATARIOS:
Ayuntamientos de prioridad 1, 2 y 3 (que se encuentren adheridos al P21.7)

COMPROMISOS:

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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Cabildo de Tenerife:

Ayuntamiento:

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Designar una persona “Responsable Insular” como responsable del Servicio, que actie como
canal de comunicacion con la persona “Responsable Municipal” del Servicio.

Asumir el coste asociado al mantenimiento correctivo del equipamiento informético software y
hardware, a través de la aportacion economica correspondiente, hasta el maximo de la
aportacion econémica.

Asumir el coste del Servicio de Atencion a Usuarios para el mantenimiento remoto y presencial
cuando resulte necesario y la gestion de incidencias, a través de la aportacion econdémica
correspondiente, hasta el maximo de la aportacion econémica.

Asumir el coste asociado a la prestacién de servicios de conectividad.

Gestion de incidencias relacionadas con la conectividad de los espacios. (La conectividad de
los centros se incluye en el contratode Comunicaciones del Servicio Técnicode Informéticay
Comunicaciones).

Suministro de equipamiento TIC a los nuevos municipios prioridad 1 adheridos al proyecto de
impulso a la Ciudadania Digital.

Designar una persona “Responsable Municipal” como responsable de la operacion del Servicio
por parte del municipio, que actde como canal de comunicacion con el Cabildo.

Garantizar los medios y condiciones de los espacios o locales para el funcionamiento correcto
del equipamiento informatico del Servicio, como locales con los metros cuadrados suficientes,
accesibilidad, el mobiliario o la instalacion eléctrica adecuada a las necesidades de este
equipamiento.

Asumir el coste de los gastos corrientes, como suministro eléctrico, iluminacién, limpieza del
local o material fungible.

Asumir el coste de los gastos para el aseguramiento del equipamiento informéatico ante riesgos
ordinarios, y reemplazar los equipos en caso de hurto en no méas de 60 dias naturales.
Designar una persona como “Responsable del Espacio” donde se ubica el equipamiento
informatico.

Trasladar a la persona Responsable del espacio las politicas de uso del centro. En tanto no se
desarrollen nuevas politicas se estara a lo recogido en el apartado 3 del Protocolo de Trabajo
para la Gestion y Dinamizacion de los Telecentros del Cabildo de Tenerife.

La persona responsable del espacio trasladard las normas de aplicacion a los usuarios y
velaran por su cumplimiento.

INDICADORES:

FDCAN
o N° de equipos desplegados / Objetivo: 216
o N°de centros con fibra/ Objetivo: 38

Calle Clavel, 2
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MEJORA DE LOS SERVICIOS PUBLICOS

PROYECTO:

P22.8. Impulso a la Ciudadania Digital

FORMA DE EJECUCION:

Ejecucién por el Cabildo.

OBJETO:

El Cabildo de Tenerife ha venido gestionando durante los Ultimos afios una red de Telecentros
distribuida por toda la geografia insular, denominada la Red Insular de Centros de Inclusion Digital,
RICID. Cada uno de estos espacios esta dotado de medios tecnoldgicos, opera con unos servicios de
soporte y sirven para proporcionar determinados servicios orientados a facilitar a la poblacion el
proceso de integracion en la Sociedad de la Informacion.

El objeto del proyecto propuesto es reforzar la comunicacion y dinamizacion de estos espacios para
impulsar las competencias digitales de la ciudadania en su vida cotidiana en un nuevo contexto social,
educativo, de relacion con las administraciones o en el ambito laboral que se fundamenta cada vez
mas a través de medios digitales:

Fortalecimiento de los servicios de dinamizacion y de asesoramiento adaptados a las nuevas
necesidades de la ciudadania para funcionar en un contexto digital, desde aspectos basicos de
autoconfianza y autonomia en el uso de estos medios hasta el desarrollo de habilidades mas
complejas, como la configuracion de dispositivos, lagestion de la ciberseguridad en diferentes
medios, la tramitacion de procesos de administracion electronica, la realizacién de
transacciones de comercio o banca en linea o el fortalecimiento de competencias digitales para
la empleabilidad.

VALOR ESTIMADO: 36.500 €

ANUALIDADES:

- 2022: 36.500 €

PLAZO DE EJECUCION:

1ANO

Calle Clavel, 2

38003 Santa Cruz de Tenerife
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DESTINATARIOS:

Ayuntamientos de prioridad 1, 2 y 3 (que se encuentren adheridos al P21.8)

COMPROMISOS:

Cabildo de Tenerife:

Ayuntamiento:

Ambas partes deben cumplir ademés con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Designar una persona “Responsable Insular” como responsable del Servicio, que actie como
canal de comunicacion con la persona “Responsable Municipal” del Servicio.

Proporcionar el Modelo de Gestion del Servicio.

Asumir el coste asociado a la dinamizacion de los espacios RICID, a través de la aportacion
econdmica correspondiente, hasta el maximo de la aportacion econdmica, y desde el momento
de activacion de esta capacidad.

Apoyar, en su caso, a los “Dinamizadores Municipales” que, opcionalmente, algunos
municipios directamente proporcionen con sus propios medios y costes.

Asumir el coste del Servicio de Atencion a Usuarios para el Servicioy la gestion de incidencias,
a través de la aportacion econémica correspondiente, hasta el maximo de la aportacion
econdmica, y desde el momento de activacion de esta capacidad.

Asumir los costes de marca, sitioweb y sistemas de informacion del Servicio, hasta el maximo
de la aportacion econémicay desde el momento de activacion de esta capacidad.

Publicitar en la informacion del Servicio los datos asociados al municipio, como localizaciones,
horarios, personas de contacto, agenda de actividades, etc., sujeto a la aportacion econémica
disponible.

Designar una persona “Responsable Municipal” como responsable de la operacién del Servicio
por parte del municipio, que actue como canal de comunicacion con la persona “Responsable
Insular” del Servicio.

Asumir el coste de los gastos del personal que el municipio adicionalmente pudiera aportar
para la dinamizacién municipal, denominados “Dinamizadores Municipales”.

Trasladar, en su caso, a la(s) persona(s) “Dinamizadora(s) Municipal(es)” las “Pautas de
Operacion” del Servicioy velar por su correcto seguimiento.

Trasladar a las personas beneficiarias las pautas de uso del Servicio, recogidas en el Modelo
de Gestion del Servicio, y velar por su correcto cumplimiento.

Colaborar activamente con la entidad encargada de la operativa del Servicio, desde el
momento de activacion de esta entidad, para su mejora permanente.

Calle Clavel, 2
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INDICADORES:

FDCAN
o N°de usuarios de los Centros de Inclusion Digital / Objetivo: 3.500 personas.
o N° de actuaciones de dinamizacion de los Centros de Inclusion Digital / Objetivo: 255
actuaciones.

GOBI

ERNO ABIERTO

PROYECTO:

P22.9. Apoyo en la publicacién y/o federacion de datos abiertos.

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OBJETO:

ALCANCE:

Promover la publicacién de datos abiertos generados en los municipios.

Facilitar el soporte y difusion de los datos a través del portal de datos abiertos del Cabildo de
Tenerife, que a su vez federara con el portal de la CCAA de Canarias y con el portal nacional
datos.gob.es.

Identificacion de conjuntos de datos publicados y/o publicables en los ayuntamientos.

Apoyo para la publicacion y/o federacion en el portal de datos abiertos del Cabildo de los
conjuntos de datos de los ayuntamientos que se estimen viables (y a su vez federacion con
otros portales).

VALOR ESTIMADO: 40.000 €

ANUALIDADES:

2022: 40.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

COMPROMISOS:

Cabildo de Tenerife:

Asumir el coste asociado al proyecto.

Calle Clavel, 2
38003 Santa Cruz de Tenerife
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Ayuntamiento:

Ambas partes deben cumplir ademas con las condiciones contenidas en el subapartado
correspondiente a este proyecto, dentro del apartado “Términos y Condiciones” del presente
documento.

Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.
Aportar los siguientes recursos:
o Apoyo para el andlisis e identificacion de conjuntos de datos con los ayuntamientos.
o Apoyo para la publicacion y/o federacion de los datos en el portal de datos abiertos del
Cabildo.

Se nombrara un responsable/interlocutor del servicio por parte del Ayuntamiento.
Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicacioéninterna en el ayuntamiento.

Estudio y ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.

INDICADORES:

FDCAN:
o General
m  N2de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 17.

Términos y condiciones

P22.1A. Alojamiento de sedes electronicas

Acuerdo de servicio de servidores virtuales (PVI)

El Cabildo de Tenerife pondra a disposicién de los ayuntamientos una plataforma laaS donde se
podra realizar el despliegue de servidores virtuales con el objetivo de liberar al personal técnico
municipal de las complejidades asociadas a las infraestructuras necesarias.

Las responsabilidades del Cabildo son las que se enumeran a continuacién.

Infraestructuras

e Gestion del alta o modificacion en el servicio.

e Evoluciény mejora del servicio.

e Aprobar los recursos de computo, almacenamiento y/o conectividad (RAM, CPU, disco,...)
solicitados por el Responsable Técnico del servidor.

e Mantenimiento de las comunicacionesy la infraestructurafisica (hardware) y l6gica (software) de
la plataforma laaS.

e Soporte técnicoy mantenimiento de la plataforma laaS.

e Planificar tareas de reinicio a peticion del Responsable Técnico del servidor virtual.

Seguridad

e Consensuar con el Responsable Técnico el Plan de Copias de las maquinas virtuales y/o
almacenamiento.

e Planificary revisar la correctarealizacion de estas copias de seguridad.

e Realizar larestauracion de datos autorizados por el Responsable Técnico.

Calle Clavel, 2
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Las responsabilidades del Ayuntamiento son las que se enumeran a continuacion.

Sistema operativo

e Antivirus.
e Licenciasy aplicar actualizaciones del sistema operativo.
e Realizar la administracién local del servidor. Reinicio del servidor.

Aplicaciones

e Mantener actualizacion de software instalado

e No instalar software sin licencias. Las licencias que sean necesarias deberan ser suministradas
por el ayuntamiento correspondiente.

e Soporte técnico a usuarios finales. Mantenimiento preventivo (operativas). Explotacion.

Sequridad
e Realizacion de copias de seguridad dentro de las maquinas virtuales.

e Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados,...)
e Mantener la seguridad del servidor

Conectividad

e Gestionar la compra o mantenimiento de dominios DNS

e Consensuar con el Cabildo la publicacién de aplicaciones o servicios TIC hacia Internet y la
conectividad con los servicios municipales.

Condiciones

e El Cabildo no sera responsable en ningln caso de los contenidos alojados en el servidor
dedicado, ya sean los contenidos propiedad del ayuntamiento o propiedad de terceros

e En caso de problemas de seguridad originados en el servidor (p.e. virus) u otros problemas de
funcionamiento que puedan afectar a otros servicios, el equipo se desconectara hasta que se
solucione el incidente en cuestion, avisando lo antes posible al Responsable Técnico del servidor
para que proceda a la solucién del problema

e Es de aplicacion todo lo indicado en el epigrafe de Clausulas comunes de seguridad de la
informacién, detallado al final del presente apartado “Términos y condiciones” del presente
documento.

e Aplicard ademas lo indicado en el epigrafe de Clausulas comunes sobre la prestacién de
servicios del presente documento

P22.1B. Alojamiento de portales web.

El Cabildo de Tenerife proveera alojamiento, en modo software como servicio (SaaS), de un gestor
de contenidos, WordPress o similar. El ayuntamiento dispondr4 de un usuario con el rol de
administrador para el sitio municipal, siendo responsabilidad del ayuntamiento los contenidos que se
publiquen y los usuarios que se creen en el mismo.

La finalidad dltima del servicio es proveer de una plataforma a los ayuntamientos donde puedan

ejecutar el portal web municipal y abstraer al personal municipal de los detalles técnicos.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

e Gestion del alta o modificacion del servicio de alojamiento.
e Evoluciény mejora del servicio.
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Hardware:

e Mantenimiento de las comunicaciones y la infraestructura fisica (hardware) y logica (software),
de forma que las paradas no programadas del servicio se minimicen.
e Soporte técnicoy mantenimiento del servicio.

Seguridad:

e Antivirus.

e Aplicar actualizaciones al gestor de contenido, plugins y demas componentes instalados .

e Aplicar actualizaciones del sistemaoperativo y el software base necesario.

e Monitorizacion del servicio conforme a la Politica de Monitorizacién del Cabildo.

e Copias de seguridad conforme ala Politicade Copias de Seguridad del Cabildo.

e Mantenimiento de los logs del sistemaen las copias de seguridad.

e Realizacién de copias de seguridad conforme a la Politicade copias de seguridad del Cabildo.
e Instalary mantener actualizado el agente de copias de seguridad.

e Realizar la restauracion de datos autorizados por el Administrador del sitio municipal.

Las responsabilidades del Ayuntamiento son las siguientes:

Contenidos:

e Soporte técnico a usuarios finales. Mantenimiento preventivo (operativas). Explotacion.
e Realizar las pruebas previas y posteriores necesarias para las actualizaciones que deba realizar
el Cabildo.

Seguridad:

Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados, ...).
Mantener la seguridad del servicio.

Incorporacion de copias de seguridad.

Autorizar las restauraciones de datos.

Internet:

e Gestionar la compra o mantenimiento de dominios DNS.
e Consensuar con el STIC la publicacién de aplicaciones o servicios TIC hacia Internet.

Condiciones

e El Cabildo no sera responsable, en ningn caso, de los contenidos alojados, ya sean los
contenidos propiedad del ayuntamiento o propiedad de terceros.

e En caso de problemas de seguridad originados en el servicio de gestor de contenidos (p.€j.
virus), u otros problemas de funcionamiento que puedan afectar a otros servicios, los técnicos del
Cabildo estaran facultados para realizar las acciones necesarias, avisando al Administrador del
sitiomunicipal, aunque esas acciones lleven acarreado el corte del servicio.

e Tratamiento de datos de caracter personal: los tipos de datos personales a los que el Encargado
del Tratamiento podra acceder son los indicados a continuacion

o Datos identificativos [Nombre y Apellidos, DNI]: del personal autorizado para acceder a
los portales.

e Esde aplicacion todo lo indicado en el epigrafe de Clausulas comunes de seguridad de la
informacioén, detallado al final del presente apartado “Términos y condiciones” del presente
documento.
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e Aplicard ademas lo indicado en el epigrafe de Clausulas comunes sobre la prestacién de
servicios del presente documento.
e La Politicade retencion y almacenamiento de logs.

o

Realizacioén de pruebas de recuperacion del servicioy tiempos reales de disponibilidad.

P22.1C. Alojamiento de portales de transparencia

Acuerdo de servicio:

El Cabildo de Tenerife proveera alojamiento en modo software como servicio (SaaS) de un portal de
transparencia para el ayuntamiento.

Para dar soporte al portal de transparencia municipal se empleara la misma plataforma con
capacidad multi-entidad, alojada en los servidores del Cabildo, que da soporte a portal de
transparencia del Cabildo de Tenerife https://transparencia.tenerife.es y a varias entidades de su
sector publico. Esta plataforma tiene capacidad para cumplir con los requisitos de transparencia
evaluados por el Comisionado de Transparenciay Acceso a la Informacion Publica de Canarias.

El ayuntamiento contara con un usuario para el sitio municipal, siendo responsabilidad del
ayuntamiento los contenidos que se publiquen en el mismo.

La finalidad Ultima del servicio es proveer de una plataforma a los ayuntamientos donde puedan
disponer de un portal de transparencia municipal y abstraer al personal municipal de los detalles
técnicos asociados.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

e Gestion del alta o modificacion del servicio de alojamiento.
e Evoluciony mejora del servicio.

Hardware

e Mantenimiento de las comunicaciones y la infraestructurafisica (hardware) y l6gica (software) de
forma que las paradas no programadas del servicio se minimicen.
e Soporte técnicoy mantenimiento del servicio.

Seguridad

e Antivirus

e Aplicar actualizaciones al gestor de portales de transparenciay demas componentes instalados
e Aplicar actualizaciones del sistema operativo y el software base necesario

e Monitorizacion del servicio conforme a la Politicade monitorizacion del Cabildo.

e Mantenimiento de los logs del sistemaen las copias de seguridad.

e Realizacién de copias de seguridad conforme a la Politicade copias de seguridad del Cabildo.
e Instalary mantener actualizado el agente de copias de seguridad

e Realizar la restauracion de datos autorizados por el Administrador del sitio municipal

Las responsabilidades del Ayuntamiento son las siguientes:

Contenidos
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Responsabilidad completa sobre los contenidos publicados de cada ayuntamiento.

Gestionar de los contenidos propios de cada ayuntamiento (alta, baja, modificacion).

Soporte técnico a usuarios finales del ayuntamiento.

Realizar las pruebas previas y posteriores necesarias para verificar las actualizaciones que deba

realizar el Cabildo.

Seguridad

e Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados,...)
e Mantener la seguridad del acceso al servicio.
e Autorizar las restauraciones de datos.

Internet

e Gestionar la compra o mantenimiento de los dominios DNS que se quieran asociar.

Condiciones

e FEl Cabildo no seraresponsable en ninglin caso de los contenidos alojados, ya sean los
contenidos propiedad del ayuntamiento o propiedad de terceros

e En caso de problemas de seguridad originados en el servicio u otros problemas de
funcionamiento que puedan afectar a otros servicios, los técnicos del Cabildo estaran facultados
para las acciones necesarias, avisando al Administrador del portal municipal, aunque esas
acciones lleven acarreado el corte del servicio.

e Tratamiento de datos de caracter personal: los tipos de datos personales a los que el Encargado
del Tratamiento podra acceder son los indicados a continuacion:

o Datos identificativos [Nombre y Apellidos, DNI]: del personal autorizado para acceder a
los portales.

e Es de aplicacion todo lo indicado en el epigrafe de Clausulas comunes de seguridad de la
informacién, detallado al final del presente apartado “Términos y condiciones” del presente
documento.

e Aplicard ademas loindicado en el epigrafe de Clausulas comunes sobre la prestacién de
servicios del presente documento

P22.1D. Alojamiento de equipamiento TIC municipal en el D-ALiX

Alcance

El servicio que se propone prestar a los ayuntamientos consiste en un alojamiento de equipamiento
de tipo housing-colocation, en el que el Cabildo dispone un conjunto de armarios, sobre el espacio
diafano de su CPD, para la ubicacién directa del equipamiento TIC de los distintos ayuntamientos en
armarios o fracciones de estos.

Este servicio pretende dar acceso a los ayuntamientos a espacios técnicos para el alojamiento de
infraestructuras TIC con las mejores condiciones técnicas posibles.

La unidad de ocupacién de espacios que se empleard serd la de armarios completos o de sus
fracciones (mitad o tercio de armario). El Cabildo sera el encargado de realizar la distribucién del
espacio, y de poner a disposicién de las distintas entidades, los armarios o fracciones necesarias
para la ubicacion de su equipamiento. Cada armario, o fraccion, tendra acceso mediante llave.

Responsabilidades Cabildo

Calle Clavel, 2
38003 Santa Cruz de Tenerife
www.tenerife.es

31
C6digo Seguro De Verificacién FD3KBf NSDOUNNOr xc 1FLWQ== Estado Fechay hora
Firmado Por Clemente Barreto Pestana - Jefe de Servicio Servicio Técnico de Planificacion y Firmado 18/02/2022 15:56:31
Estrategias Tic
Observaciones Pégina 31/53
Url De Verificacién https://sede.tenerife.es/verifirm/ code/ FD3KBf NSDOUNnOr XxC1FLWQ==
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://sede.tenerife.es/verifirma/code/FD3KBfNSDOUnnOrxc1FLWQ==

¢

Dotar de un alojamiento con las mismas caracteristicas técnicas que el resto de la sala
(alimentacion eléctrica protegida, climatizacién redundante, vigilancia, etc.). El suministro
eléctrico tendra una limitacién de consumo maximo que se informard en la solicitud de
alojamiento. Consumos superiores a los maximos deberan ser abonados directamente por
cada ayuntamiento.

Con la informacion obtenida a través del formulario de solicitud, realizar la reserva de los
espacios, tomas eléctricas oportunas y enlaces de fibra, desde el core de la red de
autoprestacion (RTC_ALiX) hasta el bastidor asignado.

Informar al ayuntamiento de la disponibilidad de los recursos. A partir de ese momento, el
ayuntamiento podra instalar equipamiento en el bastidor asignado, cifiéndose a los diferentes
procedimientos y normativas indicados en el Dossier asociado al servicio.

Responsabilidades de los ayuntamientos

Cumplimentar y aportar, en la Solicitud del servicio, el formulario con el detalle de las
necesidades:

o Datos de la entidad.
Datos del contacto técnico.
Recursos TIC a trasladar.
Suministro eléctrico requerido.
Comunicaciones.

o Accesos.
Conocer y aceptar con las condiciones descritas en el Dossier técnico asociado al servicio
(se puede solicitar el acceso a su contenido, en la fase de adhesiones a los proyectos o en
cualquier momento, enviando un correo electrénico a tenerifelocal@tenerife.es).
Soporte técnico de su equipamiento desplegado en los espacios asignados por el Cabildo.
Cualquier elemento alojado en el interior del armario o fraccion asignada al ayuntamiento es
de su completa responsabilidad.
Cualquier instalacién o actuacién fuera del bastidor asignado debera ser informado y
autorizados por el Cabildo y/o D-ALiX. Estas actuaciones, una vez aprobadas, seran siempre
supervisadas por personal del Cabildo y/o D-ALiX.
A pesar de las medidas de seguridad generales implementadas, la responsabilidad final, en
el control y cumplimientos de estas, se debe extender a los ayuntamientos, que deberan
gestionar las medidas correspondientes ad la prevencion de riesgos laborales de su
personal.

O O O O

Condiciones

No se incluye en este alojamiento housing-colocation el accesoy uso de los servicios del D-
ALiX fuera de la sala arrendada por el CABILDO, y especialmente aquellos que puedan
conllevar un coste econémico especifico, que, en su caso, deberd ser satisfecho por cada
ayuntamiento (p.ej. el cableado con el Meet Me Room (sala de interconexiones de
operadores)).
No se incluyen los servicios de manos remotas o de instalacion y mantenimiento de
cableado, por lo que los mismos deberan ser asumidos por cada uno de los ayuntamientos.
Una vez confirmada la solicitud, el Cabildo se pondra en contacto con el ayuntamiento a
través de su contacto técnico, para acordar una fecha para la reunién técnica de
lanzamiento. De forma previa a la reunion, el Cabildo enviara, en formato digital, la siguiente
documentacion informativaa la Entidad:

o Caracteristicas del CPD (documento “Catalogo de servicios del D-ALiX” elaborado

por el propio D-ALiX).
o Fotografias del CPD.
o Daossiertécnico (por sino se dispone del mismo con antelacion).
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La reunion se celebrara en el D-ALiX, a no ser que ambas partes, por mutuo acuerdo,
prefieran realizarla en otra ubicacion. En dicha reunidn se trataran los siguientes puntos:

o Visitaal D-ALiX, en caso de celebrarse lareunion en dichas dependencias.

o Explicar el procedimiento de integraciony la documentacion entregada (Dossier).

o Resolver cualquier duda sobre el servicio.
Aplicara ademas lo indicado en el epigrafe de Clausulas comunes sobre |la prestacion de
servicios del presente documento.
Es de aplicacion todo lo indicado en el epigrafe de Clausulas comunes de seguridad de la
informacién, detallado al final del presente apartado “Términos y condiciones” del presente
documento.

P22.1E. Piloto de copias de seguridad para contingencias.

Acuerdo de servicio:

El Cabildo de Tenerife proveera un servicio de copias de seguridad, disponible exclusivamente para
casos de contingencia, complementario a los servicios de copia de cada ayuntamiento, y que
permitira el almacenamiento de los datos cifrados de cada ayuntamiento en los servidores del cabildo
en los términos de la politica de copias limitada que se indica en el apartado de condiciones.

Para dar soporte al servicio se empleara la misma plataforma de copias de seguridad empleada
actualmente para los propios sistemas del Cabildo. La informacion de los ayuntamientos se
almacenara cifrada en origen por los ayuntamientos, por medios controlados exclusivamente por los
mismos.

La finalidad Ultima del servicio es proporcional un servicio de copias de seguridad limitado y por eso
complementario al existente en cada ayuntamiento, para aumentar las posibilidades de recuperacion
de servicios en los casos de caidas o pérdidas de informacion graves.

Las responsabilidades del Cabildo son las que se enumeran a continuacién:

e Facilitar el cliente de copias de seguridad para la instalaciény despliegue en el ayuntamiento.
e Planificar y monitorizar la realizacion de las copias de seguridad establecidas.

Hardware

e Mantenimiento de las comunicaciones y la infraestructurafisica (hardware) y légica (software) de
forma que las paradas no programadas del servicio se minimicen.
e Soporte técnicoy mantenimiento del servicio de copias de seguridad.

Seguridad

e Antivirus

e Aplicar actualizaciones al gestor de portales de transparenciay deméas componentes instalados
e Aplicar actualizaciones del sistemaoperativo y el software base necesario

e Monitorizacion del servicio conforme a la Politicade monitorizacion del Cabildo.

e Mantenimiento de los logs del sistemaen las copias de seguridad.

e Realizacion de copias de seguridad conforme a la Politicade copias de seguridad del Cabildo.
e Instalary mantener actualizado el agente de copias de seguridad

e Realizar larestauracion de datos autorizados por el Administrador del sitio municipal

Las responsabilidades del Ayuntamiento son las siguientes:
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Copias de seguridad

e Generacion de los ficheros de copias de seguridad cifrados con los medios Gnicamente
conocidos por cada ayuntamiento.

e Instalacion, configuraciény realizacién de pruebas necesarias para asegurar el correcto
funcionamiento del cliente de copias de seguridad en coordinacion con el Cabildo.

e Responsabilidad completa sobre la consistencia del contenido de las copias de seguridad.

e Soporte técnicodel correcto funcionamiento del cliente de copias en los servidores del
ayuntamiento.

e Realizar las pruebas periddicas de restauracion necesarias para verificar que las mismas son
consistentes y que es posible la recuperacion de los sistemas.

Seguridad

e Mantener la confidencialidad de las copias (cuentas de usuario, certificados, ...)
e Solicitar y autorizar las restauraciones de datos que sean necesarias.

Condiciones

e Se establece la siguiente politica de copias limitada y de contingencia, que serala Unica
soportada a través del presente servicio:

o Realizacion de copias de seguridad completas con una periodicidad semanal.
o Conservacionde las Ultimas 4 copias de seguridad realizadas.

e El Cabildo no seraresponsable en ningln caso de los contenidos de las copias de seguridad, ni
de la consistencia de estas o de los procedimientos de restauracion asociados.

e El presente serviciono pretende sustituir los servicios y/o sistemas de copias de seguridad con
mayor granularidad que debe seguir manteniendo cada ayuntamiento para las necesidades mas
habituales de respaldo y recuperacién de datos.

e Este servicio pretende dotar a los ayuntamientos de una segunda copia de seguridad alojada
fuera de las dependencias de los ayuntamientos para aumentar la posibilidad de recuperacién de
los servicios en caso de contingencia en cada ayuntamiento.

e En casode problemas de seguridad originados en el servicio u otros problemas de
funcionamiento que puedan afectar a otros servicios, los técnicos del Cabildo estaran facultados
para las acciones necesarias, avisando al Administrador del ayuntamiento, aunque esas
acciones lleven acarreado el corte del servicio.

e Como las copias de seguridad seran realizadas y cifradas por los propios controlados por cada

ayuntamiento y desconocidos para el resto, el Cabildo se identificacomo prestador de servicios
sin accesoa datos, con la siguiente prevision de confidencialidad especifica:

o Prohibicion de acceder a los datos de caracter personal: el personal del Cabildo, como
prestador de servicio sinacceso a datos, tiene prohibido, terminantemente, el accesoa
los datos personales, contenidos en los diferentes soportes, informético o en papel, asi
como en los recursos del sistema de informacion, para la realizacion del trabajo
encomendado. En caso de haber tenido un acceso o conocimiento, directo o indirecto, de
datos personales tratados por el ayuntamiento, estaran a lo dispuesto en el presente
apartado estipulacion.

o Deber de secreto: Si por motivo de la realizacion del trabajo, el personal del Cabildo
hubiere tenido acceso o conocimiento, directo o indirecto, de datos de caréacter personal
tratados por el ayuntamiento, tendra la obligacion de mantener el deber de secreto
respecto a la informacion accedida, aun después de haber cesado su relacion
conveniada con el ayuntamiento. Es obligacion de este ultimo, comunicar este deber a su
personal, asi como cuidar de su cumplimiento. En el caso de que el personal del Cabildo
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incumpla con el deber de secreto, efectuare una cesién o comunicacién de los datos
personales a terceros (entendiendo ésta como la revelaciéon de datos personales a
persona distinta del titular de los datos), o los utilizase para cualquier otro menester, a los
efectos del Reglamento UE 679/2016, General de Proteccion de Datos (RGPD), el
Cabildo sera considerado como Responsable de Fichero o Tratamiento, respondiendo
asi, de las infracciones previstas y fijadas en la citada norma.

o Responsabilidad: ambas partes se comprometen a respetar, en el cumplimiento de las
obligaciones que se derivan de este documento, toda la legislacién que resulte aplicable,
muy en particular, las obligaciones impuestas y determinadas por el RGPDy la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

o En cuanto a las medidas de seguridad de la informacion, como entidades del Sector
Publico, ambas partes siguen las previsiones del Esquema Nacional de Seguridad. Cada
parte debera hacer frente a la responsabilidad que se derive de su propio incumplimiento
de dicha legislaciony normativa.

e Aplicard ademas lo indicado en el epigrafe de Clausulas comunes sobre la prestacién de
servicios del presente documento.

P22.4. Apoyo en el cumplimiento de los requisitos de Accesibilidad

Acuerdo

El primer paso del proyecto es que el ayuntamiento nombre la Unidad Responsable de Accesibilidad
(URA), normalmente es una Unidad Administrativa (Alcaldia, Area de Informaticay Organizacion,
Servicio de Organizacion y Calidad, Secretaria, etcétera). También hace falta que alguien con
nombre y apellido se haga cargo dentro de la Unidad Administrativa (contaremos con el apoyo de
Sinpromi para esta tarea). Los datos que hay que enviar al Ministerio son estos:

Nombre o denominacion: URA Ayuntamiento X

DIR 3:

XXXXXXXXX

Direccion: Direccion del Ayuntamiento X

Teléfono: XXXXXXXXX

Correo electrénico: uraayuntamientoX@ayuntamientoX.es (correo de nueva creacion)
Titular: Unidad Administrativa encargada dentro del Ayuntamiento X

Nombre y apellidos: Persona de la Unidad Administrativa que se vayaa encargar de la URA
Correo electrénico: correodelapersona@ayuntamientoX.es

A partir de aqui vienen las diferencias si la web del ayuntamiento esta alojada en servidores del
Cabildo en WordPress o no:

Ayuntamiento que Si: el Cabildo tiene encargado a Sinpromi la gestion de la accesibilidad
web de su web y de todas las webs de los ayuntamientos que estén alojados en sus
servidores con WordPress. Esto es asi por una cuestionde economia de escalay por tanto
criterio de eficienciaen el gasto. Las funciones de la URA, tal y como vienen en el RD
1112/2018 articulo 16 punto 3, y la ayuda de Sinpromi para cumplirlas sera:

o A) Ayuda de Sinpromi en cualquier duda.

o B) Sinpromi contestaré a las reclamaciones con el visto bueno de la persona

responsable de la URA del ayuntamiento.
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o C) Larevisionde evaluaciones realizadas para acogerse a la excepcion del
cumplimiento de los requisitos de accesibilidad por imponer éstos una carga
desproporcionada la realizara Sinpromi.

D) Las revisiones periddicas de accesibilidad las hara Sinpromi.

o E) Las actividades de promocién, concienciaciény formacion seran realizadas por
Sinpromi.

o F) Los informes preceptivos los elaborara Sinpromi con el visto bueno de la persona
responsable de la URA del ayuntamiento.

o G) Ayuda de Sinpromi en cualquier duda.

o H) Ayuda de Sinpromi en cualquier duda.

Ayuntamiento que NO: Las funciones de la URA, tal y como vienen en el RD 1112/2018
articulo 16 punto 3, y la ayuda de Sinpromi para cumplirlas seré:

o A) Ayuda de Sinpromi en cualquier duda.

o B) Las reclamaciones las contestaran los técnicos de la URA del ayuntamiento.

o C)Larevisionde evaluaciones realizadas para acogerse a la excepciondel
cumplimiento de los requisitos de accesibilidad por imponer éstos una carga
desproporcionada la realizaran los técnicos de la URA del ayuntamiento.

o D) Las revisiones periédicas de accesibilidad las haran los técnicos de la URA del
ayuntamiento.

o E) Las actividades de promocion, concienciaciony formacion seran realizadas por
Sinpromi.

o F) Los informes preceptivos los elaboraran los técnicos de la URA de ayuntamiento.

o G) Ayuda de Sinpromi en cualquier duda.

H) Ayuda de Sinpromi en cualquier duda

P22.6A. Financiacion de ramales de acceso alared de autoprestacién

Acuerdo de servicio

El disefio y dimensionado de la red troncal y de la red de distribucién, asi como su ejecucion, sera
responsabilidad del titular del Anillo Insular de Telecomunicaciones de Tenerife (AITT, Cabildo de
Tenerife, en adelante CIT).

El disefio y ejecucion de la red de dispersion, ramal de acceso, desde las infraestructuras del AITT,
seréresponsabilidad de la propiedad de la edificacion (Ayuntamiento).

La conexion entre la red de dispersiony las infraestructuras del AITT sera responsabilidad del titular
del AITT (Cabildo de Tenerife).

La conexion entre la red de dispersiény el CPD del Ayuntamiento seré responsabilidad del titular del
CPD (Ayuntamiento). Esta conexion se debera de realizar de forma coordinada con el Cabildo de
Tenerife. La responsabilidad y titularidad de la red de dispersion, ramal de acceso, recaerd, una vez
ejecutado el mismo por el ayuntamiento, en el Cabildo de Tenerife, que ademas se encargara de su
mantenimiento.

Para acelerar la conexion por fibra del CPD de cada ayuntamiento con la arqueta mas proxima de la
fase Ill del AITT y de la Red de Autoprestacién del Cabildo (RTC-ALiX), se habilita al Ayuntamiento
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para ejecutar, con financiacion parcial por parte del Cabildo, su ramal de acceso o ultima milla (ver el
apartado “Requisitos técnicos del ramal de acceso”).

Limitaciones del servicio de conectividad

Una vez ejecutado el ramal de acceso por cada Ayuntamiento y conectado a las infraestructuras del
AITT, se procederda a la iluminacion de la fibra 6ptica, y la activacion y certificacién de los enlaces
correspondientes para la conexion de su red con:

e Ladel Cabildo: para el acceso a los servicios prestados a los ayuntamientos:

o Alojamiento de portales Web y sedes electrénicas.

o Alojamiento de infraestructuras municipales en el D-ALiX.

o Otros que se determinen de forma expresa a través de los Planes de Proyecto
anuales vinculados al Reglamento del Servicio de Asistencia Técnica especifica en
materia de implantacién de tecnologiade la informacion, de las comunicaciones y en
administracion electrénica a los municipios de la Isla.

e La red SARA: para el acceso a los sistemas y plataformas de uso compartido para las
administraciones publicas.

La finalidad ultima del servicio es proveer una conectividad de alta capacidad y disponibilidad que
posibilita el traslado de los CPDs de los ayuntamientos al D-ALiX. El D-ALiX es un CPD que cumple
el nivel de exigencia del mercado internacional de centros de procesamiento de datos, con unas
instalaciones de categoria TIER I+, obteniendo la configuracion TIER IV en el sistema eléctrico.
Esto le convierte en el CPD con mayor garantia para alojar servicios y aplicaciones criticas de toda la
Isla.

Estratégicamente, se pretende, por tanto, la centralizacion de Servicios Tl para mejorar la seguridad,
la gestion, el mantenimiento, simplificar y homogeneizar la configuracion, minimizar esfuerzos,
reducir gastos (suministro eléctrico, climatizacién, energia, etc.) ademas de generar sinergias.

Delimitacién de responsabilidades

Los Puntos de interconexién (Puntos de terminacion de red) realizan la union entre la red de
autoprestacion del CIT y la red de area local del Ayuntamiento y delimitan las responsabilidades en
cuanto a mantenimiento entre el CIT y el Ayuntamiento. Dado que la entrega de los servicios se
realiza en dos emplazamientos claramente diferenciados (CPD del Ayuntamiento y D-ALiX) existen
dos puntos de interconexion:

1. Ayuntamiento: El punto de interconexion se encontrard en el panel de parcheo del
Ayuntamiento en su CPD, entregandose en dicho panel de parcheo los servicios de la RTC-
ALiX mediante cuatro latiguillos LC multimodo. El CIT sera quien proporcione y conecte
dichos latiguillos una vez se certifique el enlace. Cualquier incidencia que ocurra desde el
extremo de esos latiguillos hacia la electrénica del Ayuntamiento seréa responsabilidad del
Ayuntamiento. Del mismo modo cualquier incidencia que ocurra desde el extremo del
latiguillo hacia la RTC-ALIX, sera responsabilidad del Cabildo.

2. D-ALiX: El punto de interconexion se encontrara en el panel de parcheo del Rack del
Ayuntamiento en la sala de administraciones publicas de D-ALiX, entregandose en dicho
panel de parcheo los servicios de la RTC-ALiX mediante cuatro latiguillos LC multimodo. El
CIT sera quién proporcione y conecte dichos latiguillos una vez se certifique el enlace.
Cualquier incidencia que ocurra desde el extremo de esos latiguillos hacia la electrénica del
Ayuntamiento serd responsabilidad del Ayuntamiento. Del mismo modo cualquier incidencia
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que ocurra desde el extremo del latiguillo hacia la RTC-ALiX, sera responsabilidad del
Cabildo. Cuando el Ayuntamiento no disponga de rack y/o equipamiento propio en el D-ALiX,
al no disponer de los recursos e infraestructuras necesarias, la entrega sera realizada
directamente a la electrénica de red dispuesta por el Cabildo, para hacer posible la conexion,
asuredy lared SARA, de los Ayuntamientos que se encuentren en esta situacion.

La interconexion de las redes de las entidades municipales y del Cabildo se realizara mediante el
enlace proporcionado por la RTC-ALiX, afiadiendo las capacidades necesarias de enrutamiento de la
red del Cabildo, y seré necesario el establecimiento de los correspondientes Sistemas de Proteccion
de Perimetro, tal y como se recomienda en la GUIA DE SEGURIDAD (CCN-STIC-811)
INTERCONEXION EN EL ENS del Centro Criptoldgico Nacional (CCN). El cambio de
direccionamiento y demas operaciones para dar de alta y poner en produccion el enlace, se realizara
de forma coordinada entre todas las partes.

En el caso que nos ocupa, las responsabilidades del suministrador y operador del servicio (Cabildo
de Tenerife, empleando el AITT, la RTC-ALiX y la Red del Cabildo), son las que se enumeran a
continuacion:

Cabildo de Tenerife

Procedimientos

Financiar el ramal de acceso o Ultima milladel Ayuntamiento.

Gestion del alta o modificacion del servicio de conectividad.

Coordinacion de los distintos Servicios Técnicos del Cabildo y con el usuario final
(Ayuntamiento).

Interconexion

Configuracion firewall del Cabildo, direccionamiento IP, reglas de enrutamiento a través de la
Red Corporativa Multiservicios (RCM).

Accesoa la Red SARA.

Conexion y configuracion de la electrénica de red del Cabildo en el D-ALIX.

Soporte y Mantenimiento

Soporte y mantenimiento de la red de autoprestacion (RTC-ALiX).

Interlocucion para la gestiony soporte de la red fisica de soporte a la autoprestacion (AITT).
Estimaciony reparto de caudales.

Monitorizacion de enlaces de comunicaciones en produccion.

Respuesta y resolucion de incidencias relacionadas con el enlace de comunicaciones.
Actualizacion de firmware de dispositivos de red del RTC-ALiX.

Renovacion de dispositivos de red del RTC-ALiX.

Coordinar y notificar cortes por mantenimiento.

Ayuntamiento

Gestionar la contratacién de la ejecucion de su ramal de acceso o Ultima milla, previa
adhesion al Plan de Proyectos anual, con el objeto de obtener ayuda para su financiacion. Se
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debera entregar el presupuesto y la memoriatécnica (ver apartado “Requisitos técnicos del
ramal de acceso”), elaborada por la empresa encargada de la ejecucion.

Realizar la administraciony configuraciénlocal de su electrénica de red y Firewall.

Tomar las medidas necesarias para evitar el acceso no autorizado y la manipulacion
incorrecta de la infraestructura ubicada en el interior de la edificacion del ayuntamiento.

e Notificar incidencias que afecten al servicio, haciendo uso de los canales establecidos. Si se
produjera cualquier incidencia, el usuario, antes de notificarla, comprobara la conectividad
hasta el Punto de interconexion para verificar que, efectivamente, se trata de un problema en
lareddel CIT.

e Facilitar el accesoa sus instalaciones a los técnicos de soporte de RTC-ALiX.

e Canales:

o Consultas sobre alta/maodificacion/mejorade los servicios.
= Por correo electronico: tenerifelocal @tenerife.es.

o Atencion de incidencias y soporte técnico:
= Por correoelectronico: cau@tenerife.es.
= Por teléfono: 922 239999.
= Horario de servicio: Lunes a Viernes: 6.45 — 22.00 y Sabados: 9.00 — 15.00

o ElCentro de Atencién al Usuario (CAU) del Cabildo de Tenerife sera el punto de contacto

para los ayuntamientos, y sera el encargado de escalar las incidencias con los enlaces.

Requisitos técnicos del ramal de acceso

Para la conexion de diversos puntos de interés (PDI) tales como las sedes principales de los
ayuntamientos de la isla, asi como otras sedes municipales o insulares de interés, a las
infraestructuras del AITT y RTC-ALIX, se precisa la ejecuciéon de una serie de ramales en los que se
instalard un cable de fibras Opticas desde las arquetas origen, en las infraestructuras del AITT, hasta
las salas de telecomunicaciones de los PDI.

Memoriatécnica

Los trabajos consistirdn en la ejecucion de la instalacion de cableado sobre canalizaciones de
alumbrado publico, red semaférica o telecomunicaciones existentes en la via publica; la ejecucién de
obra civil, tanto para el enlace entre canalizaciones, nuevas canalizaciones, como para instalar
arquetas de reparto o derivacion; instalaciones en fachada; asi como la instalacién en planta interna
a través de las canalizaciones y patinillos propios de los edificios.

Al tratarse de contratos menores de obra, no se precisa proyecto, pero si es necesario realizar una
memoria técnica, que se adjuntard al presupuesto, describiendo pormenorizadamente el trazado,
afadiendo las fotos que se consideren oportunas, tanto a pie de calle como aéreas. Serd
imprescindible generar y entregar un archivo KMZ con el recorrido.

La memoria técnica, para su aprobacién, sera entregada en la solicitud de adhesién al proyecto
correspondiente y sera revisada por el Cabildo, y éste podria afiadir cambios si los considerase
necesarios con el objetivo de asegurar la maxima reutilizacion y eficiencia de la inversién realizada
para dar cobertura a medio o largo plazo a otras sedes publicas en el municipio.
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La memoria técnica se volverd a entregar actualizada al finalizar la ejecucion de los trabajos,
contemplando cualquier cambio derivado de la propia ejecucién del proyecto, asi como el resultado
de las necesarias mediciones y verificaciones épticas que sirvan como evidencia del correcto
despliegue del ramal de acceso.

Punto de interconexion

En todas las salas de telecomunicaciones de los PDI, el Punto de interconexién (Punto de
terminacion de red) consiste en una bandeja de parcheo de fibras Opticas en las que se terminaran
los cables mediante la conectorizacion de al menos 8 fibras, usando conectores tipo SC/APC,
independientemente del numero de fibras que conformen el cable. Esta bandeja ya se encuentra
instalada dentro del armario de RTC en los CPD de los Ayuntamientos y es en ella donde se debera
de terminar, mediante fusiones, el despliegue del ramal. Este trabajo, las fusiones del cable en la
bandeja, deberan de ser coordinados con el Cabildo de Tenerife.

Cables de fibras dpticas
Los cables de fibras dpticas deberan de:

e Disponer de 16 o 72 fibras épticas dependiendo del ramal:
o Ramal de acceso: desde el AITT hasta arqueta en el exterior del Ayuntamiento, cable
de 72 fibras opticas.
o Ramal de planta interna: desde arqueta exterior del Ayuntamiento hasta el CPD del
ayuntamiento, cable de al menos 16 fibra dpticas.
Cables conformados por tubos de 8 6 12 fibras Opticas.
Fibras del tipo ITU T G-652d.
Todos los cables utilizados, en cualquiera de los ramales, deben de disponer de proteccién
dieléctricaanti roedores.
Los cables utilizados en los ramales de planta interna deben de ser LSZH.
Los cables deben tener la cubierta exterior de color amarillo.
Los cables deberan de estar serigrafiados con la siguiente leyenda: “AITT — Cabildo Insular
de Tenerife — 922.747.800".

e Los cables deberan estar etiquetados en cada una de las arquetas o tramos de patinillos por
los que discurran, la etiqueta debera de ser impresa mediante equipo de etiquetado, no se
admitiran etiquetas realizadas mediante rotuladores, deberan de ser de material plasticoy en
ella se debera de recoger como minimo la siguiente informacion:

AITT - Cabildo Insular de Tenerife

Nombre del cable

Arqueta origen

Arqueta destino

e Desde Cabildo se indicara el nombre de las arquetas y el nombre de los cables con el objeto
de homogeneizar nomenclaturas.
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e Los cables se deberan dejar debidamente anclados tanto en bandejas, patinillos o arquetas,
respetando en todo momento los radios de curvaturadel cable.

Arquetas
Todas las arquetas que se ejecuten:

Dispondran de tapa D400.

Dimensiones 800x800x800.

Seran preferiblemente prefabricadas.

Las tapas tendran apertura mediante sectores triangulares.

Las tapas estaran serigrafiadas con el logo del Cabildo y el acrénimo “AITT”.

Dispondran de cierre mediante llave.

El suelo de la arqueta estara cubierto de una capa no inferior a 10 cm de picon.

En aquellas arquetas que sean de reparto se debera de dejar una coca de, al menos, 10

metros.

e En aquellas arquetas de nueva ejecucién que sean de paso se debera de dejar una coca de,
al menos, 5 metros.

e Todos los conductos que accedan a la misma estaran obturados mediante bolsas o tapones

de goma (en ningln caso se utilizard espuma de poliuretano).

El nimero de arquetas a ejecutar a lo largo de los ramales dependera de la sinuosidad del mismo,
asi como de la existenciao no de arquetas existentes sobre dicha canalizacion. La maxima distancia
entre arquetas, existentes 0 nuevas, no sera superior a los 50-75 metros, dependiendo de la
sinuosidad del recorrido.

En la fachada del Ayuntamiento se debera de ejecutar una arqueta de reparto en la que se finalice la
instalacion en planta externa y se realice el cambio de cableado, de cableado de planta externa a
cableado de planta interna.

Fusiones de fibras

Los trabajos incluiran las fusiones de fibras en planta interna y en aquellos que se indique o sean
necesarios, en planta externa. En cualquier caso, las fusiones deberan de tener unas pérdidas de
insercion inferiores a 0,15dB, y en cada uno de los tramos la media de pérdidas debera de ser
inferior a 0,10dB. Aquellas fusiones que presenten, a la hora de su ejecucién, unas pérdidas
superiores a la indicada, deberan romperse y volver a ejecutarse. No se permitira la re-fusion de
aquellas que presentan pérdidas superiores sin haberlas roto previamente. Se debera hacer
reflectometria de al menos las fibras que se fusionen en el CPD municipal (el resto, no). Estas
medidas se entregaran, como certificacion del enlace, junto con la documentacion AS-BUILT
correspondiente a la finalizacién de la ejecucion del proyecto.

En los extremos del cable que finalicen en una arqueta de reparto se debera de proveer una caja de
empalme igual o similar a la BPEO 2 de la marca 3M, en caso de que se ofrezcan cajas de
empalmes diferentes a la indicada, deberan de tener la aprobacion de uso por parte del Cabildo.
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En caso de que haya una sede o punto de interés (PDI) entre el AITT y el Ayuntamiento, se debera
ejecutar una arqueta de reparto. Posteriormente se instalara un nuevo cable, sangrando el primero y
fusionando las fibras.

Obra civil

En trabajos de nueva obra civil, se utilizara idealmente un tritubo de 63mm con pared lisa. Si no se
dispone de tritubo o no hay espacio para €él, con 2x63mm sera suficiente. El tamafio de la zanja sera
el que la empresa considere oportuno, porque dependera de los servicios que tengan alrededor, o
mismo con la profundidad. Todos los tubos se deben dejar enhebrados con hilo guia.

Electrénica de red necesaria en los Ayuntamientos

El ayuntamiento deberd contemplar la disponibilidad de la electrénica de red necesaria para la
conexioén de su red, con el equipamiento de terminacién de red de la RTC-ALiX, desplegado en el
CPD municipal, y con el objetivo de poder aprovechar todas sus capacidades de alta disponibilidad:

e La conexion de la electronica de RTC-ALIiX, dispuesta en las sedes municipales, con el
equipamiento/infraestructuras de red municipales, se podré realizar a través de hasta 4
latiguillos de fibra éptica multimodo con una capacidad cada uno de 1Gbps, lo que permite
dar alta disponibilidad/proteccién simultanea ante errores de ruta y de equipos. Lo minimo
recomendado es la conexién de 2 de estos latiguillos (lo que daria proteccion de ruta y de
equipo, pero de forma alternativa).

e Se requiere, por tanto, en el ayuntamiento, un minimo de dos (2) Switch/Conmutadores, cada
uno con 1 (deseable 2) puerto/s 1 Gbps SFP multimodo. Ademas, este equipo, con el
objetivo de configurar adecuadamente la alta disponibilidad, debe tener soporte a través de
configuracion a: la creacion de enlaces agregados con el protocolo LACP Dinamico y
posibilidad de realizar VLAN tagging sobre los puertos agregados. La conexion de estos
equipos se realizara siempre a través de paneles de parcheo y no mediante la conexion
directa del equipo del Ayuntamiento con el de la Red de Autoprestacion.

e Este equipo se debera conectar con el resto de la red municipal a través del correspondiente
Cortafuegos perimetral empleado en cada ayuntamiento.

P22.6B. Piloto de Acceso a Internet centralizado

Acuerdo de servicio

El Cabildo de Teneriferealizara la prestacion de un servicio de acceso a Internet con soporte
exclusivamente para el trafico de navegacion de uso profesional realizado por el personal propio de
los ayuntamientos.

El servicio se prestara a través de un enlace compartido entre distintos ayuntamientos y ubicado en
el CPD del Cabildo de Tenerife.

El serviciode Acceso a Internet sera contratado por el Cabildo de Tenerife a un operador de
telecomunicaciones y sera prestado por el mismo. El Cabildo de Tenerife no tendra por tanto la
consideracion de prestador de servicios de comunicaciones electronicas.
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Se calificacomo servicio en modo Piloto porque va dirigido a un conjunto inicial y reducido de
ayuntamientos, ya que requiere previamente que cada ayuntamiento que quiera incluirse en el
servicio disponga de una conectividad adecuada con la red del Cabildo.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

e Gestion del alta o modificacion del servicio de accesoa Internet.

Evolucién y mejora del servicio.

Infraestructuras

e Contrataciony gestionde los servicios de acceso a Internet requeridos a un operador/prestador
de servicios de comunicaciones electronicas (acceso a redes publicas).

e Mantenimiento de las comunicaciones y la infraestructurafisica (hardware) y l6gica (software) de
soporte necesaria para el enrutamiento del trafico recibido de los ayuntamientos desde los
enlaces directos con los mismos hasta el acceso a Internet contratado al operador
correspondiente.

e Soporte técnicoy mantenimiento del servicio desde la recepcion del trafico de los ayuntamientos
en el Cabildo.

e Monitorizacion del servicio conforme a la Politica de monitorizacion del Cabildo.

e Aplicacion de medidas basicas de inspeccion, andlisis y proteccion del trafico cursado, antes de
entregarlo al operador correspondiente.

Las responsabilidades del Ayuntamiento son las siguientes:

e Soporte técnico a usuarios finales del ayuntamiento.

e Realizar las pruebas previas y posteriores necesarias para verificar las actualizaciones y/o
cambios que deba realizar el Cabildo.

e Mantener la seguridad de los equipos conectados al servicio.

e Mantener la seguridad en origen de los traficos soportados el servicio.

Condiciones

e No se dara soporte a la publicacién de servicios alojados en los ayuntamientos a través de este
accesoa Internet.

e No se admitird el uso de este servicio para la prestacién de servicios aterceros.

e El ayuntamiento reconoce y acepta que las medidas de seguridad en Internet no son
inexpugnables, no pudiendo el Cabildo de Tenerife garantizar la plena seguridad del uso de
Internet a través de este servicio. Por tanto, es responsabilidad de cada ayuntamiento
proporcionar las medidas de seguridad adecuadas para el uso seguro del servicio.

e El Cabildo de Tenerife declina cualquier responsabilidad ante los ayuntamientos u otros terceros
por cualquier problema asociado a la prestacion del servicio, entre otros;

o Laausenciade disponibilidad y continuidad del funcionamiento del servicio de acceso.

o Lafaltade veracidad, exactitud, exhaustividad, licitud, fiabilidad, actualidad y utilidad de
los contenidos de cualquier sitio de Internet accedido desde él

o Lafaltade almacenamiento, entrega errénea, o entrega inoportuna de cualquier
informacioén o material.

o Cualquier dafio que resulte de la descarga o el acceso a cualquier informacion o material
en Internet a través del servicio.

o Lainterrupcion, suspension o cancelacién del acceso, cuando se motive por problemas
en la legalidad o seguridad detectados en el uso del servicio.
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e El Cabildo de Tenerife no garantiza la disponibilidad técnica, calidad, exactitud o veracidad de los
contenidos y servicios disponibles de terceros que se pueden acceder desde el servicio de
accesoa Internet.

e Politicade seguridad y/o confidencialidad especifica:

o Elayuntamiento usara el servicio de acceso de forma diligente y correctay se
compromete a no utilizarlo para la realizaciéon de actividades contrarias a laley, a la
moral, a las buenas costumbres aceptadas y/o con fines o efectos ilicitos, prohibidos o
lesivos de derechos e intereses de terceros, asi como a no realizar ningUn tipo de uso
gue de cualguier forma pueda dafiar, inutilizar, sobrecargar, deteriorar o impedir la
normal utilizacién del servicio, los documentos, archivos y toda clase de contenidos
almacenados en cualquier equipo informatico accesible a través de internet.

o El Cabildo de Tenerife establecera controles sobre el uso del servicio para detectar el
incumplimiento de lo establecido en estos términos y condiciones, asi como para ponerla
a disposicién de las autoridades competentes en caso de incumplimiento de aquella
normativa que sea aplicable en cada caso.

o El Cabildo para asegurar el rendimiento y la seguridad del acceso se reservala facultad
de inspeccionar, suspender y/o restringir, sin previo aviso, el acceso completo o la
navegacion a paginas, acceso a contenidos y/o aplicaciones web de dudoso, prohibido
y/o contenido inadecuado con la finalidad de proteger la legalidad y la seguridad del
accesoy de las entidades que hacen uso del servicio. Tales circunstancias seran
comunicadas y puestas en conocimiento de los responsables del ayuntamiento
correspondiente.

o Elayuntamiento debera notificar de inmediato al Cabildo de cualquier uso no autorizado
del Accesoa Internet o de cualquier otra violacién de seguridad a través del correo-e
indicado en el apartado de canales de soporte.

o Enla utilizacién del servicio se prohiben las siguientes practicas, sin caracter limitativo:

= Tratar de romper la seguridad, el acceso, manipular o utilizar cualquier area no
autorizada del servicio.

= La eliminacion de cualquier derecho de autor, marcas u otros derechos de
propiedad contenidos en o sobre el servicio.

= Lacreacion o transmision de las comunicaciones electrénicas no deseadas.

= Latransmisién de cualquier tipo de virus, gusanos, defectos, troyanos u otros
elementos de naturaleza destructiva.

= La utilizacion del servicio para cualquier propésito ilegal, acosador, abusivo,
criminal o fraudulento.

= Cualquier otra actividad que pueda afectar a la seguridad del servicio o afectar a
la intimidad de sus usuarios.

o Los tipos de datos personales a los que el Cabildo como Encargado del Tratamiento
podra tener acceder son los indicados en la solicitud del proyecto.

o Sub-encargado de tratamiento:

= Ademas de los indicados en el epigrafe de Clausulas comunes de seguridad de
la informacién, el presente serviciotendra el siguiente sub-encargado adicional:
e TELEFONICA DE ESPANA SAU NIF A82018474, como adjudicataria del
Lote: 4: Accesos a Internet, dentro de la contratacion de los Servicios de
Telecomunicacién del Cabildo Insular de Tenerife con la finalidad de
prestar los servicios de comunicaciones, telefonia fijay movil y
mantenimiento de la red corporativa.

e Aplicara ademas loindicado en el epigrafe de Clausulas comunes sobre la prestacion de
servicios del presente documento.

P22.6C. Acceso ared SARA através de lared del Cabildo
Acuerdo de servicio:
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El Cabildo de Teneriferealizara la prestacion de un servicio de conectividad entre las redes de los
ayuntamientos y la red del Sistema de Aplicacionesy Redes para las Administraciones (red SARA).

El servicio se prestara en un extremo a través del enlace de conexion de cada ayuntamiento con la
red del Cabildo, y en el otro extremo, a través de un enlace compartido y de alta disponibilidad entre
la red del Cabildo y la de la CCAA de Canarias, a través de la cual tanto el Cabildo como los
ayuntamientos podran acceder a la red SARA.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

e Gestion del alta o modificacién del serviciode accesoa red SARA.

e Evoluciony mejora del servicio.

e Mantenimiento de las comunicaciones y la infraestructurafisica (hardware) y l6gica (software) de
soporte necesaria para el servicio.

e Soporte técnicoy mantenimiento del servicio desde la recepcion del trafico de los ayuntamientos
en el Cabildo hasta su remision a la red SARA.

e Monitorizacion del servicio conforme a la Politica de monitorizacién del Cabildo.

e Aplicacion de medidas basicas de inspeccion, analisis y proteccién del trafico cursado, antes de
entregarlo a las redes destino.

e Facilitar a nivel técnicola conexion de las redes de los ayuntamientos con la red SARA, a través
de la red del Cabildo. Proporcionar a los ayuntamientos la informacion técnicay el soporte
necesario para la puesta en marcha del acceso.

e Garantizar la continuidad de la conectividad de datos, en su transito a través de lared del
Cabildo, y suremisiény entrega a lared de la CCAA de Canarias, asegurando la robustez,
disponibilidad, integridad y confidencialidad de los datos intercambiados.

e Atender y resolver las consultas e incidencias asociadas al transito de los datos a través de lared
del Cabildo.

e Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la
informaciony los sistemas asociados a lared SARA, las redes de los ayuntamientos, del Cabildo
y de la CCAA de Canarias, estableciendo y cumplimiento la Politica de Seguridad reflejada en el
presente documento.

Las responsabilidades del Ayuntamiento son las siguientes:

e Soporte técnico a usuarios finales del ayuntamiento.

e Realizar las pruebas previas y posteriores necesarias para verificar las actualizaciones y/o
cambios que deba realizar el Cabildo.

e Mantener la seguridad de los equipos conectados al servicio.

e Mantener la seguridad en origen de los traficos soportados el servicio.

e Realizar las labores técnicas necesarias de conectividady despliegue del acceso a lared del
Cabildo.

e Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la
informaciony los sistemas del Cabildo. Configurar sus sistemas y redes para la protecciénde la
seguridad de la red del Cabildo y el correcto accesoa los servicios dela red SARA.

e Hacer un uso correcto del acceso a lared del Cabildo empleandolas exclusivamente para aquello
a lo que esté autorizada.

e Asumir la gestion, mantenimiento y resolucion de incidencias de los elementos activos del
ayuntamiento que se utilicen para el acceso.

e Colaborar con el Cabildo en la deteccion, diagnésticoy resolucién de las incidencias, incluyendo
en su caso la realizacién de actuaciones que aseguren la reduccién del tiempo de resolucién de
las incidencias.

e Tramitar los accesos especificos (credenciales, reglas de acceso y/o permisos) a los servicios
concretos con los Ministerios de la AGE o al Cibercentrode la CCAA (si éste Ultimo tiene
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delegada la gestién) competentes en cada caso, ya que el rol del Cabildo sera dar solamente
conectividad a la red SARA.

Condiciones

e Lainterconexion de las redes de los ayuntamientos y del Cabildo se realizara a través de los
correspondientes Sistemas de Proteccion de Perimetro, tal y como se indica en la GUIA DE
SEGURIDAD (CCN-STIC-811) INTERCONEXION EN EL ENS del Centro Criptolégico Nacional
(en adelante CCN). Se empleara como minimo un sistema de interconexion basado en la
conexion del firewall perimetral del ayuntamiento con el firewall perimetral del Cabildo,
estableciendo las correspondientes reglas de acceso en ambos dispositivos para asegurar la
seguridad de ambas redes.

e La arquitecturade interconexion estard compuesta por los siguientes elementos/interfaces:

o Punto de Interconexion en los ayuntamientos: este sistemasera responsabilidad de cada
ayuntamiento y debera disponer de un cortafuegos perimetral en el que permitiry enrutar
exclusivamente el trafico asociado a los servicios de red SARA hacia la red del ECIT.

o Red de transito: sera responsabilidad del Cabildo y serala red empleada para la
interconexion de las redes del ayuntamiento y del Cabildo (enlace con el ayuntamiento a
través de operador o de la red de autoprestacion del Cabildo).

o Punto de Interconexién en el Cabildo: sera responsabilidad del Cabildo y estara dotado
de un cortafuegos perimetral que filtrara por origen y destino los flujos de trafico con
destino a la red SARA, también realizar4 NAT, para presentar una direccion IP de la red
SARA exclusivapara cada ayuntamiento, en el rango asignado al Cabildo. Esta direccion
sera comunicada a cada ayuntamiento (puede ser necesaria para tramitar la autorizacion
de acceso a servicios especificos con los Ministerios).

e | os ayuntamientos deberan configurar la resolucion DNS de los dominios de red SARA contra los
DNS de la CCAA de Canarias. El Cabildo creard las reglas especificas en sus cortafuegos para
permitir el paso de este tréfico.

e Se deberan implementar mecanismos que garanticen la integridad de la informacion.

e Siempre que sea posible se deberan implementar mecanismos que garanticen la trazabilidad de
la informacion.

e Eluso de este servicio esta subordinado al cumplimiento estricto de las presentes condiciones y
de cualesquiera avisos legales y recomendaciones que fueren de aplicacion o que establezca el
Cabildo durante su prestacion, para lo que el Cabildo podra modificar las condiciones de uso en
cualquier momento, debiendo comunicar previamente tales cambios a los ayuntamientos.

e El Cabildo de Tenerife declina cualquier responsabilidad ante los ayuntamientos u otros terceros
por cualquier problema asociado a la prestacién del servicio, entre otros;

o La ausencia de disponibilidad y continuidad del funcionamiento del servicio de acceso.

o La falta de veracidad, exactitud, exhaustividad, licitud, fiabilidad, actualidad y utilidad de
los contenidos de cualquier sitio de accedido desde él

o Lafalta de almacenamiento, entrega errénea, o entrega inoportuna de cualquier
informacion o material.

o Cualquier dafio que resulte de la descarga o el acceso a cualquier informacién o material
en Internet a través del servicio.

o Lainterrupcion, suspension o cancelacién del acceso, cuando se motive por problemas
en la legalidad o seguridad detectados en el uso del servicio.

e El ayuntamiento acepta mantener indemne al Cabildo de Tenerife contra cualquier reclamacion
de terceros derivada de o en cualquier manera relacionada con su uso del servicio, incluyendo la
responsabilidad o gasto ocasionado por las reclamaciones, pérdidas, dafios (reales o
resultantes), litigios, resoluciones, costas procesales y honorarios de abogados, de cualquier tipo
y naturaleza.

e Los tipos de datos personales a los que el Cabildo como Encargado del Tratamiento podréa tener
acceder son los indicados en la solicitud del proyecto.
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e Ademas de los indicados en el epigrafe de Clausulas comunes de seguridad de la informacién, el
presente servicio tendra el siguiente sub-encargado:
o TELEFONICA DE ESPANA SAU NIF A82018474, como adjudicataria del Lote: 4:
Accesos a Internet, dentro de la contratacion de los Servicios de Telecomunicacion del
Cabildo Insular de Tenerife con la finalidad de prestar los servicios de comunicaciones,
telefonia fijay mévil y mantenimiento de la red corporativa.
e Aplicara ademas loindicado en el epigrafe de Clausulas comunes sobre la prestacion de
servicios del presente documento.

P22.7. Soporte basico al Servicio RICID.

En la ficha correspondiente se han desarrollado de forma detallada los compromisos por parte de
Cabildo y Ayuntamientos para este proyecto.

El Cabildo concretara con el apoyo del contrato de servicio de la Oficinade Gestion de la Red Insular
de Centros de Competencias Digitales, a lo largo de esta anualidad, el Modelo de Gestién Integral
que servirade base para definir los términos y condiciones que aplican a este servicio.

P22.8. Impulso ala Ciudadania Digital.

En la ficha correspondiente se han desarrollado de forma detallada los compromisos por parte de
Cabildo y Ayuntamientos para este proyecto.

De la misma forma que en P22.7, el Cabildo concretard con el apoyo del contrato de servicio de la
Oficina de Gestion de la Red Insular de Centros de Competencias Digitales, a lo largo de esta
anualidad, el Modelo de Gestion Integral que servira de base para definir los términos y condiciones
que aplican a este servicio.

P22.9. Apoyo en lapublicacion y/o federacion de datos abiertos.

Las responsabilidades del Ayuntamiento son las siguientes:

e Facilitar inventario y responsables de los conjuntos de datos publicables o publicados, asi
como el accesoa los origenes de los datos.

e Toma de decisiones en cuanto a qué datos a abrir, licencias y estructurade los datos

e Administraciény mantenimiento integral del catdlogo de datos del Ayuntamiento.

e \Verificacion de datos para su federacion con el catdlogo del Cabildo de T enerife.

Las responsabilidades del Cabildo son las siguientes:

e Facilitar entorno de Preproduccion para pruebas de federacion con el catalogo del Cabildo de
Tenerife.

e Andlisis de los conjuntos de datos publicados o publicables. Identificar acciones de limpieza,
curado y normalizacién a realizar.

e Propuesta de conjuntos de datos para su apertura.

Clausulas comunes sobre la prestacion de servicios
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e Horario de prestacion del servicio:

o Atencion de incidencias y soporte técnico:
= Horario de servicio: de lunes a viernes: 6.45 — 22.00 y sabados: 9.00 — 15.00

e Acuerdo de nivel de servicio: dentro del ambito de su responsabilidad, el Cabildo establece los
siguientes compromisos:

o Disponibilidad del servicio del 99%.
o Tiempo de respuesta maximo ante incidencias que impliquen pérdida de funcionalidad o
caidas del servicio: 2 horas.
o Se establece como franja de tiempo fija preautorizada para el mantenimiento:
= De lunes a viernes: de 7 a 8 de la mafiana y sabados de 9 a 11.
= Durante este horario se realizaran principalmente las operaciones de
mantenimiento mas habituales de una forma facil y agil, requiriendo solamente
informar previamente a los ayuntamientos.

e Canales con el Cabildo:

o Consultas sobre alta/modificacién/mejora de los servicios
= Por correo electrénico: tenerifelocal@tenerife.es.
o Atencion de incidenciasy soporte técnico:
= Por correo electrénico: cau@tenerife.es.
= Por teléfono: 922 239999.

Clausulas comunes de seguridad de lainformacién

Primera.- Tipologia de datos personales.

Como consecuencia de la formalizacion de la adhesion de un ayuntamiento a uno o varios de los
proyectos y/o servicios regulados en el presente documento, el Encargado del Tratamiento (en este
caso el Cabildo de Tenerife) accedera a los datos de caracter personal del Responsable del
Tratamiento (el Ayuntamiento) en la prestacion de los servicios regulados en la presente.

En concreto, los tipos de datos personales a los que el Encargado del Tratamiento podra acceder
son los indicados en los términos y condiciones de cada uno de los proyectos.

Segunda.- Deber de secreto

Habida cuenta del caracter reservado de los datos, documentos e informaciones que obran en poder
del Responsable del Tratamiento, en caso de que éstos pudieran ser conocidos por el Encargado del
Tratamiento en virtud del presente clausulado, el Encargado del Tratamiento se compromete a que
permanezcan en secreto.

Esta obligacion de guardar secreto permanecera incluso hasta después de cesar en su relacion con
el Responsable del Tratamiento, cualquiera que fuera la causa.

A estos efectos, el Encargado del Tratamiento se compromete a tomar, respecto de sus empleados,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como Encargado del Tratamiento y que, en consecuencia, deben
respetar.

Tercera.- Instrucciones del Responsable del Tratamiento

El Encargado del Tratamiento se compromete a tratar los datos personales a los que tenga acceso
Unicamente conforme a las instrucciones documentadas que, a tal efecto, le indique el Responsable
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del Tratamiento. Este compromiso se extendera asimismo con respecto a las Transferencias
Internacionales de Datos de caracter personal a un tercer pais o una Organizacion internacional.

En consecuencia, los datos que se conozcan u obtengan en virtud de este documento, no podran ser
utilizados para ninguna otra finalidad distintade la ejecucion del mismo, tendran caréacter confidencial
y no seran publicados o puestos en conocimiento de terceras partes sin la autorizacion previa y por
escrito del Responsable del Tratamiento salvo en los casos expresamente autorizados por la Ley.

En este sentido, el Encargado del Tratamiento se compromete a informar inmediatamente al
Responsable del Tratamiento en el caso en que una instruccion dirigida por este pudiera infringir las
disposiciones que resultasen aplicables en materia de proteccion de datos recogidas en el
ordenamiento comunitario o de los Estados miembros.

Cuarta.- Subcontratacién del objeto

El ENCARGADO DEL TRATAMIENTO recurrira a otros subcontratistas para llevar a cabo
determinadas actividades de tratamiento de datos personales por cuenta del RESPONSABLE DEL
TRATAMIENTO. El RESPONSABLE DEL TRATAMIENTO autoriza al conjunto de sub-encargados
indicados por el ENCARGADO DEL TRATAMIENTO en el apartado de términos y condiciones del
proyecto en concreto. La documentacion acreditativa sobre el cumplimiento de las garantias exigidas
en materia de proteccion de datos por parte de dichas entidades sub-encargadas estard a
disposicion del RESPONSABLE DEL TRATAMIENTO vy lo podra solicitar en cualquier momento al
ENCARGADO DEL TRATAMIENTO. Este listado en caso de sufrir modificaciones serda comunicado
al RESPONSABLE DEL TRATAMIENTO, quien podra oponerse a que el ENCARGADO DEL
TRATAMIENTO contrate a cualquiera de los sub-encargados de tratamiento identificados.

Adicionalmente, el ENCARGADO DEL TRATAMIENTO impondra por escrito al sub-encargado las
mismas obligaciones de proteccion recogidas en la presente clausula. Dichas obligaciones seran
igualmente extensibles para el ENCARGADO DEL TRATAMIENTO en el supuesto de que el sub-
encargado utilice otros terceros y en el caso de existir una cadena de subcontratistas, de tal modo
que el ENCARGADO DEL TRATAMIENTO y cualquiera de los subcontratistas hasta llegar al Gltimo
de la cadena queden sujetos a las mismas obligaciones. El ENCARGADO DEL TRATAMIENTO sera
plenamente responsable ante el RESPONSABLE DEL TRATAMIENTO y respondera del efectivo
cumplimiento de las obligaciones en materia de proteccion de datos de los posibles subcontratistas
que interviniesen en el tratamiento de los datos personales, ya sean designados directamente por el
ENCARGADO DEL TRATAMIENTO o, bien, indirectamente a través de una cadena de
subencargados.

Quinta.- Registro de actividades de tratamiento

El Encargado del Tratamiento llevara un registro por escrito y en formato electrénico de todas las
categorias de actividades de tratamiento efectuadas conforme al articulo 30.2 del Reglamento
General de Proteccionde Datos.

Sexta.- Medidas de seguridad

El Encargado de Tratamiento establecera las medidas técnicas y organizativas, necesarias para

garantizar el nivel de seguridad adecuado al riesgo existente que, en su caso, incluyan, entre otros:
a) La seudoanimizacion y el cifrado de datos personales;
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;
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¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico;
d) Un proceso de verificacién, evaluaciéon y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.
En cualquier caso, el Encargado de Tratamiento adoptara las medidas de seguridad, técnicas y
organizativas, apropiadas para garantizar la seguridad de los datos de caréacter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos y los riesgos a que estén expuestos, ya provengan de la accion humana o del
medio fisico natural.
En el ambito del sector publico, la Disposicion adicional primera de la LOPDGDD establece que las
medidas de seguridad a aplicar en el ambito publico seran las establecidas en Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica (ENS). En todo caso, se estara a la categorizacion del servicio por parte
del responsable del tratamiento.

Séptima.- Notificacién de brechas de seguridad

El Encargado del Tratamiento se compromete a notificar al RESPONSABLE DEL TRATAMIENTO en
su calidad de Responsable del Tratamiento, de forma inmediata cualquier incidente de seguridad de
los datos personales, en cualquier caso antes del plazo maximo de 24 horas, de conformidad con la
naturaleza de los datos tratados, los riesgos asociados a la pérdida, destruccion o alteraciéon de
dichos datos de caracter personal y la informacién de que disponga el Encargado del Tratamiento a
fin de que el Responsable tome las decisiones oportunas con respecto al incidente de seguridad
producido, las cuales seran trasladadas al Encargado del Tratamiento.

En dicha notificacién, si fuera posible, el Encargado del Tratamiento informara de lo descrito a
continuacion:

a) De la naturaleza de la violacion de la seguridad de los datos, asi como, si fuera posible, las
categorias y el nimero aproximado de los interesados afectados, y las categorias y el nUmero
aproximado de registros de datos personales afectado.

b) El nivel de riesgo estimado para los derechos y libertades de las personas fisicas.

c) De los datos de contacto de la persona que puede facilitar mas informacion sobre el incidente
de seguridad.

d) De las posibles consecuencias del mismo.

e) De las medidas adoptados o propuestas para remediar a la brecha de la seguridad y/o para
mitigar los posibles efectos negativos.

Si en un primer momento el Encargado del Tratamiento no fuera capaz de informar de todas las
cuestiones indicadas con anterioridad, las comunicara tan pronto tenga conocimiento de las mismas.

Octava.- Proteccion de datos de los intervinientes

Los datos personales de las personas fisicas que participen o estén en contacto con ocasién de la
prestacion del proyecto y/o servicio, tendran como base juridica que legitima su tratamiento la
formalizacion y ejecucion del mismo en el ambito del procedimiento regulado en el Reglamento de
Asistencia Integral a los Municipios, aprobado de forma definitiva en la sesion del 1 de marzo de
2021 del Pleno del Cabildo Insular de Tenerife, y publicado el pasado 19 de abril de 2021 en el
Boletin Oficial de Canarias (BOC) n° 79.
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La finalidad del tratamiento es ejecutar el convenio, en los aspectos econdmicos y técnicos
derivados, asi como el desarrollo y control del/los servicio/s acordado/s y, en su caso, remision de
informacion sobre las incidencias relacionadas con aquéllos. Los datos no seran cedidos o
comunicados a terceros, salvoen los supuestos previstos, segunla Ley.

Los datos seran conservados por el tiempo en que puedan ser requeridos por las autoridades
publicas competentes (Agencia Tributaria, Juzgados o Tribunales).

De conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 (Reglamento General de Proteccion de Datos), el interesado podra ejercitar los
derechos de acceso, rectificacion, supresion, limitacion, oposicién y portabilidad, respecto de sus
datos personales de los que es responsable cada una de las partes, enviando un escrito, dirigida a la
direccion que conste en el encabezamiento del presente acuerdo.

Asimismo, si considera vulnerado sus derechos en materia de proteccion de datos, podra acudir a la
Agencia Espafiola de Proteccion de Datos (www.aepd.es).

Novena.- Devolucién o destruccién de los datos

Una vez finalizada la ejecucion de un proyecto o terminacion por cualquier otra causay a eleccion del
Responsable del Tratamiento, el Encargado del Tratamiento se compromete a devolver y/o destruir
en los plazos y formas que el Responsable del Tratamiento le indique todos los datos personales a
los que tenga acceso para la realizacion del objeto del Convenio, al igual que cualquier soporte o
documento en el que consten y se obliga a no tratar, bajo ninguna forma o concepto, dichos datos
personales; obligdndose también a mantener indemne al Responsable del Tratamiento por cualquier
violacion a la obligacién contenida dentro de la presente clausula.

El ENCARGADO DEL TRATAMIENTO podra guardar durante los plazos legalmente previstos en la
normativa vigente, copia de las actuaciones realizadas a los efectos de demostrar su diligencia ante
posibles reclamaciones administrativas o judiciales en las que se pudiera poner en duda su correcta
ejecucion del convenio.

Décima.- Deber de diligencia

El Encargado del Tratamiento se compromete a facilitar al Responsable del Tratamiento toda aquella
informacion que resulte necesaria para demostrar el cumplimiento de sus obligaciones, y, en su caso,
informara al Responsable del Tratamiento en relacion con su adhesion a un cddigo de conducta
aprobado, 0 su adscripcion a cualquier mecanismo de certificacion que pueda garantizar el
cumplimiento de sus obligaciones en relacién con el tratamiento de datos de caracter personal. En
caso de que el Encargado del Tratamiento esté adscrito a un codigo de conducta o mecanismo de
certificacion, el Responsable del Tratamiento podra requerirle en cualquier momento de la vigencia
del Convenio para que lo justifique documentalmente.

Decimoprimera.- Obligaciones del Responsable del Tratamiento.
Corresponden al RESPONSABLE DEL TRATAMIENTO las siguientes obligaciones:

e Realizar una evaluacion del impacto en la proteccién de datos personales de las operaciones
de tratamiento a realizar por el ENCARGADO DEL TRATAMIENTO en el caso de que las
operaciones de tratamiento lo requieran.

e Cumplir con el deber de informacion hacia los interesados y legalizar el tratamiento en alguno
de los supuestos del art 6 del RGPD.
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e Dar respuesta a las solicitudes de ejercicio de derechos ARSOPL que se reciban. En el
supuesto que la solicitud la reciba el ENCARGADO DE TRATAMIENTO, deberé trasladarla
al RESPONSABLE DE TRATAMIENTO.

e Realizar las consultas previas que corresponda.

e Velar, de forma previay durante todo el tratamiento, por el cumplimiento del RGPD por parte
del ENCARGADO DEL TRATAMIENTO.

e Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Decimosegunda.- Confidencialidad de la informacién.

En el marco de la prestacién de los servicios indicados en el presente, las partes podran revelarse
determinada informacion relativa a sus actividades, asi como de desarrollo y materiales siempre que
todo ello sea necesario para la prestacién del servicio. Las partes acuerdan que la informacién que
se revelen mutuamente (salvo que sean de dominio publico, que ya se conociera por otra parte o que
revele a un tercero por requerimiento legal con obligacién de ser atendido) tendra la consideracion de
confidencial por lo que se comprometen a guardar el mas absoluto secreto sobre la informacién de la
otra parte a que tengan acceso.

Los deberes de confidencialidad derivados de la prestaciéon del servicio permaneceran durante su
periodo de vigenciay subsistiran con posterioridad a la extincién del mismo, por tres afios. Asimismo,
ambas partes se comprometen a devolverse o destruir la informacién confidencial en el momento de
extincion del servicio sin que sea necesario requerimiento previo para ello.

Las partes se comprometen a no copiar, reproducir, ceder informacion o material facilitado por la otra
parte, asi como a no permitir a ninguna otra persona fisica o juridica la copia o reproduccién o
divulgacion, sea total, parcial o de cualquier forma, de la informacién o materiales facilitados en
cualquier momento, sin la autorizacién previa de la otra parte manifestada expresamente y por
escrito.

Decimocuarta.- Declaracién relativa a la ubicacién de los servidores y lugar de prestaciéon de
los servicios asociados a los mismos.

En aplicacion de lo establecido en el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP) sedeclaro la ubicacion de los servidores y desde donde se van
a prestar los servicios asociados a los mismos:

UBICACION DEL/LOS SERVIDORE/S

Servirdor 1 Subcontratacién

Pais: _ESPANA Nombre de la empresa: INERZA,S.A.-

Localidad: _CPD Granadilla Abona ATLANTIS TECNOLOGIAY SISTEMAS, S.L.U.,

Tipo de servidor: UNION TEMPORAL DE EMPRESAS (U.T.E.),

Comunicaciones X Aplicaciones como adjudicataria de la contrataciéon Servicio

Propio [0 Ajeno del Centro de Atencién a Usuarios (CAU)y
Apoyo TIC (ATIC).
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LUGAR/ES DESDE DONDE SE PRESTAN LOS SERVICIOS ASOCIADOS A LOS SERVIDORES

Servidor 1

a) En caso de que que los servicios asociados a los servidores (recogida, almacenamiento,
procesamiento y gestién de los datos) se presten por personal propio de la empresa, indique la
localizacion desde donde se presta el soporte o asistencia:

Pais: _|
Localidad: _Santa Cruz de Tenerife

b) En caso de que se contrate los servicios de alojamiento de los servidores a un tercero, indique:
Nombre de la empresa proveedora:
Tipo de servicio contratado:

0 Housing [ Hosting dedicado [0 Hosting compartido
Marcar en caso de ser un servicio de Cloud Computing [

ESPANA

Ejecucion de proyectos de planes anteriores

A continuacion, se relacionan los proyectos, aprobados en planes correspondientes a anualidades
anteriores, cuya ejecucion también se prevé abordar durante el ejercicio 2022 (con gastos previstos
durante la presente anualidad):

P20.7 Apoyar la implantacion del Teletrabajo en los ayuntamientos
o Presupuesto: 50.000 €

P20.8 Ciberseguridad. Centro de operaciones de seguridad virtual (vSOC) (2020-2023)
o Presupuesto: 630.000 €

P21.1A. Piloto de virtualizacion de servidores y escritorios (PVI + VDI)
o Presupuesto: 429.961,86 €

P21.3B. Marco de gobernanza insular de seguridad de la informacion (2021-2022)
o Presupuesto: 30.000 €

P21.4A. Estudio unificacién modelo y herramientas de gestién de personal y néminas.
o Presupuesto: 25.000 €

P21.4B. Analisis de situacion en administracion electronicay estudio sobre archivo
electronico
o Presupuesto: 30.000 €

P21.6B Cesion de electrénica de red paraconexion ala RTC-ALiX
o Presupuesto: 44.875,84 €
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