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Asunto: 6 - Aprobacién del Plan de Modernizaciéon Municipal 2024 (E2024004050).
Visto el asunto de referenciay,

RESULTANDO que, esta Corporaciéon Insular, en ejecucion de la competencia prevista en el
articulo 36.1 b) de la Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local (en
adelante LBRL) de cuyo tenor se desprende la competencia de los Cabildos Insulares para la
asistencia y cooperacidén juridica, econdmica y técnica a los Municipios, procedié a la
aprobacion del Reglamento del Asistencia Integral a los Municipios, aprobado de forma
definitiva en la sesién del 1 de marzo de 2021 del Pleno del Cabildo Insular de Tenerife, y
publicado el pasado 19 de abril de 2021 en el Boletin oficial de Canarias n? 79,cuyo objeto es la
prestacién del servicio de asistencia juridica, técnica y administrativa a los municipios de la isla
y la garantia del ejercicio de las funciones publicas necesarias en dichas entidades.
Prestandose preferentemente la asistencia a los municipios con una poblacidn inferior a
20.000 habitantes, sin perjuicio de que puedan ser beneficiarios de la misma los restantes
municipios.

RESULTANDO que, el citado Reglamento en lo concerniente a la asistencia técnica en materia
de modernizacion administrativa, estipulado en el Capitulo Il, seccién 22, concreta su actuacion
a través de la aprobacién de Planes Anuales, los cuales se materializan a través del desarrollo y
ejecucion de proyectos concretos, para la ejecucidn de las acciones que se deriven de las lineas
de actuacion.

RESULTANDO que, la méaxima prioridad de la Corporacién Insular radica en prestar asistencia a
los ayuntamientos de la isla de Tenerife para culminar su proceso de transformacién digital y
de esta forma mejorar su funcionamiento interno y prestar mas y mejores servicios a la
ciudadania, asi como impulsar la Sociedad de la Informacion, impulsando la transformacion
digital de los Ayuntamientos, de conformidad con lo establecido en el articulo 21 del citado
Reglamento, dandoles traslado a los Ayuntamientos de la isla del borrador del Plan de
Modernizacién Municipal 2024 con la finalidad de cada ayuntamiento pudiera remitir las
propuestas y aportaciones que se estimasen oportunas.

RESULTANDO que, finalizado el plazo procede, de conformidad con lo establecido en el
articulo 21 del Reglamento la aprobacién del Plan de Modernizacién Municipal, segun las
lineas de actuacion del Reglamento, al objeto de que se puedan adherir los Ayuntamientos
segun su grupo de prioridad (Prioridad 1: los municipios con poblacién inferior a 20.000
habitantes, Prioridad 2: los municipios con poblacién entre 20.000 y 30.000, y Prioridad 3: los
municipios con poblacidn superior a los 30.000 habitantes) y que fueran de interés para la
Corporacién Municipal, conforme a la siguiente relacidon de proyectos:
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P24.1. A. Alojamiento de sedes electronicas:

Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos de prioridad 1y 2

P24.1. B. Alojamiento de portales web:
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos de prioridad 1y 2.

P24.1. C. Alojamiento de portales de transparencia:
Ejecucidn por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1y 2.

P24.1. D. Alojamiento de equipamiento TIC en el CPD del Cabildo:
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1, 2y 3.

P24.1. E. Servicio de copias de seguridad para contingencias:
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1y 2.

P24.1. F. Alojamiento de portales de participacion:
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1,2y 3.

P24.1. G. Servicio de servidores y escritorios virtuales (PVI-VDI):
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1.

P24.1. H. Correo electrénico en la nube:
Ejecucion por el Cabildo.
Destinatarios: Ayuntamientos prioridad 1.

P24.2.A. Apoyo a la financiacion de soluciones de terceros de admin-e:
Ejecucion por los Ayuntamientos.
Destinatario: Ayuntamientos de prioridad 1y 2.

P24.2.B. Aplicacion de gestion de personal, néminas y control horario:
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1.

P24.2.C. Apoyo a la modernizacion del padrén municipal.
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1

P24.3.A. Servicios de Delegado de Proteccion de Datos.
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1y 2.
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P24.3.B. Marco de gobernanza insular de seguridad de la informacion:
Ejecucion por el Cabildo.
Destinatario: Todos los ayuntamientos (aunque con distintas prestaciones a recibir).

P24.3.C. Servicio de Centro de Operaciones de Ciberseguridad:
Ejecucidn por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1

P24.3.D. Adhesion de ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CNN

Ejecucidn por el Ayuntamiento

Destinatario: Ayuntamientos con una poblacidn superior a 50.000 habitantes ya
adheridos al convenio de referencia en la anualidad previa (San Cristébal de La Laguna,
Granadilla de Abona y Arona).

P24.5. Formacion y concienciacion:
Ejecucion por el Cabildo.
Destinatario: Ayuntamiento de prioridad 1, 2y 3.

P24.6.A. Financiacion de ramales de acceso a la red de autoprestacion:
Ejecucion por el Ayuntamientos
Destinatario: Ayuntamientos de prioridad 1,2y 3

P24.6.B. Servicio de conectividad sobre la red del Cabildo:
Ejecucidn por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1, 2y 3

P24.6.C. Cesion de equipamiento para la mejora de la red de datos municipal:
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1

P24.7. Soporte tecnoldgico basico de los centros de competencias digitales
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1

P24.8. Dinamizacion y formacidn en los centros de competencias digitales

Ejecucidn por el Cabildo.

Destinatarios; Ayuntamientos 1, 2 y 3 de conformidad con lo dispuesto en el texto del
plan aprobado.

P24.11. Marco de gobernanza insular de accesibilidad de portales webs.
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1.

P24.12. Apoyo al sistema interno de informacion
Ejecucion por el Cabildo.
Destinatario: Ayuntamientos de prioridad 1.
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RESULTANDO que, respecto al crédito necesario para hacer frente a dichos proyectos, sean de
ejecucion por el Cabildo o de ejecucién por los Ayuntamientos, conforme al presupuesto
aprobado para la anualidad del 2024 para la Unidad de Modernizacién y Asistencia Técnica
Municipal del Servicio Técnico de Planificacidon y Estrategias TIC, existe crédito para hacer
frente a las obligaciones que asumird la Corporacién Insular respecto a los proyectos que se
recogen en el Plan que se somete a aprobacién.

Respecto a la materializacidn del gasto:

- En el caso de aportaciones a proyectos de ejecucion por los Ayuntamientos, ésta se
producird con la aprobacion de la Adhesidon de los respectivos ayuntamientos,
procediendo en ese momento a la aprobacidn, disposicion y abono del mismo.

- En el caso de proyectos cuya ejecucidn corresponda al Cabildo, el gasto se realizara en
el momento de aprobacion del expediente en cada caso concreto.

En base a lo anterior, los gastos correspondientes a cada uno de los proyectos se someterdn a
fiscalizacién previa.

CONSIDERANDO que, reglamento de Asistencia Integral a los Municipios se elabora en
ejecucidon de la competencia prevista en el articulo 36.1 b) de la Ley 7/1985, de 2 de abiril,
reguladora de las Bases del Régimen Local (en adelante LBRL) y de conformidad con los
articulos 10 y ss de la Ley 8/2015, de 1 de abril, de Cabildos Insulares, se regula entre otras, la
competencia de asistencia a los municipios, que comprende, entre otras funciones, el
asesoramiento juridico, técnico y econdmico, en relacién con la implantacion de tecnologia de
la informacién y de las comunicaciones, asi como de administracién electrénica, remitiendo a
un reglamento la regulacion del alcance, condiciones y requisitos exigidos, asi como la forma
de financiacion que en cada caso corresponda.

A tenor de lo anterior, con fecha de 1 de marzo de 2021, el Pleno Insular acordd la aprobacién
definitiva del Reglamento de Asistencia Integra a los Municipios, publicados en el BOP n2 79, el
19 de abril de 2021.

CONSIDERANDO que, En el citado reglamento se plasman las siguientes lineas de actuacién:
mejora de los servicios publicos, administracion electrénica, gobierno abierto, gestiéon del
talento.

CONSIDERANDO que, El articulo 20 y siguientes del citado reglamento establece la aprobacién
de Planes Anuales de Proyectos para el desarrollo y ejecucidn de los proyectos concretos, cuyo
procedimiento en sintesis se articula de la siguiente manera:

- En cada anualidad, se elaborard un Plan anual de proyectos especifico, que agrupara
todos los proyectos previstos, conforme a la disponibilidad presupuestaria de cada
ejercicio.

- El Plan anual se comunicara por el Cabildo a los 31 municipios de la isla, con el fin de
recabar las posibles propuestas y aportaciones que se estimen oportunas desde los
ayuntamientos, con caracter previo a su aprobacion.

- En el plazo de 15 dias desde la recepcién del borrador, cada ayuntamiento podra
remitir las propuestas y aportaciones que estime oportunas. Todas las comunicaciones
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se deberan realizar por escrito a través del registro electrénico. A la vista de las
propuestas y aportaciones recibidas, el Plan se aprobard por Consejo de Gobierno y
tras su aprobacién se requerira a los Ayuntamientos la formalizacion de la solicitud de
adhesidn por la Alcaldia, en el plazo de 15 dias desde la notificacion del plan, a los
proyectos que les sean de interés y a los que puedan adherirse segun su grupo de
prioridad.

- Una vez comprobado que se rednen y cumplen con las condiciones previstas en el
Plan, previo informe técnico sobre el resultado, se emitira resoluciéon de adhesion o
desistimiento por el 6rgano unipersonal que tenga atribuidas las competencias en
materia de Tecnologias de la Informacién y Comunicacidn y Sociedad de Ia
Informacion, en el plazo de un mes.

CONSIDERANDO que, El procedimiento establecido en el apartado anterior para la aprobacién
del Plan de Modernizacion Municipal 2024, se comunicé el borrador de dicho Plan a los 31
ayuntamientos.

CONSIDERANDO que, El articulo 33.3 del Reglamento “Para la prestacion de la asistencia serd
preceptiva la existencia de presupuesto aprobado o debidamente prorrogado y en vigor.”

CONSIDERANDO que, lo dispuesto en el articulo 21.1 del citado reglamento, la aprobacién del
Plan le corresponde al Consejo de Gobierno Insular

CONSIDERANDO que, lo establecido en el articulo 214.2.a) del Real Decreto Legislativo
2/2004, de 5 de marzo por el que se aprueba el Texto Refundido de la Ley Reguladora de las
Haciendas Locales, la aprobacidon del Plan propuesto no necesita su sometimiento a la
fiscalizacién de la Intervencidon General por no conllevar éste propuesta de gasto. En este
sentido, entendemos que no procede someterlo a informe de la Intervencién General, dado
que en el afo 2021 por parte de la Intervencién General de la Corporaciéon se nos dio traslado
de que el mismo no estaba sujeto a fiscalizacion previa toda vez que no conlleva una
propuesta de gasto, estando, por consiguiente, el expediente sujeto a una fiscalizacion
posterior. Y, ademas, el afio pasado, se nos ha dado traslado, nuevamente, por parte del
Interventor de esta Corporacion que la aprobacién del plan no es necesario su sometimiento a
la fiscalizacidn ni control financiero previo.

Por otro lado, conforme a lo dispuesto en el apartado Tercero de las “Instrucciones internas
sobre el ejercicio de la funcién de Asesoramiento por la Direccidn de la Asesoria Juridica”, de
19 de julio de 2017, no serd preceptivo informe de la Direccidn de la Asesoria Juridica de esta
Corporacién Insular.

CONSIDERANDO que, lo previsto en los articulos 10.1 letra e) y 16.3 del Reglamento Organico
del Excmo. Cabildo Insular de Tenerife, publicado en el Boletin Oficial de la provincia de 18 de
junio de 2019, el érgano competente para proponer al Consejo de Gobierno Insular el ejercicio
de las atribuciones que pudieran corresponder a éste respecto a las materias de su area, es la
Consejera Insular de Area.
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En base a la documentacién obrante en el expediente, los antecedentes y consideraciones
expuestos, vistas las atribuciones en materia de Telecomunicaciones, Tecnologias de la
Informacion y Comunicaciones que ostenta esta Consejeria Insular del Area de Presidencia,
Administracion y Servicio Publico, Planificacidn Territorial y Patrimonio Histdrico en virtud del
Decreto de la Presidencia D4097 de fecha 3 de julio de 2023 relativo a la “Determinacién de la
Estructura y Organizacion de esta Corporacion Insular para el mandato 2023/2027”, y las
atribuciones que ostenta la Direccién Insular de Recursos Humanos, Servicio Publico y
Transformacién Digital, en virtud del Acuerdo de nombramiento de érganos directivos de la
Administracién Insular de fecha 5 de julio de 2023. y lo previsto en el Reglamento Organico
Corporativo, por el Consejo de Gobierno Insular se adopta los siguientes ACUERDOS:

PRIMERO: Aprobar el Plan de Modernizacion Municipal 2024 que se incorpora al presente
acuerdo, comprensivo de los siguientes proyectos:

1.- ADMINISTRACION ELECTRONICA:

P24.1. A. Alojamiento de sedes electronicas:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos de prioridad 1y 2
Total estimado de la aportacién: 21.600€

P24.1. B. Alojamiento de portales web:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos de prioridad 1y 2.
Total estimado de la aportacién: 46.142,42€

P24.1. C. Alojamiento de portales de transparencia:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1y 2.

Total estimado de la aportacion: 15.992,00€

P24.1. D. Alojamiento de equipamiento TIC en el CPD del Cabildo:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1,2y 3.

Total estimado de la aportacién: 60.000€

P24.1. E. Servicio de copias de seguridad para contingencias:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1y 2.

Total estimado de la aportacion: 25.000€

P24.1. F. Alojamiento de portales de participacion:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1,2 y 3.
Total estimado de la aportacion: 36.000€
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P24.1. G. Servicio de servidores y escritorios virtuales (PVI-VDI):
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1.

Total estimado de la aportacién: 182.752,82€

P24.1. H. Correo electrdnico en la nube:
Ejecucion por el Cabildo.

Destinatarios: Ayuntamientos prioridad 1.
Total estimado de la aportacién:20.000€

P24.2.A. Apoyo a la financiacion de soluciones de terceros de admin-e:
Ejecucion por los Ayuntamientos.

Destinatario: Ayuntamientos de prioridad 1y 2.

Total estimado de la aportacion: 375.000€

P24.2.B. Aplicacion de gestion de personal, ndminas y control horario:
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1.

Total estimado de la aportacién: 15.000€

P24.2.C. Apoyo a la modernizacion del padrén municipal.
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1

Total estimado de la aportacion: 1.000.000€

P24.3.A. Servicios de Delegado de Proteccion de Datos.
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1y 2.

Total estimado de la aportacién: 52.617,82€

P24.3.B. Marco de gobernanza insular de seguridad de la informacion:

Ejecucion por el Cabildo.

Destinatario: Todos los ayuntamientos (aunque con distintas prestaciones a recibir).
Total estimado de la aportacion: 20.000€

P24.3.C. Servicio de Centro de Operaciones de Ciberseguridad:
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1

Total estimado de la aportacién: 230.000€

P24.3.D. Adhesion de ayuntamientos de mas de 50.000 habitantes al convenio
Ciberseguridad con el CNI-CNN
Ejecucion por el Ayuntamiento
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Destinatario: Ayuntamientos con una poblacion superior a 50.000 habitantes ya adheridos al
convenio de referencia en la anualidad previa (San Cristébal de La Laguna, Granadilla de Abona
y Arona).

Total estimado de la aportacidn: Las cantidades que consignen cada Ayuntamiento en sus
correspondientes presupuestos

P24.6.A. Financiacion de ramales de acceso a la red de autoprestacion:
Ejecucion por el Ayuntamientos

Destinatario: Ayuntamientos de prioridad 1,2y 3

Total estimado de la aportacién: 25.000€

P24.6.B. Servicio de conectividad sobre la red del Cabildo:
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1,2y 3

Total estimado de la aportacion: 30.000€

P24.6.C. Cesion de equipamiento para la mejora de la red de datos municipal:
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1

Total estimado de la aportacién: 75.000€

P24.11. Marco de gobernanza insular de accesibilidad de portales webs.
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1.

Total estimado de la aportacion: 30.000€

2.- GESTION DEL TALENTO:

P24.5. Formacion y concienciacion:

Ejecucion por el Cabildo.

Destinatario: Ayuntamiento de prioridad 1, 2 y 3.
Total estimado de la aportacion: 20.000€

3.- MEJORA DE LOS SERVICIOS PUBLICOS:

P24.7. Soporte tecnoldgico basico de los centros de competencias digitales
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1

Total estimado de la aportacién: 85.000€

P24.8. Dinamizacidn y formacion en los centros de competencias digitales

Ejecucion por el Cabildo.

Destinatarios; Ayuntamientos 1, 2 y 3 de conformidad con lo dispuesto en el texto del plan
aprobado.
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Total estimado de la aportacion: 260.000€

4.- GOBIERNO ABIERTO

P24.12. Apoyo al sistema interno de informacion
Ejecucion por el Cabildo.

Destinatario: Ayuntamientos de prioridad 1.

Total estimado de la aportacion: 30.000€

SEGUNDO: Establecer un plazo de 15 dias habiles contados a partir del dia siguiente del
enviod de la notificacion del presente Acuerdo a los Ayuntamientos de la isla de Tenerife para
que presenten las solicitudes de adhesidn a los proyectos que les sean de interés y a los que
puedan adherirse segin su grupo de prioridad, conforme al Anexo del Plan de Modernizacion
Municipal incluido al presente, a excepcidn del proyecto P24.3.D. Adhesién de ayuntamientos
de mds de 50.000 habitantes al convenio de Ciberseguridad con el CNI-CNN que dispondra de
un plazo de 30 dias habiles contados a partir del dia siguiente del envié de la notificacion del
presente Acuerdo para que presenten las solicitudes de adhesién al indicado proyecto.

Contra el/la presente acuerdo/resolucion, que pone fin a la via administrativa, procedera la
interposicion de RECURSO CONTENCIOSO-ADMINISTRATIVO ante los Juzgados de lo
Contencioso-Administrativo de Santa Cruz de Tenerife, dentro del plazo de DOS MESES
contados a partir del dia siguiente al de la recepcion de la presente notificacidn, sin perjuicio
de dirigir a esta Corporacién el REQUERIMIENTO PREVIO establecido en el articulo 44 de la Ley
29/1998, de 13 de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa, asi como de
la interposicién de cualquier otro recurso que estime procedente

CONFORME: LA JEFA DEL SERVICIO
ELEVESE AL SR. CONSEJERO,
EL DIRECTOR INSULAR DE RECURSOS HUMANOS, SERVICIO PUBLICO Y Luz M2 Acosta Gonzalez

TRANSFORMACION DIGITAL
Juan Manuel Santana Pérez

PROPUESTA:
ELEVESE AL CONSEJO DE GOBIERNO,
EL CONSEJERO INSULAR DEL AREA DE PRESIDENCIA,
ADMINISTRACION Y SERVICIO PUBLICO, PLANIFICACION TERRITORIAL Y PATRIMONIO HISTORICO
José Miguel Ruano Ledn

ANEXO. PLAN DE MODERNIZACION MUNICIPAL 2024.
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Introduccion

En su condicidn de instituciones de las islas, como entes locales, los Cabildos Insulares tienen legalmente
atribuida la asistencia a los municipios como competencia propia. Asi resulta del articulo 36.1.b) de la
Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local, y de la Seccién 22 del Capitulo Il del
Titulo | de la Ley 8/2015, de 1 de abril, de Cabildos Insulares. El desarrollo efectivo por el Cabildo de
Tenerife de esa competencia de asistencia a los municipios, es esencial para garantizar el ejercicio de la
gestion publica municipal en la isla, constituyendo, asimismo, un instrumento vertebrador y equilibrador
para que aquellos municipios que tienen una menor capacidad administrativa, puedan prestar a la
ciudadania unos servicios de calidad, que den respuesta a sus necesidades, y facilitar que el lugar donde
se resida no sea un impedimento para el acceso a los mismos.

Por este motivo, el Cabildo de Tenerife se ha dotado del Reglamento de Asistencia Integral a los
Municipios, aprobado de forma definitiva en la sesién del 1 de marzo de 2021 del Pleno del Cabildo
Insular de Tenerife, y publicado el pasado 16 de abril de 2021 en el BOP de Santa Cruz de Tenerife n2 46,
en donde se regulan las condiciones, requisitos, procedimientos y financiacidon de la asistencia que el
Cabildo Insular de Tenerife ha de prestar a los municipios de la isla de Tenerife, con la finalidad de
garantizar el ejercicio de sus competencias.

En concreto, en relacidn con la provision del Servicio de Asistencia Técnica para la Modernizacion
Administrativa, como se detalla en la seccidn 2a. sobre Asistencia técnica en materia de modernizacion
administrativa, dentro del Capitulo Il sobre Asistencia econdmica, técnica y administrativa, del Titulo Il
que aborda la Asistencia juridica, econdmica, técnica y administrativa en el reglamento mencionado, se
establece la necesidad de elaborar, participar y aprobar un Plan de Proyectos que detalle las actuaciones
a llevar a cabo en cada anualidad.

Con este objetivo, se elabord un borrador de propuesta de proyectos a iniciar durante el ejercicio 2024,
el cual se present6 a los Ayuntamientos el pasado mes de abril para su participacion. Como resultado de
este proceso, se recibieron las aportaciones que se detallan en el siguiente apartado, lo que nos ha
permitido mejorar y orientar mejor el contenido de la propuesta de actuaciones a desarrollar.

En virtud de lo anterior, se propone la aprobacién de la presente propuesta del Plan de Modernizacion
Municipal del 2024.
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Resultados de la fase de participacion

Durante la fase de borrador y de participacion del Plan de modernizacion municipal del 2024 se
recibieron las siguientes propuestas cuya valoracién se detalla a continuacion:

e Ayuntamiento de Santiago del Teide:

[e]

Incluir la gestion del sistema interno de informacion previsto en la ley 2/2023, de

forma andloga a la asistencia que se presta con la figura del Delegado de Proteccion de

Datos: se ha incorporado el proyecto P24.12: Apoyo al sistema interno de informacion,
que incluye en su alcance para esta anualidad la implementacién de una herramienta
de soporte al canal interno y un apoyo juridico externo para su gestion. Esto se realiza
en cumplimiento del articulo 15 de la Ley 2/2023, que establece que la externalizacion
de la gestion del sistema interno en las entidades del sector publico solo puede
abarcar la recepciéon de informaciones y, en todo caso, debe tener un cardcter
exclusivamente instrumental.

Incluir el alojamiento en la Nube Insular: se confirma que con el dimensionamiento
actual del proyecto P24.1G. Servicio de servidores y escritorios virtuales (PVI-VDI) se
podran atender las prioridades mas urgentes a corto plazo de los municipios con
menos de 20.000 habitantes. En los préoximos meses esta prevista la incorporacion de
los primeros servidores virtuales para los Ayuntamientos. Paralelamente, se
estudiaran las necesidades y posibilidades de cada municipio, con el objetivo de
estimar y planificar un primer escalado de recursos a medio plazo, acorde con los
medios disponibles.

Incluir la configuracion y soporte de la aplicacién de control remoto de cédigo abierto
RUSTDESK: se confirma que esta actuacion se ha incorporado en la planificacion del
proyecto P24.3C. Servicio de Centro de Operacion de Ciberseguridad.

e Ayuntamiento de Buenavista:

o

Incluir el servicio de correo electrénico: se ha incluido el proyecto P24.1H: Correo en la
nube, con el objetivo de incorporar, durante esta primera anualidad como prueba de
concepto, a los municipios de menor tamafio en la soluciéon de correo en la nube
utilizada por el Cabildo de Tenerife.

Implantar una aplicacién para llevar la gestién de servicios sociales: se esta estudiando
la reutilizaciéon de aplicaciones de la Comunidad Auténoma de Canarias,
especificamente el Sistema de Informacidn de Personas Usuarias de Servicios Sociales
(SIUSS), que actualmente esta en fase de implantacién. Por lo tanto, de momento no
se incluye un proyecto especifico.

e Ayuntamiento de Los Silos:

[e]

Incluir el servicio de correo electrénico: se ha incluido el proyecto P24.1H: Correo en la
nube, con el objetivo de incorporar, durante esta primera anualidad como prueba de
concepto, a los municipios de menor tamafio en la solucién de correo en la nube
utilizada por el Cabildo de Tenerife.

Implantar una aplicacién para llevar la gestién de servicios sociales: se estd estudiando
la reutilizacién de aplicaciones de la Comunidad Auténoma de Canarias,
especificamente el Sistema de Informacidn de Personas Usuarias de Servicios Sociales
(SIUSS), que actualmente estd en fase de implantacion. Por lo tanto, de momento no
se incluye un proyecto especifico.
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Plan de Proyectos 2024

Se indica a continuacion la relacion de los proyectos propuestos para ser ejecutados dentro del Plan de
modernizacién municipal 2024 (23 proyectos):

ADMINISTRACION ELECTRONICA

o Nube insular

m  P24.1A. Alojamiento de sedes electrénicas

P24.1B. Alojamiento de portales web
P24.1C. Alojamiento de portales de transparencia
P24.1D. Alojamiento de equipamiento TIC en el CPD del Cabildo
P24.1E. Servicio de copias de seguridad para contingencias
P24.1F. Alojamiento de portales de participacion
P24.1G. Servicio de servidores y escritorios virtuales (PVI-VDI)
P24.1H. Correo electrdnico en la nube

o  Soluciones tecnolégicas de soporte a la administracion electrénica
m  P24.2A. Apoyo a la financiacion de soluciones de administracion electrénica
m  P24.2B. Aplicacion de gestion de personal, ndminas y control horario
m  P24.2C. Apoyo a la modernizacion del Padrén municipal

o Seguridad y/o proteccion de datos
m P24.3A. Servicio de delegado de Proteccion de Datos
m  P24.3B. Marco de gobernanza insular de seguridad de la informacién
m  P24.3C. Servicio de Centro de Operacion de Ciberseguridad
m  P24.3D. Adhesion de ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN

o Red Insular
m  P24.6A. Financiacion de ramales de acceso a la red de autoprestacion
m  P24.6B. Servicio de conectividad con la red del Cabildo
m  P24.6C. Cesion de equipamiento para la mejora de la red de datos municipal

o Interoperabilidad y Accesibilidad
m  P24.11. Marco de gobernanza insular de accesibilidad de portales web

GESTION DEL TALENTO
o P24.5. Formacion y concienciacion

MEJORA DE LOS SERVICIOS PUBLICOS
o P24.7. Soporte tecnologico basico de los centros de competencias digitales
o P24.8. Dinamizacion y formacion en los centros de competencias digitales

GOBIERNO ABIERTO
o P24.12. Apoyo al sistema interno de informacion
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Se estima que el presupuesto total a ejecutar por parte del Cabildo de Tenerife para el desarrollo de
proyectos vinculados al Plan de Modernizacién Municipal 2024 sera de aproximadamente 2.860.817,97
€ (impuestos incluidos). De esta cantidad, 2.660.105,06 € se destinaran a nuevos proyectos y 200.712,91
€ a la ejecucion de proyectos iniciados en planes anteriores.

Fichas de los Proyectos

A continuacion, se detalla la informacién asociada a cada uno de los proyectos propuestos:

e Todos los importes econémicos indicados incluyen los impuestos aplicables.

e Todos los plazos de ejecucién de los proyectos se entienden que empezardn a contar desde la
fecha del acto administrativo de aprobaciéon de la adhesion de los ayuntamientos a los
mismos.

Administracion electronica
Nube insular

P24.1A. Alojamiento de sedes electrdnicas

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OBJETIVOS:

e Reducir la carga de trabajo en los ayuntamientos asociada a la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e Mejorar las condiciones de seguridad fisica y légica de las infraestructuras TIC.

o Reducir el coste total de operacion de los sistemas informaticos a nivel insular.

e Fomentar la administracion electrénica municipal.

ALCANCE:

e Alojamiento de las maquinas virtuales, comunicaciéon segura con los sistemas municipales y
publicacién segura de las sedes electrdnicas de los ayuntamientos.
e Migracidn e incorporacidn de nuevas sedes en funcion de los recursos disponibles.

VALOR ESTIMADO: 21.600 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacidn de este servicio (amortizacion y soporte del equipamiento, comunicaciones,
soporte del software base y realizacion de copias de seguridad de los servidores virtuales en los que se
encuentran desplegadas las sedes electrénicas).

La estimacion se ha realizado para el alojamiento de 20 sedes electrdnicas.
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ANUALIDADES:

- 2024: 21.600 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Ya se encuentran alojadas las sedes de los siguientes ayuntamientos (16): Arafo, Candelaria, El Sauzal, Fasnia,
Garachico, Guia de Isora, Giiimar, La Guancha, La Victoria, San Juan de la Rambla, San Miguel, Santa Ursula,
Santiago del Teide, Tacoronte, Tegueste y Vilaflor.

Estd pendiente la actualizacion de versiones del software de todas las sedes electrénicas para abordar a
continuacion la incorporacion de las sedes de (4): Buenavista, El Tanque, La Matanza y Los Silos.

También serd posible la solicitud de incorporacién de nuevas sedes de otros ayuntamientos, en el orden de
menor a mayor poblacion, y en el nimero que sea posible abordar en funcién de los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesidn, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecuciodn:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION
o Numero de servidores o aplicaciones municipales alojadas en el Cabildo
e FDCAN:
o General: Nimero de Corporaciones Locales con implantacidn de servicios publicos
digitales: Objetivo: 20.

P24.1B. Alojamiento de portales web

FORMA DE EJECUCION:
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Ejecucion por el Cabildo

OBJETIVOS:

® Reducir la carga de trabajo en los ayuntamientos asociada a la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e Mejorar las condiciones de seguridad fisica y Iégica de las infraestructuras TIC.
Reducir el coste total de operacion de los sistemas informaticos a nivel insular.
Facilitar la publicacion de informacion municipal.

ALCANCE:

e Alojamiento de los portales web municipales en las infraestructuras del Cabildo, comunicacién con
la red del ayuntamiento y publicacion segura en Internet (basados en la solucion de cédigo abierto
WordPress).

e Migracion e incorporacion de nuevos portales en funcién de los recursos disponibles.

VALOR ESTIMADO: 46.142,42 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacion de este servicio (amortizacién y soporte del equipamiento asociado a los
servidores virtuales, comunicaciones, proteccion perimetral especializada, realizacidon de copias de seguridad
y soporte del software base) , asi como, un soporte especializado para el mantenimiento, actualizacion de
versiones, y apoyo en la incorporacién de nuevos portales municipales en el servicio.

La estimacion se ha realizado para el alojamiento de 16 portales.

ANUALIDADES:

- 2024: 46.142,42 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Se priorizara el servicio sobre los portales ya alojados en el Cabildo (15): Buenavista, La Guancha, La
Matanza, El Sauzal, Los Silos, Tacoronte, El Tanque, Tegueste, Vilaflor, Fasnia, Santiago del Teide, San Miguel,
El Rosario (dos portales) y Santa Ursula.

También se podran incorporar nuevos portales de otros ayuntamientos, de menor a mayor poblacion, y en el
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numero posible a abordar segun los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesidn, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucioén:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION
o Numero de servidores o aplicaciones municipales alojadas en el Cabildo.
e FDCAN:
o  General: Numero de Corporaciones Locales con implantacion de servicios publicos
digitales: Objetivo: 16.
o Propios: Inversidn realizada en infraestructuras: Objetivo: 46.142,42 €.

P24.1C. Alojamiento de portales de transparencia

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

o Reducir la carga de trabajo en los ayuntamientos asociada a la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e Mejorar las condiciones de seguridad fisica y légica de las infraestructuras TIC.

e Reducir el coste total de operacién de los sistemas informaticos insulares.

e Facilitar la publicacién de informacion de transparencia.

ALCANCE:

e Creacién y alojamiento de un portal de transparencia independiente y especifico para cada
Ayuntamiento dentro de la plataforma de portales de transparencia del Cabildo.

® Apoyo a cada ayuntamiento en la formacién e incorporacion inicial de su informacion.

e Migracidn e incorporacidn de nuevos portales en funciéon de los recursos disponibles

VALOR ESTIMADO: 15.992,00 €
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El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacidon de este servicio (amortizacién y soporte del equipamiento asociado a los
servidores virtuales, comunicaciones, proteccion perimetral especializada, realizacidn de copias de seguridad
y soporte del software base), ademds de un acompafiamiento y resoluciéon de dudas en la carga de
informacién y formacién al personal municipal sobre el uso inicial de la solucién de portal de transparencia
del Cabildo.

La estimacion se ha realizado para el alojamiento de 10 portales.

ANUALIDADES:

- 2024: 15.992,00 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Se priorizara el servicio sobre los ayuntamientos que ya tienen su portal de transparencia alojado en el
Cabildo (8): Arafo, El Sauzal, Fasnia, Garachico, La Victoria de Acentejo, San Juan de la Rambla, San Miguel de
Abonay Vilaflor.

También se podran incorporar nuevos portales de otros ayuntamientos, de menor a mayor poblacion, y en el
numero posible a abordar seguin los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucién:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e  PLAN DE MODERNIZACION:
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o Numero de servidores o aplicaciones municipales alojadas en el Cabildo
° FDCAN:
o  General: Nimero de Corporaciones Locales con implantacion de servicios publicos digitales:

Objetivo: 10.

P24.1D. Alojamiento de equipamiento TIC en el CPD del Cabildo

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

e Reducir la carga de trabajo en los ayuntamientos asociada a la gestidn de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e Mejorar las condiciones de seguridad fisica y légica de los CPD en uso por los municipios.

e Reducir el coste total de operacion de los sistemas informaticos municipales.

e  Abstraer al ayuntamiento de la complejidad de implantar y/o mantener espacios propios que deban
operar como un Centros de Proceso de Datos (CPD).

ALCANCE:

e Reservay disponibilidad de espacio en un armario del CPD del Cabildo para el traslado y
alojamiento de las infraestructuras TIC municipales.

e Acceso a los recursos de canalizacidn y guiado de la sala para la interconexidn del equipamiento
municipal con la red del Cabildo y/o operadores de servicios de comunicaciones electrénicas.

VALOR ESTIMADO: 60.000 €

El coste indicado se ha estimado suponiendo la prestacion del servicio para 8 ayuntamientos, con una
ocupacion estandar de medio armario cada uno, e incluye principalmente el coste del arrendamiento del
suelo técnico y el uso de armarios y canalizaciones. Estos costes se imputardn en distintas contrataciones
que ya estan disponibles.

Este servicio no tendra contraprestacion econdmica para los Ayuntamientos de la isla, ya que se considera
que el mismo es necesario para la garantia de la prestacién de servicios publicos esenciales a nivel insular
(seguridad, emergencias, sanidad, educacion) y que redundan en el beneficio de la poblacién de la isla de
Tenerife, al aportar las siguientes ventajas:

e Posibilitar la prestacién de servicios finales a la ciudadania con los niveles mds altos posibles de
disponibilidad en climatizacion, suministro eléctrico, proteccion contra incendios y seguridad.

e  Permitir el acceso a la oferta concentrada de distintos operadores de telecomunicaciones, lo que se
traduce en un aumento de la competitividad, y, por tanto, en el acceso a nuevos servicios y/o rebaja
de costes en los ya utilizados por las entidades locales de la Isla.

e Creacidon de economias de escala, a través de la concentracién de las plataformas TIC en un mismo
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espacio, lo que permite la reduccidn de costes en gestion y/o mantenimiento.

ANUALIDADES:

- 2024:60.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1, 2 y 3.

Se priorizara el servicio sobre los ayuntamientos que ya tienen infraestructuras desplegadas en el CPD del
Cabildo (6): Candelaria, Granadilla, Icod de Los Vinos, La Orotava, El Puerto de la Cruz y Santiago de Teide.

También se podran incorporar las infraestructuras de otros Ayuntamientos, priorizando aquellos con
mejores opciones de conectividad con la red del Cabildo, y organizandolos de menor a mayor poblacién. La
cantidad de Ayuntamientos que se puedan incluir dependera de los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizd en planes anteriores.

COMPROMISOS:

Solicitud:

e Adjuntar cumplimentado el Anexo especifico de solicitud del presente proyecto (segin ANEXO del
P24.1D). Si este anexo ya fue presentado en anualidades anteriores y no ha habido cambios en los
datos que debe proporcionar el Ayuntamiento, no es necesario volver a presentarlo.

Ejecucién:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

° PLAN DE MODERNIZACION:
o Numero de entidades con equipamiento alojado en el CPD del Cabildo
e FDCAN:

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 8.
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P24.1E. Servicio copias de seguridad para contingencias

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

e Mejorar las condiciones de seguridad légica de las infraestructuras TIC.

e Mejorar la proteccion de los datos de los Ayuntamientos.

e Asegurar una capacidad minima de recuperacion de datos cuando no sea posible hacer uso de los
sistemas de copias de seguridad de los Ayuntamientos.

ALCANCE:

e  Realizacion de copias de seguridad de contingencia (complementarias al sistema de copias del
Ayuntamiento):
- Datos para copiar: copia cifrada de los datos mas importantes del ayuntamiento (volumen
maximo por ayuntamiento 1,5 TB).
- Tipo de copia: completa.
- Periodicidad minima: semanal.
e  (Custodia de las ultimas copias de seguridad (maximo 4): se mantendran el mayor nimero de copias
posibles en funcidn de los recursos disponibles.
e  Restauracion bajo demanda de los datos: volcado a los servidores municipales de la copia cifrada
restaurada.

VALOR ESTIMADO: 25.000 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacion de este servicio (amortizacion y soporte del equipamiento asociado, nuevos
suministros de soportes de almacenamiento, soporte del software base y licencias del sistema de gestion de
copias de seguridad a emplear), asi como el soporte del CAU del Cabildo para atender la configuracidn inicial
y las peticiones asociadas al acceso a las copias de los ayuntamientos.

La estimacion se ha realizado para la prestacidn del servicio a 10 ayuntamientos.

ANUALIDADES:

- 2024: 25.000 €
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PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Se priorizara el servicio sobre los ayuntamientos que estan usando o configurando el servicio (6): Vilaflor de
Chasna, Fasnia, El Tanque, Los Silos, Buenavista del Norte y La Matanza.

También se podra solicitar la incorporacién de nuevos Ayuntamientos, en orden de menor a mayor
poblacidn, y en la cantidad que sea posible abordar segun los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucion:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION:
o  Numero de Ayuntamientos con copia de seguridad en el Cabildo
e FDCAN:
o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 10

P24.1F. Alojamiento de portales de participacion

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

® Reducir la carga de trabajo en los ayuntamientos asociada a la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
® Mejorar las condiciones de seguridad fisica y légica de las infraestructuras TIC.
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® Reducir el coste total de operacién de los sistemas informaticos insulares.
e Mejorar la participacion de la ciudadania con los ayuntamientos.

ALCANCE:

o Creaciény alojamiento en el Cabildo de un portal de participacién para cada ayuntamiento (basado
en la solucidon de cédigo abierto CONSUL).
Apoyo para la configuracion y uso inicial de la plataforma.
Apoyo en la preparacidn de los primeros procesos participativos.

VALOR ESTIMADO: 36.000 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacion de este servicio (amortizacion y soporte del equipamiento asociado a los
servidores virtuales, comunicaciones, proteccidon perimetral especializada, realizacidon de copias de seguridad
y soporte del software base), ademas de un apoyo especializado para el acompafiamiento y resolucion de
dudas en la migracidon de informacién, formacién al personal municipal y uso inicial de la plataforma
(creacion de primeros procesos de participacion).

La estimacion se ha realizado para el alojamiento de 10 portales.

ANUALIDADES:

- 2024: 36.000€

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1, 2y 3.

Se priorizara el servicio sobre los ayuntamientos que ya estan usando o configurando el servicio (8):
Buenavista, Fasnia, El Tanque, Guimar, La Matanza, Los Silos, Santiago del teide y Tegueste.

También se podra solicitar la incorporacién de nuevos Ayuntamientos, en orden de menor a mayor
poblacién, y en la cantidad que sea posible abordar segun los recursos disponibles.

Para asegurar la continuidad de la prestacién incluida en el presente proyecto, es necesario solicitar la
adhesidn, incluso si ya se realizé en planes anteriores.

Documento

Firmado por

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)
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COMPROMISOS:

Ejecucién:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION
o Numero de servidores o aplicaciones municipales alojadas en el Cabildo
e  FDCAN:
o General: N2 de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 10.

P24.1G. Servicio de servidores y escritorios virtuales (PVI-VDI)

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OJETIVOS:

o Reducir la carga de trabajo en los ayuntamientos asociada a la gestidn de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).
Mejorar las condiciones de seguridad fisica y l6gica de las infraestructuras TIC.
Reducir el coste total de operacion de los sistemas informaticos insulares.

® Mejorar las condiciones de funcionamiento de las aplicaciones y sistemas municipales.

ALCANCE:

e Prestacidn de infraestructuras como servicio (laaS) en la plataforma nubetenerife.es gestionada por
el Cabildo de Tenerife:
o Servicio de servidores virtuales (PVI).
o Servicio de escritorio remotos virtuales (VDI).

VALOR ESTIMADO: 182.752,82 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones que
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ya dispone el Cabildo y que son necesarias para asegurar la disponibilidad y el soporte de las infraestructuras
empleadas para la prestacidn de este servicio (amortizacion y soporte del equipamiento asociado,
comunicaciones, proteccidn perimetral especializada, realizacidn de copias de seguridad y soporte del
software base), ademas de un apoyo técnico especializado para el acompafiamiento y resolucion de dudas
en la incorporacion de los Ayuntamientos a los distintos servicios de la plataforma.

ANUALIDADES:

- 2024: 182.752,82 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio de escritorios virtuales (VDI) sobre los ayuntamientos que ya lo estan usando o
configurando (5): Tegueste, Fasnia, La Matanza, Garachico y El Rosario.

Durante esta anualidad se iniciara la prestacion del servicio de servidores virtuales (PVI) para los municipios
con menos de 20.000 habitantes, atendiendo primero a las necesidades mds urgentes.

También se podra solicitar la incorporacion de nuevos Ayuntamientos, en orden de menor a mayor
poblacién, y en la cantidad que sea posible abordar segun los recursos disponibles.

Para asegurar la continuidad de la prestacidn incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucidn:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION / FONDOS NGEU
o Numero de Ayuntamientos con infraestructuras alojadas en nubetenerife.es.
o Numero de puestos de usuarios alojados en nubetenerife.es.
o Numero de servidores virtuales alojados en nubetenerife.es.

e FDCAN:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
https://sede. tenerife.es/csv/kCrGE xt QUrcn_7hedBi qQUBN- PNK7vbPBI i e_SDTsM

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

¢Necesitas ayuda para entender estos datos? Visita ht t ps: // sede. t eneri f e. es/ ayuda- csv

Sello de tiempo
10/07/2024, 14:25:29 UTC

Pag. 27/106


https://sede.tenerife.es/csv/0UW6NcnqhPPj0PrD2sr2JS-ODooLSbukB_lCcW-wQk4
https://sede.tenerife.es/csv/kCmGIxtQVrcn_7hedBiqQuBN-PNK7vbPBlmie_SDTsM
https://sede.tenerife.es/ayuda-csv

ey Consejo de Gobierno Insular

& " Ordinaria
M H 10/07/2024
@ [:3 AC0000022207
™ o
i et

DET

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 10.

P24.1H. Correo electrdnico en la nube

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OJETIVOS:

e Reducir la carga de trabajo en los ayuntamientos asociada a la gestion de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e Mejorar las condiciones de seguridad fisica y légica de las infraestructuras TIC.

® Reducir el coste total de operacidn de los sistemas informaticos insulares.

o Mejorar las condiciones de funcionamiento de las aplicaciones de los ayuntamientos.

ALCANCE:
e Contratacién y cesidon del uso de licencias para la soluciéon de correo electrénico en la nube

implantada en el Cabildo Insular de Tenerife:
o  Microsoft Office 365 Business Basic.

VALOR ESTIMADO: 20.000 €

El coste de este proyecto se ha estimado a partir de los gastos imputables a las distintas contrataciones
necesarias para asegurar la prestacion de una solucidn de correo electrénico en la nube (licencias de la
solucion Microsoft Office 365 Business Basic para el nUmero de usuari@ previstos en 5 municipios de menor
dimensidn).

ANUALIDADES:

- 2024: 20.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara la incorporacion de los ayuntamientos en el orden de menor a mayor poblacién, y en el nimero
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que sea posible abordar en funcion de los recursos disponibles.

El presente proyecto se encuentra dimensionado en la presente anualidad para la prestacion del servicio a
los 5 Ayuntamientos de menor dimension de la isla de Tenerife.

COMPROMISOS:

Ejecucion:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

PLAN DE MODERNIZACION
o Numero de cuentas de correo electrdnico prestadas desde el Cabildo
FDCAN:
o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 5.

Soluciones tecnoldgicas de soporte a la administracion electrénica

P24.2A. Apoyo a la financiacion de soluciones de terceros de admin-e

FORMA DE EJECUCION:

Ejecucién por los Ayuntamientos.

OBJETIVOS:

ALCANCE:

Contribuir a la administracion electrénica municipal.

Apoyar en la financiacién de la implantacion, evolucién, mantenimiento, configuracién y adaptacion
de las herramientas tecnoldgicas de terceros en uso por los ayuntamientos para la implantacion y/o
mejora de la Administracion Electronica, lo que puede incluir el:

o Mantenimiento de licencias o derechos de uso temporal de soluciones de terceros.

o Soporte técnico y/o asistencia para mejorar el uso y eficiencia de las soluciones

tecnoldgicas.
o Implantacién de nuevas herramientas, médulos, etc.
o Evolucién y/o mejora de las herramientas existentes.
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VALOR ESTIMADO: 375.000 €

IMPORTE MAXIMO DE LA APORTACION:

El coste individual del proyecto dependera de la dimensién del ayuntamiento y consistird en una aportacion
econdmica especifica:

e  Ayuntamientos prioridad 1: 15.000 euros/afio
e  Ayuntamientos prioridad 2: 20.000 euros/afio

La financiacidn de este proyecto NO se incorporara al FDCAN.

ANUALIDADES:

- 2024: 375.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizd en planes anteriores.

COMPROMISOS:

Solicitud:

e Adjuntar cumplimentado el Anexo especifico de solicitud del presente proyecto (segiin ANEXO del
P24.2A). La solicitud de adhesién a este proyecto implica la autorizacion al Cabildo Insular de
Tenerife para poder verificar que el Ayuntamiento solicitante se encuentra al corriente en el

cumplimiento de sus obligaciones econémicas con esta Corporacion.

Ejecucién:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

Justificacion: una vez finalizado el proyecto, el Ayuntamiento debe hacer entrega en un plazo de 3 meses,
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de los siguientes documentos:

e  Certificado de justificacion econdmica (segun ANEXO Il - Plantilla Certificado_FinProyecto).
e  Memoria de fin de proyecto ejecutado (segiin ANEXO Il - Plantilla Memoria_FinProyecto).

INDICADORES:

. No se establecen.

P24.2B. Aplicacién de gestion de personal, néminas y control horario

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

e Reducir la carga de trabajo en los ayuntamientos asociada a la gestidn de las infraestructuras de las
tecnologias de informacion y comunicaciones (TIC).

e  Reducir el coste total de operacion de los sistemas informaticos a nivel insular.

e Reducir el esfuerzo en contratacion de soluciones informaticas en los municipios.

e Incrementar la eficiencia y eficacia del uso de soluciones informaticas a través de su centralizacién y
homogeneizacion.

e  Contribuir a la modernizacion de los procesos de gestion de los recursos humanos.

ALCANCE:

e  Continuidad del proyecto P21.4A. Estudio unificacion modelo y herramientas de gestién de personal
y néminas.

e Creacidn de grupo de trabajo con los técnicos municipales responsables de la gestion de los
recursos humanos y apoyar en el estudio y redaccién de requisitos para la licitacion desde el
Cabildo de una solucién comun en la nube para la gestién de personal, néminas y control horario
para los ayuntamientos que se adhieran al proyecto.

VALOR ESTIMADO: 15.000 €

Aunque se prevé que el proyecto se desarrolle utilizando los recursos internos de los Ayuntamientos y del
Cabildo, se ha calculado un coste que contempla la posibilidad de contratar servicios de consultoria y/o
asistencia para redactar los pliegos requeridos.

ANUALIDADES:
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- 2024: 15.000€

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1

Se priorizara el servicio sobre los ayuntamientos que soliciten la adhesion, en el orden de menor a mayor
poblacién, y en el nimero que sea posible abordar en funcidn de los recursos disponibles.

COMPROMISOS:

Ejecucioén:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e No se establecen.

P24.2C. Apoyo a la modernizacién del padrén municipal

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

e Apoyar la transformacién digital y modernizacion de los sistemas de gestion del padrén municipal.

e Apoyar el cumplimiento de la Ley 7/85 de Bases del Régimen Local (LBRL) y el Reglamento de
poblacién y Demarcacién Territorial (RPDT), que establece un periodo transitorio hasta mediados
de 2026, para el establecimiento de un nuevo sistema de informacién territorial y para el
intercambio en tiempo real de la informacidn de poblacién y territorio.

e Aprovechar la fuente de financiacion disponible dentro del Plan de Recuperacion, Transformacion y
Resiliencia.

ALCANCE:
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e Desarrollo del proyecto presentado a la convocatoria de subvenciones regulada en la Orden
TER/1235/2023, de 15 de noviembre, lo que supone la coordinacién, preparacion, licitacion y apoyo
a la ejecucidn de la siguiente actuacion:

o Puesta en marcha de un nuevo sistema de gestion de la informacion sobre el territorio de
cada municipio en el que se separe la informacion territorial y la informacién personal.
Incorporacién de la referencia catastral. Creacion de base de datos de viviendas (se
corresponde con la actuacion 1 prevista en la convocatoria indicada).

VALOR ESTIMADO: 1.000.000 €

El coste indicado se corresponde con la estimacidn de los servicios de consultoria a contratar y que serian
necesarios para el desarrollo del alcance indicado.

Para el desarrollo de este proyecto se ha solicitado financiacién dentro del Plan de Recuperacién,
Transformacion y Resiliencia (PRTR).

ANUALIDADES:

- 2024-2025: 1.000.000 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio sobre los ayuntamientos que soliciten la adhesién, en el orden de menor a mayor
poblacién, y en el nimero que sea posible abordar en funcidn de los recursos disponibles.

COMPROMISOS:

Ejecucién:

® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

° FDCAN:
o General: N2 de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 17.
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Seguridad y/o proteccién de datos

P24.3A. Servicio de delegado de Proteccion de Datos

FORMA DE EJECUCION:

Ejecucidn por el Cabildo.

OBJETIVOS:

® Reducir la carga de trabajo en los ayuntamientos asociada a la proteccion de datos.

®  Mejorar las condiciones de seguridad en el tratamiento de informacion y/o datos personales en los
Ayuntamientos.

®  Mejorar la adecuacion y cumplimiento de la normativa vigente en proteccion de datos.

ALCANCE:

®  Continuidad de la prestacidn de los servicios asociados al perfil de delegado de Proteccion de Datos
(DPO) de cada Ayuntamiento adherido al proyecto.

® Soporte a dudas, formacion y/o ejecucion de acciones de auditoria y/o apoyo al cumplimiento de
las normativas vigentes en el tratamiento de informaciéon y/o datos personales en los
ayuntamientos.

VALOR ESTIMADO: 52.617,82 €

El coste de este proyecto se ha determinado a partir de la estimacion del gasto asociado a la contratacion de
los servicios de consultoria necesarios para el desarrollo del alcance indicado.

ANUALIDADES:

- 2024:52.617,82 €

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1y 2.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
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adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucién:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

PLAN DE MODERNIZACION
o Numero de ayuntamientos con delegado de Proteccidn de Datos (DPO) prestado por el Cabildo.
FDCAN:
o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 23.
o  Propios: Inversidn realizada en la mejora de la capacitacion: Objetivo: 52.617,82 €.

P24.3B. Marco de gobernanza insular de seguridad de la informacién

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
https://sede.tenerife.es/csv/kCn@ xt QUr cn_7hedBi qQUBN- PNK7vbPBI m e_SDTsM

Sello de tiempo
10/07/2024, 14:25:29 UTC

¢Necesitas ayuda para entender estos datos? Visita ht t ps: // sede. t eneri f e. es/ ayuda- csv

Pag. 35/106


https://sede.tenerife.es/csv/0UW6NcnqhPPj0PrD2sr2JS-ODooLSbukB_lCcW-wQk4
https://sede.tenerife.es/csv/kCmGIxtQVrcn_7hedBiqQuBN-PNK7vbPBlmie_SDTsM
https://sede.tenerife.es/ayuda-csv

ey Consejo de Gobierno Insular

& " Ordinaria
H H 10/07/2024
@ [:3 AC0000022207
NS 9
Opgt®
OBJETIVOS:

® Reducir la carga de trabajo en los Ayuntamientos asociada al cumplimiento de la normativa de
seguridad de la informacion.

® Mejorar las condiciones de ciberseguridad en los Ayuntamientos.
® Fomentar la cooperacion entre el Cabildo y los Ayuntamientos.
® Establecer un marco conjunto de gobernanza de la seguridad de la informacion a nivel insular que

permita una adecuacién lo mas eficiente y eficaz posible con el Esquema Nacional de Seguridad
(ENS).

ALCANCE:

e (Creacidn y/o nombramiento de érganos, grupos y roles comunes, soportados principalmente desde
el Cabildo y con un mayor apoyo para los Ayuntamientos mas pequefios. Esto supone la delegacion
sobre estas figuras centralizadas de funciones de gestién de la seguridad de los Ayuntamientos.

e Desarrollo y uso de elementos comunes, como un marco documental sencillo (politica, normativas,
procedimientos, etc) con posibilidad de aplicacién sobre cualquier Ayuntamiento, y el uso de
herramientas y soluciones informaticas comunes para la gestion de la adecuacién, conformidad y
seguimiento del estado de seguridad.

e Soporte y/o apoyo a la adecuacion y certificacion con el ENS.

VALOR ESTIMADO: 20.000,00 €

El coste de este proyecto se ha determinado a partir de la estimacidn del gasto asociado a estas actuaciones
dentro del convenio de cooperacidn en Ciberseguridad entre el Cabildo de Tenerife y el Centro Criptoldgico
Nacional.

ANUALIDADES:

- 2024: 20.000,00 €

PLAZO DE EJECUCION:

DESTINATARIOS: Todos los Ayuntamientos (aunque con distintas prestaciones a recibir).

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realiz6 en planes anteriores.

COMPROMISOS:
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Solicitud:

Adjuntar cumplimentado el Anexo especifico de solicitud del presente proyecto (segin ANEXO del
P24.3B). Si este anexo ya fue presentado en anualidades anteriores y no ha habido cambios en los
datos que debe proporcionar el Ayuntamiento, no es necesario volver a presentarlo.

Ejecucién:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

PLAN DE MODERNIZACION
o Numero de ayuntamientos integrados en la gobernanza comun en Ciberseguridad.
o Numero de ayuntamientos con certificacion con el Esquema Nacional de Seguridad (ENS).
FDCAN:
o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 17.

P24.3C. Servicio de Centro de Operaciones de Ciberseguridad

FORMA DE EJECUCION:

Ejecucion por el Cabildo.

OBJETIVOS:

Reducir la carga de trabajo en los Ayuntamientos asociada al cumplimiento de la normativa de
seguridad de la informacion.

Mejorar las condiciones de ciberseguridad en los Ayuntamientos.
Fomentar la cooperacion entre el Cabildo y los Ayuntamientos.

Aprovechar las sinergias y los ahorros de costes asociados a las economias de escala que se pueden
crear al ampliar la cobertura de los proyectos a otras entidades locales.

ALCANCE:

Operacidn basica del Centro de Operaciones de Ciberseguridad (vSOC):
o Recepcidn y gestion de incidencias de seguridad de los ayuntamientos.
o Mantenimiento de soluciones de seguridad (punto final y perimetral).
o Anilisis de eventos e informes mensuales del estado de la seguridad.
o Coordinacién de la aplicaciéon de medidas técnicas del ENS.

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
https://sede. tenerife.es/csv/kCrGE xt QUrcn_7hedBi qQUBN- PNK7vbPBI i e_SDTsM

Sello de tiempo
10/07/2024, 14:25:29 UTC

¢Necesitas ayuda para entender estos datos? Visita ht t ps: // sede. t eneri f e. es/ ayuda- csv

Pag. 37/106


https://sede.tenerife.es/csv/0UW6NcnqhPPj0PrD2sr2JS-ODooLSbukB_lCcW-wQk4
https://sede.tenerife.es/csv/kCmGIxtQVrcn_7hedBiqQuBN-PNK7vbPBlmie_SDTsM
https://sede.tenerife.es/ayuda-csv

ey Consejo de Gobierno Insular

& " Ordinaria
M H 10/07/2024
@ [:3 AC0000022207
™ o
i et

DET

o Revisidn y ejecucidn de operativas y procedimientos de seguridad.

e Apoyo en la gestion diaria y mejora de la adecuacion con el ENS.

e Ejecucion de auditorias técnicas sobre algunos ayuntamientos.

e  Evolucidén e incorporacién de herramientas.
o Configuracion y soporte de la aplicacion de control remoto de cédigo abierto RUSTDESK.
o Configuracion y soporte de la aplicacion de gestion de tiques GLPI.

VALOR ESTIMADO: 230.000,00 €

El coste de este proyecto se ha determinado a partir de la estimacion del gasto asociado a las actuaciones de
cooperacién a desarrollar dentro del convenio entre el Cabildo de Tenerife y el Centro Criptoldgico Nacional
en materia de Cibserseguridad.

ANUALIDADES:

- 2024: 230.000,00 €

PLAZO DE EJECUCION:

DESTINATARIOS: Ayuntamientos de prioridad 1

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesidn, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucién:

® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e  PLAN DE MODERNIZACION
o Numero de ayuntamientos integrados en el SOC de la Isla de Tenerife.
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e  FDCAN:

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 17.

P24.3D. Adhesion de ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN

FORMA DE EJECUCION:

Ejecucion por el Ayuntamiento.

OBIJETIVOS:
® Reducir la carga de trabajo en los ayuntamientos asociada a la proteccion de la ciberseguridad.
® Mejorar las condiciones de ciberseguridad en los Ayuntamientos.
® Mejorar la adecuacion y cumplimiento de la normativa vigente en proteccion de la informacién.
® Aprovechar las sinergias y los ahorros de costes asociados a las economias de escala que se pueden

crear al ampliar la cobertura de los proyectos a otras entidades locales.

ALCANCE:

e Apoyo en la operacidn de la ciberseguridad desde el vSOC de Tenerife

® Apoyo en la implantacion, adecuacién y certificacion con el Esquema Nacional de Seguridad.

VALOR ESTIMADO: el presupuesto de este proyecto se correspondera con el sumatorio de los importes
estimados por cada Ayuntamiento en funcién de las actuaciones que estime desarrollar sobre si mismo
durante la primera anualidad de la prérroga del convenio de cooperacidn interadministrativa en materia de
ciberseguridad suscrito entre el Cabildo de Tenerife y el Centro Criptoldgico Nacional (CCN):

Estos importes seran asumidos y satisfechos de forma exclusiva y directa por cada Ayuntamiento al CNI-CCN

una vez que se haga efectiva su adhesion al convenio de referencia. Tendrdn el caracter de costes de
compensacion para resarcir al CNI-CCN en los gastos que les puede generar la sostenibilidad de la actuacion
de colaboracion prevista en el convenio y consistente en la implementacién y funcionamiento del Centro
Virtual de Operaciones de Ciberseguridad (vSOC).

ANUALIDADES:

- 2024: Las cantidades que consignen cada Ayuntamiento en sus correspondientes presupuestos.

PLAZO DE EJECUCION:

Documento

Firmado por

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

CSV documento OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM

URL documento https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4

https://sede.tenerife.es/csv/kCn@ xt QUr cn_7hedBi qQUBN- PNK7vbPBI m e_SDTsM
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1 ANO (entre el 29/10/24 y el 28/10/25)

Esta actuacidn finalizara el 28/10/25 y no esta prevista su extensiéon mas alld de esta fecha.

DESTINATARIOS: Ayuntamientos con una poblacién superior a 50.000 habitantes ya adheridos al convenio
de referencia en la anualidad previa (San Cristébal de La Laguna, Granadilla de Abona y Arona).

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realiz6 en planes anteriores.

COMPROMISOS:

Ejecucién:

® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e PLAN DE MODERNIZACION
o Numero de ayuntamientos incluidos en el vSOC de Tenerife.
o Numero de ayuntamientos con certificacion con el Esquena Nacional de Seguridad (ENS).

Red Insular

P24.6A. Financiacién de ramales de acceso a la red de autoprestacion

FORMA DE EJECUCION:

Ejecucion por los ayuntamientos

OBJETIVOS:

e Mejorar las condiciones de conectividad de los ayuntamientos.
e Fomentar la centralizacion y comparticion de soluciones e infraestructuras TIC como mecanismo
para mejorar la eficiencia y eficacia en la gestion.

ALCANCE:

CSV documento OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4

CSV firma kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
URL documento https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
Documento URL firma https://sede.tenerife.es/csv/kCnd xt Qvr cn_7hedBi qQUBN- PNK7vbPBI ni e_SDTsM
Firmado por Sello de tiempo
Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE) 10/07/2024, 14:25:29 UTC
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e  Financiacidn parcial o total del costo de implementacion del ramal de acceso, que sera contratado y
ejecutado por cada ayuntamiento, para establecer la conexion entre su Centro de Proceso de Datos
(CPD) y la arqueta mas cercana del Anillo Insular de Telecomunicaciones de Tenerife (AITT), para los
Ayuntamientos que se encuentren en alguna de las siguientes situaciones:

- No han participado en ninguno de los proyectos con la misma finalidad incluidos en planes
anteriores.

- A pesar de haberse adherido a proyectos con la misma finalidad en planes anteriores, no
han logrado ejecutarlos dentro de los plazos establecidos.

- Se han adherido a proyectos con la misma finalidad en planes anteriores y, al finalizar su
ejecucion, se ha constatado que el costo real supera el financiamiento inicialmente
previsto. En tales casos, podran solicitar la financiacion parcial o total de la diferencia,
siempre y cuando los aumentos se deban a imprevistos justificables.

VALOR ESTIMADO: 25.000 €

IMPORTE MAXIMO DE LA APORTACION:

El presupuesto disponible se repartira entre los Ayuntamientos que soliciten la adhesion, en funcién de los
criterios de prelacion definidos, y hasta atender todas las solicitudes o agotar el crédito.

El valor de la aportacién a realizar a cada Ayuntamiento se determinara a partir del reparto priorizado de los
fondos disponibles, segutin los criterios de prelacién que se establecen mas adelante, asi como a los costes
indicados en la solicitud.

El presupuesto indicado se ha estimado para atender la ejecucion de los ramales que han ido quedando
pendientes de los planes anteriores y cuya ejecucion sea viable bajo la modalidad prevista en el presente
proyecto. Considerando que el coste de la conexion actual de cada Ayuntamiento con la red del Cabildo es
de aprox. unos 3.200 €/afio, y teniendo en cuenta un coste medio de ejecucion de los ramales que esta en
torno a los 10.000 €, se podria amortizar con caracter general el gasto incurrido en un periodo de 3 afios.

ANUALIDADES:

- 2024: 25.000 €

PLAZO DE EJECUCION:

DESTINATARIOS: Ayuntamientos de prioridad 1,2y 3

Documento

Firmado por

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

CSV documento OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
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Criterios para la determinacidn del orden de concesién (prelacién):

De acuerdo con el criterio poblacional: primero los Ayuntamientos de prioridad 1 (los de menor

dimensidn), luego los de prioridad 2, y finalmente los de prioridad 3.

De acuerdo con la viabilidad técnica de la conexién efectiva (extremo a extremo): primero los
Ayuntamientos en los que solamente sea necesaria la ejecucion de su ramal para hacer posible la

conexidén completa y efectiva entre el Ayuntamiento y el Cabildo.

De acuerdo con el grado de avance: primero los Ayuntamientos con ramales ya ejecutados parcial o

completamente en ejercicios anteriores.

COMPROMISOS:

La solicitud de adhesion a este proyecto conlleva la autorizacidn al Cabildo Insular de Tenerife para verificar
que el Ayuntamiento solicitante estd al corriente en el cumplimiento de sus obligaciones econémicas con
esta Corporacidn.

Solicitud:

De ramales nuevos:

o Adjuntar para su valoracién por el Cabildo, el presupuesto y la memoria técnica,
elaborados por una empresa especializada, que incluird el trazado del despliegue en
formato KMZ, incluyendo fotos y descripcion detallada del trazado (ver el apartado
“Memoria técnica”, dentro del epigrafe correspondiente a este proyecto, en el apartado

“Términos y Condiciones”).

De ramales ya ejecutados:

o Adjuntar la documentacién indicada mds abajo en el apartado de justificacién. Cuando se

solicite compensar un sobrecoste, incluir forma clara el detalle y su justificacion.

Ejecucion:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

Justificacién: una vez finalizado el proyecto, el Ayuntamiento debe hacer entrega en un plazo de 3 meses
una vez finalizado el proyecto de los siguientes documentos:

Certificado de justificacion econdmica (segin ANEXO Il - Plantilla Certificado_FinProyecto).

Memoria de fin de proyecto ejecutado (segin ANEXO Il - Plantilla Memoria_FinProyecto), y
memoria técnica actualizada con cualquier cambio derivado de la propia ejecucion del proyecto.

INDICADORES:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
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Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)
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e FDCAN:

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 31.

o  Propios: Inversion realizada en infraestructuras: Objetivo: 20.000 €.

P24.6B. Servicio de conectividad con la red del Cabildo

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETIVOS:

® Mejorar las condiciones de conectividad de los Ayuntamientos.

e Fomentar la centralizacién y comparticién de soluciones e infraestructuras TIC como mecanismo

para mejorar la eficiencia y eficacia en la gestion.

ALCANCE:

® Prestacion del servicio de conectividad:

o Con la red del Cabildo a través de la red de autoprestacion o, mientras no sea posible, a

través de un enlace contratado por el Cabildo a un operador de telecomunicaciones.
o Conlared interadministrativa o red SARA, a través de la red del Cabildo.

VALOR ESTIMADO: 30.000 €

Se estima este coste para un servicio de conectividad en el que se han incluido los gastos estimados para las
distintas contrataciones que ya dispone el Cabildo para asegurar la disponibilidad y el soporte del
equipamiento y servicio propuesto (soporte a su configuracidn, enrutamiento y monitorizacién desde el CAU

del Cabildo).

ANUALIDADES:

- 2024: 30.000 €

PLAZO DE EJECUCION:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
https://sede.tenerife.es/csv/kCn@ xt QUr cn_7hedBi qQUBN- PNK7vbPBI m e_SDTsM

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)
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DESTINATARIOS: Ayuntamientos de prioridad 1, 2y 3.

Se priorizara el servicio sobre los Ayuntamientos que soliciten adhesion, en el orden de menor a mayor
poblacién, y en el nimero que sea posible en funcion de los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Solicitud:

e Adjuntar cumplimentado el Anexo especifico de solicitud del presente proyecto (segiun ANEXO del
P24.6B). Si este anexo ya fue presentado en anualidades anteriores y no ha habido cambios en los

datos que debe proporcionar el Ayuntamiento, no es necesario volver a presentarlo.

Ejecucién:

® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

° PLAN DE MODERNIZACION:
o Numero de ayuntamientos conectados a alta velocidad.
° FDCAN:

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 23.

P24.6C. Cesion de equipamiento para la mejora de la red de datos municipal

FORMA DE EJECUCION:

Ejecucidn por el Cabildo

OBJETIVOS:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por
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® Mejorar las condiciones de conectividad de los Ayuntamientos.

e Mejorar las condiciones de seguridad y rendimiento de las redes internas de datos existentes en las

ubicaciones principales de los municipios.

ALCANCE:

e Compray cesion de equipamiento para cada Ayuntamiento con el objetivo de mejorar la seguridad,

rendimiento y administracion de sus redes internas de datos.

VALOR ESTIMADO: 75.000 €

Se estima este coste para el suministro, instalacion, configuracion basica, formacién y cesidon del
equipamiento previsto para los Ayuntamientos de menos de 20.000 habitantes.

ANUALIDADES:

- 2024: 75.000 €

PLAZO DE EJECUCION:

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizara el servicio sobre los Ayuntamientos que soliciten adhesidn, en el orden de menor a mayor
poblacién, y en el nimero que sea posible en funcion de los recursos disponibles.

COMPROMISOS:

Ejecucién:

® Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
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o  General: N2 de Corporaciones Locales con implantacién de servicios publicos digitales:
o  Propios: Inversion realizada en infraestructuras: Objetivo: 75.000 €.

Objetivo: 23.

Interoperabilidad y Accesibilidad

P24.11. Marco de gobernanza insular de accesibilidad de portales web.

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBIJETIVOS:
® Reducir la carga de trabajo en los Ayuntamientos asociada al cumplimiento normativo.
e Mejorar la accesibilidad de los portales web y aplicaciones de los Ayuntamientos.
e Fomentar la cooperacién entre el Cabildo y los Ayuntamientos.
e Apoyo para el cumplimiento del Real Decreto 1112/2018 por los Ayuntamientos.

ALCANCE:
e Evaluacién de la accesibilidad de los portales web municipales alojados en el Cabildo.
e Planificacion y ejecucion de acciones de formacidn y/concienciacion.
e Apoyo y asesoria en la atencidn de consultas y quejas sobre Accesibilidad.
[ )

Elaboracidn y presentacidn ante el ministerio de los informes anuales previstos en el RD 1112/2018.

VALOR ESTIMADO: 30.000 €

El coste indicado se corresponde con la estimacion de los servicios de apoyo especializados necesarios para
el desarrollo del alcance indicado.

ANUALIDADES:

2024: 30.000€

PLAZO DE EJECUCION:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por
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DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizard la continuidad del servicio sobre los portales ya alojados en el Cabildo, incorporando los
portales de otros Ayuntamientos, en el orden de menor a mayor poblacién, y en el nimero que sea posible
en funcién de los recursos disponibles.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Solicitud:

Adjuntar cumplimentado el Anexo especifico de solicitud del presente proyecto (segin ANEXO del
P24.11) para el nombramiento del Responsable de Accesibilidad Delegado. Si este anexo ya fue
presentado en anualidades anteriores y no ha habido cambios en los datos que debe proporcionar

el Ayuntamiento, no es necesario volver a presentarlo.

Ejecucidén:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

FDCAN:

o  General: N2 de Corporaciones Locales con implantacion de servicios publicos digitales: Objetivo: 16.

Gestion del talento

P24.5 Formacion y concienciacion

FORMA DE EJECUCION:

Ejecucion por el Cabildo

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por
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OBIJETIVOS:

e Mejorar la formacion y/o capacitacion de los técnicos municipales.
e Fomentar la realizacién de jornadas de formacién, concienciacién o intercambio de experiencias
entre los Ayuntamientos.

ALCANCE:

e Acciones sobre competencias tecnoldgicas especificas dirigidas al personal informatico de los
Ayuntamientos.

e Organizacidén y desarrollo de jornadas de trabajo sobre tematicas incluidas en la asistencia técnica a
la modernizacién municipal entre los Ayuntamientos y otras entidades locales.

VALOR ESTIMADO: 20.000 €

ANUALIDADES:

- 2024:20.000 € (impuestos incluidos).

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1, 2y 3.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucion:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

e  PLAN DE MODERNIZACION
o  Numero de empleados publicos formados
o Numero de acciones de formacion realizadas

O  General: N2 de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 31.
o  Propios: Inversion realizada en la mejora de la capacitacion: Objetivo: 20.000 €.
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Mejora de los Servicios Publicos

P24.7. Soporte tecnolégico basico de los centros de competencias digitales

FORMA DE EJECUCION:

Ejecucion por el Cabildo

OBJETO:

Un Centro de Competencias Digitales (CCD) es un espacio dotado de herramientas y equipamiento TIC que
ofrece un servicio de alfabetizacién digital a fin de capacitar a las personas (usando las TIC como
herramienta).

El objeto del presente proyecto es la prestacién de un soporte tecnoldgico basico para los CCD mencionados
en el apartado destinatarios. Este soporte abarca los siguientes servicios:

A. Suministro de equipamiento informatico (clientes ligeros).

Servicio de soporte y mantenimiento del equipamiento TIC desplegado (clientes ligeros).

C. Uso, soporte y mantenimiento del sistema de gestion SIGRED (aplicativo de control de los clientes
ligeros: registro, control de usuarios, tiempos de conexion,...).

D. Acceso a Internet a los centros adheridos a la RICCCy a la RICID.

w

Los centros a dar cobertura deberdn estar ubicados de forma preferente en zonas rurales y en determinados
barrios de ciudades mayores donde atienden a colectivos en riesgo de exclusion digital.

VALOR ESTIMADO: 85.000,00 euros

ANUALIDADES:

- 2025:85.000,00 euros

PLAZO DE EJECUCION:

Documento
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1 ANO

DESTINATARIOS: Ayuntamientos de prioridad 1

Se dara cobertura a los centros que formaban parte de la anterior Red Insular de Centros de Inclusidn Digital
(RICID), asi como a un centro designado por cada municipio (elegido por cada ayuntamiento para ofrecer la
dinamizacion/formacion contemplada en el siguiente proyecto).

Los centros se dotaran/renovaran en funcion de:

La disponibilidad de crédito o de recursos del Cabildo.

Se priorizaran la renovacion de equipos en los centros elegidos por los ayuntamientos para prestar

la dinamizacién/formacion (uno por municipio).
El nimero de centros del Municipio (tendran prioridad los que tengan menos centros).

Para asegurar la continuidad de la prestacidn incluida en el presente proyecto, es necesario solicitar la
adhesion, incluso si ya se realiz6 en planes anteriores.

COMPROMISOS:

Ejecucién:

Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro

del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

FDCAN
o N2 de equipos desplegados / Objetivo: 65
o N2 de centros con fibra / Objetivo: 44
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P24.8. Dinamizacién y formacion en los centros de competencias digitales

FORMA DE EJECUCION:

Ejecucidn por el Cabildo

OBJETO:

El objeto del presente proyecto es la prestacion de una asistencia en dinamizacién y formacién en los Centro
de Competencias Digitales (CCD) con el propdsito de mejorar la capacitacion digital, la empleabilidad, la
calidad de vida, el emprendimiento y el uso de la administracién electrénica. Este soporte se compone de los
siguientes servicios:

A. Coordinacion del catalogo de acciones de dinamizacién/formacion, reutilizacién de recursos, uso del
sistema de gestion SIGRED.

B. Dinamizacién y formacion.

VALOR ESTIMADO: 260.000,00 euros

ANUALIDADES:

- 2025:260.000,00 euros

PLAZO DE EJECUCION:

1 ANO

DESTINATARIOS:

Destinatarios de los servicios Ay B:

e Ayuntamientos de prioridad 1:
- Se dara cobertura a un Unico centro por municipio. Este centro serd seleccionado por cada
ayuntamiento.
- Se dara preferencia a los ayuntamientos que ya cuenten con centros en la anterior Red
Insular de Competencias Digitales (RICID).
- Setendrd en cuenta la disponibilidad de crédito o de recursos del Cabildo.

Destinatarios del Servicio A: con el propdsito de mantener una coordinacidon efectiva y optimizar la
reutilizacién de recursos:
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e Ayuntamientos de prioridad 1: para los centros adicionales no incluidos en la cobertura del Cabildo,
que cada municipio desee establecer y operar utilizando sus propios recursos.

e Ayuntamientos de prioridad 2 y 3: para los centros que cada municipio desee establecer y operar
utilizando sus propios recursos.

Los centros se ubicardn preferentemente en zonas rurales y en determinados barrios de ciudades mayores
donde atienden a colectivos en riesgo de exclusion digital.

Para asegurar la continuidad de la prestacion incluida en el presente proyecto, es necesario solicitar la
adhesidn, incluso si ya se realizé en planes anteriores.

COMPROMISOS:

Ejecucion:

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro
del apartado “Términos y Condiciones” del presente documento.

INDICADORES:

. FDCAN
o N2 de usuarios de los Centros de Inclusién Digital / Objetivo: 2232 personas.
o N2 de actuaciones de dinamizacién de los Centros de Inclusién Digital / Objetivo: 40
actuaciones.

Gobierno abierto

P24.12. Apoyo al sistema interno de informacion.

FORMA DE EJECUCION:

Ejecucidn por el Cabildo

OBJETIVOS:

® Reducir la carga de trabajo en los ayuntamientos asociada al cumplimiento normativo.

® Mejorar la adecuacion y cumplimiento de la normativa vigente.

® Mejorar la proteccion de las personas informantes de infracciones normativas y la lucha contra la
corrupcién (cumplimiento de la Ley 2/2023).
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e Fomentar la centralizacién y comparticidén de soluciones como mecanismo para mejorar la eficiencia y
eficacia en la gestion.

ALCANCE:

e Alojamiento y apoyo al uso de una solucién informatica compartida para implementar el canal interno
de denuncias. La solucion tecnoldgica seleccionada es un software de cddigo abierto desarrollado en
Europa y basado en la Directiva 2019/1937 del Parlamento Europeo (https://www.globaleaks.org/).

® Apoyo y resolucidn de dudas en la gestion del sistema interno de informacion.

VALOR ESTIMADO: 30.000 €

El coste indicado incluye la implantacién de la solucion de cédigo abierto GLOBALEAKS bajo un esquema
multientidad, asi como el soporte de la infraestructura (amortizacion y soporte del equipamiento asociado a los
servidores virtuales, comunicaciones, proteccion perimetral especializada, realizacién de copias de seguridad y
soporte del software base) que se imputard en distintas contrataciones del Cabildo, ademas de un apoyo
especializado para el acompafiamiento y resolucién de dudas en la gestidn del sistema interno de informacion del
Ayuntamiento.

ANUALIDADES:

2024: 30.000 €

PLAZO DE EJECUCION:

DESTINATARIOS: Ayuntamientos de prioridad 1.

Se priorizard el servicio sobre los ayuntamientos que soliciten la adhesion, en el orden de menor a mayor
poblacion, y en el nimero que sea posible abordar en funcidn de los recursos disponibles.

COMPROMISOS:

Ejecucién:
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apartado “Términos y Condiciones” del presente documento.

e Cumplimiento de las condiciones contenidas en el epigrafe correspondiente a este proyecto, dentro del

INDICADORES:

e  PLAN DE MODERNIZACION

o Numero de servidores o aplicaciones municipales alojadas en el Cabildo.
e FDCAN:

o  General

m N2 de Corporaciones Locales con implantacién de servicios publicos digitales: Objetivo: 10.
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Términos y condiciones

Administracion electronica
Nube insular

P24.1A. Alojamiento de sedes electrdnicas

Para las sedes electrdnicas de los Ayuntamientos se presta un servicio consistente en el alojamiento en
un servidor virtual del software asociado y su publicacion segura en Internet. La instalacion y soporte del
software asociado a las sedes electrénicas corresponde a cada Ayuntamiento.

Serd de aplicacion todo lo indicado en el epigrafe de Cldusulas comunes para el alojamiento de
servidores y escritorios virtuales (este servicio consiste basicamente en el alojamiento de un servidor
virtual en el que se encuentra instalada la sede del Ayuntamiento), detallado al final del presente
apartado “Términos y condiciones”.

P24.1B. Alojamiento de portales web

El Cabildo de Tenerife proveera alojamiento, en modo software como servicio (SaaS), de un gestor de
contenidos, WordPress o similar. El ayuntamiento dispondra de un usuario con el rol de administrador
para el sitio municipal, siendo responsabilidad del ayuntamiento los contenidos que se publiquen y los
usuarios que se creen en el mismo.

La finalidad ultima del servicio es proveer de una plataforma a los ayuntamientos donde puedan
ejecutar el portal web municipal y abstraer al personal municipal de los detalles técnicos.

Serd de aplicacién todo lo indicado en el epigrafe de Cldusulas comunes para el alojamiento de portales
web, detallado al final del presente apartado “Términos y condiciones”.

P24.1C. Alojamiento de portales de transparencia

El Cabildo de Tenerife proveera alojamiento en modo software como servicio (SaaS) de un portal de
transparencia para cada Ayuntamiento.

Para dar soporte al portal de transparencia municipal se empleard la misma plataforma con capacidad
multi-entidad, alojada en los servidores del Cabildo, y que da soporte al portal de transparencia del
Cabildo de Tenerife https://transparencia.tenerife.es. Esta plataforma tiene capacidad para cumplir con
los requisitos de transparencia evaluados por el Comisionado de Transparencia y Acceso a la
Informacién Publica de Canarias.

El Ayuntamiento contard con un usuario para el sitio municipal, siendo responsabilidad del
ayuntamiento los contenidos que se publiquen en el mismo.
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La finalidad ultima del servicio es proveer de una plataforma a los Ayuntamientos donde puedan
disponer de un portal de transparencia municipal y abstraer al personal municipal de los detalles
técnicos asociados.

Sera de aplicacién todo lo indicado en el epigrafe de Clausulas comunes para el alojamiento de portales
web, detallado al final del presente apartado “Términos y condiciones”.

P24.1D. Alojamiento de equipamiento TIC municipal en el D-ALiX

El servicio que se propone prestar a los ayuntamientos consiste en un alojamiento de equipamiento
bajo una modalidad de housing-colocation, en el que el Cabildo dispone un conjunto de armarios sobre
el espacio didfano de su CPD para la ubicacion directa del equipamiento TIC de los distintos
Ayuntamientos.

Este servicio pretende dar acceso a los Ayuntamientos a espacios técnicos para el alojamiento de
infraestructuras TIC con las mejores condiciones técnicas posibles.

La unidad de ocupacion de espacios que se empleara sera la de armarios completos o de sus fracciones
(mitad o tercio de armario). El Cabildo sera el encargado de realizar la distribucién del espacio y de
poner a disposicion de las distintas entidades los armarios o fracciones necesarias para la ubicacion de
su equipamiento. Cada armario, o fraccion, tendra acceso mediante llave.

Responsabilidades del Cabildo

e Aportar las infraestructuras fisicas y de seguridad disponibles en el CPD del Cabildo.

e Dotar de un alojamiento con las mismas caracteristicas técnicas que el resto de la sala (alimentacion
eléctrica protegida, climatizacion redundante, vigilancia, etc.).

e  Proporcionar medios de guiado, canalizacién y conexién entre armarios.

e El suministro eléctrico tendrd una limitacién de consumo maximo que se informard en la solicitud
de alojamiento. Consumos superiores a los maximos (indicados en el Dossier asociado al servicio)
deberan ser abonados directamente por cada ayuntamiento.

e Con la informacidon obtenida a través del formulario de solicitud, realizar la reserva de los espacios,
tomas eléctricas oportunas y enlaces de fibra, desde el core de la red de autoprestacion (RTC_ALiX)
hasta el bastidor asignado.

e Informar al Ayuntamiento de la disponibilidad de los recursos. A partir de ese momento, el
Ayuntamiento podra instalar equipamiento en el bastidor asignado, cifiéndose a los diferentes
procedimientos y normativas indicados en el Dossier asociado al servicio.

Responsabilidades de los Ayuntamientos

e Cumplimentar y aportar, en la Solicitud del servicio, el formulario con el detalle de las necesidades:
o Datos de la entidad.

Datos del contacto técnico.

Recursos TIC a trasladar.

Suministro eléctrico requerido.

Comunicaciones.

o Accesos.

e Conocer y aceptar con las condiciones descritas en el Dossier técnico asociado al servicio (se puede
solicitar su acceso, en la fase de adhesiones a los proyectos o en cualquier momento, enviando un
correo electrénico a tenerifelocal@tenerife.es).

e Soporte técnico de su equipamiento desplegado en los espacios asignados por el Cabildo.

e  Cualquier elemento alojado en el interior del armario o fraccion asignada al Ayuntamiento es de su
completa responsabilidad.
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Cualquier instalacion o actuacién fuera del bastidor asignado debera ser informada y autorizada por
el Cabildo y/o D-ALiX. Estas actuaciones, una vez aprobadas, seran siempre supervisadas por
personal del Cabildo y/o D-ALiX.

A pesar de las medidas de seguridad generales implementadas, la responsabilidad final en el control
y cumplimientos de éstas se debe extender también a los Ayuntamientos, que deberan, entre otras,
gestionar las medidas correspondientes a la prevencion de riesgos laborales de su personal.

Condiciones

No se incluye en este alojamiento housing-colocation el acceso y uso de los servicios del D-ALiX
fuera de la sala arrendada por el CABILDO, y especialmente aquellos que puedan conllevar un coste
economico especifico, que, en su caso, deberd ser satisfecho por cada Ayuntamiento (p.ej. el
cableado con el Meet Me Room (sala de interconexiones de operadores)).

Como las infraestructuras seran gestionadas por los Ayuntamientos y desconocidas para el resto, el

Cabildo se identifica como prestador de servicios sin acceso a datos, con la siguiente prevision de

confidencialidad especifica:

o Prohibicién de acceder a los datos de caracter personal: el personal del Cabildo, como
prestador de servicio sin acceso a datos, tiene prohibido, terminantemente, el acceso a los
datos personales, contenidos en los diferentes soportes, informatico o en papel, asi como
en los recursos del sistema de informacion, para la realizacién del trabajo encomendado.
En caso de haber tenido un acceso o conocimiento, directo o indirecto, de datos
personales tratados por el ayuntamiento, estaran a lo dispuesto en el presente apartado
estipulacion.

o Deber de secreto: Si por motivo de la realizacién del trabajo, el personal del Cabildo
hubiere tenido acceso o conocimiento, directo o indirecto, de datos de caracter personal
tratados por el Ayuntamiento, tendrd la obligacion de mantener el deber de secreto
respecto a la informacion accedida, aun después de haber cesado su relaciéon con el
ayuntamiento. Es obligacién de este ultimo, comunicar este deber a su personal, asi como
cuidar de su cumplimiento. En el caso de que el personal del Cabildo incumpla con el deber
de secreto, efectuare una cesion o comunicacidon de los datos personales a terceros
(entendiendo ésta como la revelacién de datos personales a persona distinta del titular de
los datos), o los utilizase para cualquier otro menester, a los efectos del Reglamento UE
679/2016, General de Proteccién de Datos (RGPD), el Cabildo sera considerado como
Responsable de Fichero o Tratamiento, respondiendo asi, de las infracciones previstas y
fijadas en la citada norma.

o Responsabilidad: ambas partes se comprometen a respetar, en el cumplimiento de las
obligaciones que se derivan de este documento, toda la legislacion que resulte aplicable,
muy en particular, las obligaciones impuestas y determinadas por el RGPD y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

o En cuanto a las medidas de seguridad de la informacién, como entidades del Sector
Publico, ambas partes siguen las previsiones del Esquema Nacional de Seguridad. Cada
parte debera hacer frente a la responsabilidad que se derive de su propio incumplimiento
de dicha legislacion y normativa.

No se incluyen los servicios de manos remotas o de instalacién y mantenimiento de cableado, por lo

gue los mismos deberan ser asumidos por cada uno de los Ayuntamientos.

e Una vez confirmada la solicitud, el Cabildo se pondra en contacto con el Ayuntamiento a través
de su contacto técnico, para acordar una fecha para la reunidn técnica de lanzamiento. De
forma previa a la reunion, el Cabildo enviard, en formato digital, la siguiente documentacion
informativa a la Entidad:

o Caracteristicas del CPD (documento “Catalogo de servicios del D-ALiX” elaborado por
el propio D-ALiX).
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o Fotografias del CPD.
o Dossier técnico (por si no se dispone del mismo con antelacidn).
e Lareunion se celebrara en el D-ALiX, a no ser que ambas partes, por mutuo acuerdo, prefieran
realizarla en otra ubicacion. En dicha reunidn se trataran los siguientes puntos:
o Visita al D-ALiX, en caso de celebrarse la reunion en dichas dependencias.
o Explicar el procedimiento de integracion y la documentacién entregada (Dossier).
o Resolver cualquier duda sobre el servicio.
e Es de aplicaciéon todo lo indicado en los siguientes epigrafes detallados al final del presente
apartado de “Términos y condiciones”:
o Clausulas comunes sobre la prestacion de servicios
o Clausulas comunes de seguridad de la informacion

P24.1E. Servicio de copias de seguridad para contingencias.

El Cabildo de Tenerife proveera un servicio de copias de seguridad, disponible exclusivamente para
casos de contingencia, complementario a los servicios de copia de cada Ayuntamiento. Este servicio
permitira el almacenamiento de los datos cifrados de cada Ayuntamiento en los servidores del Cabildo
en los términos de la politica de copias que se indica en el apartado de condiciones.

Para dar soporte al servicio se empleara la misma plataforma de copias de seguridad empleada
actualmente para los propios sistemas del Cabildo. La informacién de los ayuntamientos se almacenara
cifrada en origen por los Ayuntamientos, por medios controlados exclusivamente por los mismos.

La finalidad ultima del servicio es proporcionar una copia de seguridad complementaria al sistema
existente en cada Ayuntamiento (una segunda copia almacenada fuera del Ayuntamiento), para
aumentar las posibilidades de recuperacion de servicios en los casos graves de caidas y/o pérdidas de
informacion.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

Facilitar el cliente de copias de seguridad para la instalacion y despliegue en el Ayuntamiento.
Planificar y monitorizar la realizacion de las copias de seguridad establecidas.

o No acceder a los datos respaldados que se encontrardn cifrados en todo momento por medios
controlables en exclusiva por cada Ayuntamiento.

® Aportar los siguientes recursos:
o Licencias/Uso del sistema de copias de seguridad del Cabildo en los términos indicados.
O Soporte y apoyo en la realizacién de las copias y restauracién de datos.

Hardware

e Mantenimiento de las comunicaciones y la infraestructura fisica (hardware) y ldgica (software) de
forma que las paradas no programadas del servicio se minimicen.
e Soporte técnico y mantenimiento del servicio de copias de seguridad.

Seguridad

® Antivirus.
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Aplicar actualizaciones de seguridad en el sistema de copias

Monitorizacion del servicio conforme a la Politica de monitorizacion del Cabildo.

Mantenimiento de los logs del sistema en las copias de seguridad.

Realizar la restauracion de datos autorizados por el contacto técnico del Ayuntamiento.

Las responsabilidades del Ayuntamiento son las siguientes:

Copias de seguridad

o Dado que el presente servicio no pretende sustituir los sistemas de copias de seguridad que debe
existir en cada Ayuntamiento para dar cobertura a las necesidades mds habituales de respaldo y
recuperacién de datos, es necesario que se siga manteniendo el sistema de copia de seguridad
principal del Ayuntamiento.

® Generacion de los ficheros de copias de seguridad cifrados con los medios Unicamente conocidos
por cada ayuntamiento.

® Instalacidn, configuracion y realizacion de pruebas necesarias para asegurar el correcto
funcionamiento del cliente de copias de seguridad en coordinacién con el Cabildo.

® Responsabilidad completa sobre la consistencia del contenido de las copias de seguridad.

e Soporte técnico del correcto funcionamiento del cliente de copias en los servidores del
ayuntamiento.

o Realizar las pruebas periddicas de restauracion necesarias para verificar que las mismas son
consistentes y que es posible la recuperacion de los sistemas.

Seguridad

o Mantener la confidencialidad de las copias (cuentas de usuario, certificados, ...)
e Solicitar y autorizar las restauraciones de datos que sean necesarias.
Condiciones

® El Cabildo no sera responsable en ningun caso de los contenidos de las copias de seguridad, ni de la
consistencia de estas o de los procedimientos de restauraciéon asociados que se deben ejecutar en
los sistemas de los Ayuntamientos.

e Se establece la siguiente politica de copias y de contingencia, que sera la Unica soportada a través
del presente servicio:

o Realizacion de copias de seguridad completas con una periodicidad semanal.
o Conservacion de las ultimas 2 a 4 copias de seguridad realizadas (en funcién de los recursos
disponibles).

® En caso de problemas de seguridad originados en el servicio u otros problemas de funcionamiento
que puedan afectar a otros servicios, los técnicos del Cabildo estardn facultados para las acciones
necesarias, avisando al Administrador del Ayuntamiento, aunque esas acciones lleven acarreado el
corte del servicio.

e Como las copias de seguridad seran realizadas y cifradas por los propios controlados por cada

Ayuntamiento y desconocidos para el resto, el Cabildo se identifica como prestador de servicios sin
acceso a datos, con la siguiente previsién de confidencialidad especifica:

o Prohibicién de acceder a los datos de caracter personal: el personal del Cabildo, como
prestador de servicio sin acceso a datos, tiene prohibido, terminantemente, el acceso a los
datos personales, contenidos en los diferentes soportes, informatico o en papel, asi como
en los recursos del sistema de informacion, para la realizacién del trabajo encomendado.
En caso de haber tenido un acceso o conocimiento, directo o indirecto, de datos
personales tratados por el ayuntamiento, estardn a lo dispuesto en el presente apartado
estipulacion.
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o Deber de secreto: Si por motivo de la realizacion del trabajo, el personal del Cabildo
hubiere tenido acceso o conocimiento, directo o indirecto, de datos de cardcter personal
tratados por el Ayuntamiento, tendrd la obligacion de mantener el deber de secreto
respecto a la informacién accedida, aun después de haber cesado su relacidén con el
ayuntamiento. Es obligacion de este ultimo, comunicar este deber a su personal, asi como
cuidar de su cumplimiento. En el caso de que el personal del Cabildo incumpla con el deber
de secreto, efectuare una cesion o comunicacion de los datos personales a terceros
(entendiendo ésta como la revelacion de datos personales a persona distinta del titular de
los datos), o los utilizase para cualquier otro menester, a los efectos del Reglamento UE
679/2016, General de Proteccién de Datos (RGPD), el Cabildo sera considerado como
Responsable de Fichero o Tratamiento, respondiendo asi, de las infracciones previstas y
fijadas en la citada norma.

o Responsabilidad: ambas partes se comprometen a respetar, en el cumplimiento de las
obligaciones que se derivan de este documento, toda la legislacion que resulte aplicable,
muy en particular, las obligaciones impuestas y determinadas por el RGPD y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales.

o En cuanto a las medidas de seguridad de la informacién, como entidades del Sector
Publico, ambas partes siguen las previsiones del Esquema Nacional de Seguridad. Cada
parte debera hacer frente a la responsabilidad que se derive de su propio incumplimiento
de dicha legislacion y normativa.

® Aplicard lo indicado en el epigrafe de Cldusulas comunes sobre la prestaciéon de servicios del
presente apartado.

P24.1F. Alojamiento de portales de participacion.

El Cabildo de Tenerife proveera alojamiento en modo software como servicio (SaaS) de un portal de

participacion para cada Ayuntamiento.

Para dar soporte al portal de participaciéon municipal se empleard la misma plataforma con capacidad
multi-entidad, alojada en los servidores del Cabildo y que da soporte al portal de participacion del
Cabildo de Tenerife https://cabildoabierto.tenerife.es. Esta plataforma estd basada en la solucion de
codigo abierto CONSUL que se utilizada de forma amplia en el ambito de las Administraciones Publicas.

Se alojara de forma independiente cada uno de los portales de participacidon de los municipios que se
adhieran al proyecto. Se impartird formacion y asistencia en el uso inicial de la plataforma de
participacién. El ayuntamiento contara con las cuentas de usuari@ y permisos que necesite en el sitio
municipal, quedando bajo su responsabilidad los contenidos que se publiquen en el mismo.

Serd de aplicacion todo lo indicado en el epigrafe de Cldusulas comunes para el alojamiento de portales
web, detallado al final del presente apartado “Términos y condiciones”.
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P24.1G. Servicio de servidores y escritorios virtuales (PVI-VDI)

El presente proyecto consiste en la prestacion de infraestructuras como servicios en modalidad nube
(Cloud) privada (alojadas en el Centro de Proceso de Datos del Cabildo de Tenerife) para su uso
compartido por los Ayuntamientos.

La plataforma que da soporte a este proyecto se ha denominado nubetenerife.es. Esta plataforma de
virtualizacidn incorpora actualmente los servicios de escritorios virtuales (VDI) y de servidores virtuales
(PVI). Se incluye en este proyecto la formacién y acompafiamiento inicial para la migraciéon de las
infraestructuras actuales de los Ayuntamientos a esta plataforma.

Serd de aplicacion todo lo indicado en el epigrafe de Clausulas comunes para el alojamiento de
servidores y escritorios virtuales, detallado al final del presente apartado “Términos y condiciones”.

P24.1H. Correo electrdnico en la nube

El presente proyecto consiste en la cesion temporal del uso por los Ayuntamientos de la solucion de
correo electrénico en la nube implantada en el Cabildo de Tenerife con el fin de mejorar la eficiencia y la
colaboracion entre su personal.

El acceso y uso de la soluciéon de correo electrénico en la nube esta limitado al personal de los
Ayuntamientos. El uso de la solucidon debe estar estrictamente relacionado con el desarrollo de la
actividad laboral en el Ayuntamiento. Estd prohibido el uso de la solucién para fines personales o
comerciales no relacionados directamente con la actividad del Ayuntamiento.

Serd de aplicacidn todo lo indicado en el siguiente epigrafe de Clausulas comunes para software como
servicio, detallado al final del presente apartado “Términos y condiciones”.

Soluciones tecnoldgicas de soporte a la administracion electrénica

P24.2A. Apoyo a la financiacion de soluciones de terceros de administracion
electrdnica.
Las responsabilidades del Cabildo son las que se enumeran a continuacion:

® Asumir el coste asociado al proyecto, a través de la aportacidon econdmica correspondiente.

Las responsabilidades del Ayuntamiento son las siguientes:

e Coordinar, gestionar y realizar la contratacidn y seguimiento de los trabajos asociados.
e Cumplir los plazos establecidos en el proyecto que le afecten directamente.
e Entrega de documentacion de interés del proyecto para su difusidn al resto de Ayuntamientos.

P24.2B. Aplicacion de gestion de personal, néminas y control horario.

El presente proyecto consiste en la constitucién de un grupo de trabajo entre los técnicos responsables
en la materia en los Ayuntamientos para la puesta en comun de necesidades y requisitos concretos que
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permitan la licitacién y puesta a disposicién de una solucién conjunta de gestion de personal, néminas y
control horario.

Se realizara la recopilacion inicial de informacion necesaria de cada uno de los Ayuntamientos adheridos
al proyecto. A continuacidn, se realizara el analisis conjunto de situacién y se debera realizar y compartir
entre todas las entidades una propuesta de requisitos de licitacion de una solucién comun para los
Ayuntamientos que se adhieran al proyecto.

Sera de aplicacidn todo lo indicado en el epigrafe de Cldusulas comunes sobre la prestacién de servicios,
detallado al final del presente apartado “Términos y condiciones”.

P24.2C. Apoyo a la modernizacién del padrén municipal.

El presente proyecto consiste en el desarrollo de las actuaciones previstas en la Orden TER/1235/2023,
de 15 de noviembre, por la que se aprueban las bases reguladoras y se efectla la convocatoria de
subvenciones destinadas a la transformacién digital y modernizacién de los sistemas de gestion del
padrén municipal en el marco del Plan de Recuperacion, Transformacion y Resiliencia.

El articulo 3 de esta Orden establece que los beneficiarios de esta subvencién son los cabildos (entre
otros), siendo los destinatarios de las actuaciones que realicen, en los términos del articulo 5, los
municipios con poblacién inferior a 20.000 habitantes de su ambito territorial.

Los objetivos planteados en esta orden son los siguientes:

e Independizar estructuralmente el modelo territorial y de habitantes para garantizar su
mantenimiento y evolucién auténomos.

e Desarrollar herramientas para optimizar la depuracidn de bases de datos municipales y llevar a cabo
una depuracién que permita la construccién de una base de datos de viviendas, identificadas
mediante un Cddigo de Identificacidn de Vivienda (CIV).

e Realizar la transformacion digital de los sistemas de Padrén Municipal para facilitar la
implementacion del Padrén en linea y modernizar las bases de datos municipales conforme a los
nuevos estandares técnicos del INE.

e Establecer herramientas que mejoren los procesos de gestidn territorial y poblacional, permitiendo
un mantenimiento futuro eficiente del censo de viviendas, disponiendo de informacion territorial
unificada.

El proyecto que se pretende ejecutar consiste exclusivamente en el desarrollo de la Actuacion 1 prevista

en esta Orden. Esta actuacion consiste en la implantacion de un nuevo sistema de gestién de

informacion consistente en una base de datos de viviendas (con identificador Unico derivado de la

Referencia Catastral) separada de base de datos de personas.

Las fases e hitos previstos en este proyecto son los siguientes:

e F1. Preparacion y licitacion de los trabajos necesarios

o H1. Adjudicacion e inicio de contratacion conjunta de los trabajos necesarios
e F2.Arranque y analisis inicial

o H2. Andlisis inicial y planes de gestidn del proyecto
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e  F3Implantacién de herramientas de procesado
o H3. Desarrollo, instalacidn y configuracion de herramientas de soporte a la depuracion y
gestion de los datos del territorio
o HA4. Extraccion, transformacion y carga de ficheros INE y otros datos
e  F4: Ejecucién del procesado y obtencion de resultados
o HS5. Procesamiento, depuracion y completado de la informacion
e F5: Control de calidad de la informacidn (por un tercero)
o H6. Base de datos de viviendas con identificacion CIV
o H7.Remisién de ficheros al INE
e F6: Gestidon y seguimiento
e F7:Cierre del Proyecto
o H8. Entrega de documentacidn final y herramientas a municipios
o H9. Desarrollo de plan de comunicacién a ayuntamientos y ciudadania.

Condiciones

e Tratamiento de datos de cardcter personal: los tipos de datos personales a los que el Encargado del
Tratamiento podra acceder son los indicados a continuacion
o Datos identificativos [Nombre y Apellidos, DNI, Direccién].
o Datos de caracteristicas personales: Datos de estado civil; Edad; Datos de familia; Sexo;
Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma.

Serd de aplicacién todo lo indicado en el epigrafe de Cldusulas comunes sobre la prestacidn de servicios,
detallado al final del presente apartado “Términos y condiciones”.

Seguridad y/o proteccién de datos

P24.3A. Servicio de delegado de Proteccién de Datos.

El presente proyecto consiste en la prestacion centralizada y desde el Cabildo de la figura de Delegado
de Proteccién de Datos (DPO/DPD), asi como otras prestaciones complementarias (formacion, asesoria,
auditoria, etc) asociadas a la mejora del cumplimiento de la legislacion vigente en Proteccion de Datos
en los Ayuntamientos adheridos al proyecto.

Sera de aplicacidn todo lo indicado en el epigrafe de Cldusulas comunes sobre la prestacion de servicios,
detallado al final del presente apartado “Términos y condiciones”.

P24.3B. Marco de gobernanza insular de seguridad de la informacién.

El Cabildo de Tenerife ha disefiado y puesto en marcha este marco de gobernanza con el objetivo de
llevar a cabo una adecuacién lo mas eficiente y eficaz posible de los Ayuntamientos de la Isla de Tenerife
con el Esquema Nacional de Seguridad (ENS).

Responsabilidades del Cabildo

e Designary asegurar la dedicacidn de los roles necesarios en el Cabildo y crear los 6rganos y/o
grupos de trabajo necesarios.
e Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto

Responsabilidades de los Ayuntamientos

e Designary asegurar la dedicacidn de los roles necesarios en cada Ayuntamiento, de acuerdo con su
dimension.
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e Conformidad de las tareas que le correspondan.

e Seguimiento global del proyecto y comunicacién interna en el ayuntamiento.

e Estudio y ejecucion de las tareas que correspondan ejecutar al propio ayuntamiento.

e Aceptar y/o implementar las mejoras de seguridad indicadas por el Cabildo.

e Se compromete a recibir (asegurar disponibilidad del personal) la formacién necesaria.

Este marco se ha disefiado con las siguientes caracteristicas:

e Conjunto: organizacidon y documentacién comun con aplicacion sobre todos los ayuntamientos.

e Asistido: con el soporte del Cabildo, designando roles centralizados para el apoyo a los
Ayuntamientos con menos recursos.

e Insular: se dirige principalmente a los ayuntamientos con menos recursos, ofreciéndoles una
asistencia mas extensa, sin embargo, también es posible la incorporacidn del resto de municipios.

e Integral: incorpora todos los niveles de gestion de la seguridad necesarios: Gobierno (direccion y
estrategia), Ejecutivo y supervision (aprobacién) y Operacion (grupos y roles).

El desarrollo de este marco comprende principalmente las siguientes actividades:

e Nombramiento y funcionamiento de grupos y/o roles comunes: con soporte principal del Cabildo y
con un mayor apoyo para los ayuntamientos mds pequefios.

e Desarrollo y uso de elementos comunes/reutilizables: principalmente documentacién vy
herramientas informaticas de soporte a la gestion.

e Soporte a la adecuacion y certificacion con el ENS.

La estructura organizativa asociada a este marco es la que se muestra en la siguiente figura:

MARCO DE GOBERNANZA INSULAR DE CIBERSEGURIDAD

Organizacién Cabildo Organizacién Ayuntamiento
COMISION DE MODERNIZACION INSULAR (Cmi) R Politi Resp. de

) [ ~ - 5 ‘ . esp. Foliticos Informacién/Servicios

£ Titulares Area/Organo directivo responsable en Modernizacién TIC/Modernizacién [Tratamiento

[}

e

o

3 COMITE DE SEGURIDAD INSULAR (CSl) T T Resto Aytos

:'.’_ [ Resp. de Seguridad Insul3q (RSIN) ] Resp. de Seguridad Ayto

] Geingadoce roveceion e O

g || \AsesordelceN ] DEleBAco e TTOtE s i i b

& [Resp. del OAT (ROAT) ) (Resp. de sistemas (Rsls) Cabildo ( Resp. de Sistemas Aytos )
OFICINA DE SEGURIDAD INSULAR (OSI) R T E R ‘ ‘ Resto Aytos

c [ Resp. de Sistemas Aytos

b=}

§ [ Resp. de Seguridad Técnica (RST) Cabildo ] [ Resp. de Seguridad Insular (RS| ] Resp. de Seguridad Ayto

g 9 (Lvirtuat soc (con) Ry
ORGANO DE AUDITORIA TECNICA (OAT)
[Resp. del Organo de Auditoria Técnica (ROAT) ]

La descripcidn de cada una de estas comisiones, grupos de trabajo y roles se encuentra disponible en la
ultima versién publicada de la politica de seguridad del marco de gobernanza.

Sera de aplicacidn todo lo indicado en el epigrafe de Cldusulas comunes sobre la prestacién de servicios,
detallado al final del presente apartado “Términos y condiciones”.
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P24.3C. Servicio de Centro de Operaciones de Ciberseguridad

El alcance de este proyecto incluye la gestion y seguimiento de la implantacion y funcionamiento de un
Centro Virtual de Operaciones de Ciberseguridad (vSOC) mediante el que se mejoraran las capacidades
de vigilancia y deteccidn de incidentes en los sistemas del Cabildo Insular de Tenerife (CIT) y de las
restantes entidades adheridas (Ayuntamientos de prioridad 1) y se optimizara la capacidad de reaccion y
respuesta ante cualquier ataque, de conformidad con los criterios e informacién suministrada por las
mismas. Este proyecto se canaliza a través de un convenio de cooperaciéon suscrito con el Centro
Criptoldgico Nacional adscrito al Centro Nacional de Inteligencia (CNI-CCN).

El CNI-CCN asume la gestidn técnica operativa del equipo de técnicos expertos necesarios para cumplir
con el alcance previsto. Este personal técnico especializado (personal del vSOC) realizara toda la gestion
operativa, el soporte al personal y las labores que requieren mayor nivel de conocimiento en
“inteligencia de ciberseguridad” y tratamiento de incidentes de seguridad.

Sera responsabilidad del CNI-CCN la gestion de la infraestructura que incorpore al proyecto y que sea
necesaria para la prestacion del servicio, control de versiones y configuraciones, asi como la gestion de
la reparacién de las averias que pudiesen surgir. De igual forma, sera responsabilidad del CIT y de los
Ayuntamientos la parte correspondiente a su infraestructura que pongan a disposicidn del proyecto.

Es especialmente importante que cada Ayuntamiento disponga de la capacidad necesaria para actuar de
forma local sobre sus equipos (ordenadores, servidores, portétiles, dispositivos mdviles, etc.) cuando
para el tratamiento de alguna incidencia, sea necesaria la actuacidén in-situ sobre los mismos y no sea
posible la delegacién y atencion remota desde el propio vSOC.

Detalles de actividades a realizar:

e Operacién del vSOC:
o Recepcion y gestion de incidencias de seguridad.
o Mantenimiento de soluciones de seguridad (punto final y perimetral).
o Revisién y ejecucidn de operativas y procedimientos de seguridad.
o Coordinacion de la aplicacion de medidas técnicas del ENS.
e Implantacién vSOC:
o Segmentacion de redes
o Centralizacion proteccién perimetral de Ayuntamientos en el Cabildo.
o Correlacién de eventos de seguridad.
e Implantacién ENS:
o Auditoria de certificacion de ENS 5 Ayuntamientos (afio 1).
o Inicio de funcionamiento del Organo de Auditoria Técnica (OAT).
o Implantacidn de herramienta de gestion de tiques para ayuntamientos
o Implantacién de herramienta de acceso remoto para ayuntamientos
e  Seguimiento periddico.

Confidencialidad de la informacion y proteccién de datos

A causa de la ejecucion de las funciones previstas en el proyecto entre el CCN-CNI y el Cabildo de
Tenerife, es probable que el Ayuntamiento llegue a tener acceso directo o indirecto con medios,
procedimientos o informacion relativas o pertenecientes al Centro Nacional de Inteligencia y, por tanto,
clasificada por el ordenamiento juridico espafiol vigente con el grado de SECRETO.

El Ayuntamiento manifiesta conocer los deberes y obligaciones asociados a dichas materias, y en
concreto el especialmente grave de reserva, conforme a lo establecido en la Ley 9/1968, de 5 de abril,
sobre secretos oficiales; en su reglamento, aprobado mediante el Decreto 242/1969, de 20 de febrero, y
en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. Esta obligacion de
confidencialidad y reserva afecta a toda la informacion clasificada a la que se tenga acceso, con
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independencia del momento, medio o lugar, y se mantendrd vigente de manera permanente e
indefinida, con independencia de la eventual finalizacion del presente proyecto y de los accesos (o la
causa de los accesos) a la informacion clasificada.

Serd de aplicacién todo lo indicado en el epigrafe de Cldusulas comunes sobre |a prestacién de servicios,
detallado al final del presente apartado “Términos y condiciones”.

P24.3D. Adhesion de Ayuntamientos de mas de 50.000 habitantes al convenio de
Ciberseguridad con el CNI-CCN

El alcance del presente proyecto es la prorroga de la adhesién de cada Ayuntamiento al Convenio de
colaboracion en materia de ciberseguridad suscrito entre el Cabildo Insular de Tenerife y el Centro
Criptoldgico Nacional del Centro Nacional de Inteligencia (CNI-CCN) con fecha 28 de octubre de 2020.

Se dara continuidad a la adhesion del Ayuntamiento para la primera anualidad de la prérroga del
convenio que se extenderd del 29 de octubre de 2024 al 28 de octubre de 2025.

Alcance previsto a desarrollar en la primera anualidad de la prorroga del convenio:

Con caracter general se trata de la continuidad de las actuaciones iniciadas durante la anualidad
anterior.

El detalle de las actuaciones previstas sera incorporado por cada Ayuntamiento en el Anexo que debera
presentar asociado a este proyecto.

Financiacién prevista a realizar por estos Ayuntamientos:

La aportacion dineraria que le corresponde realizar a cada Ayuntamiento serd satisfecha directamente al
CNI-CCN con los importes que incorpore cada Ayuntamiento en el Anexo que debera presentar asociado
a este proyecto. Los plazos de transferencia y justificacion deben estar alineados con los establecidos en
el convenio de referencia.

Modelo de gobernanza aplicable:

e Administrativa: las aportaciones (presupuestos) y justificaciones son independientes y correrdn por
cuenta de cada Ayuntamiento que lo realizara de forma directa con el CCN.
e Documentacidn: se gestionara de forma compartida en el mismo repositorio en Teams que ya existe
para el desarrollo del proyecto.
e Reuniones
o Reuniones semanales:
= Se realizard entre los interlocutores de cada Ayuntamiento y el CNI-CCN o
personas en las que delegue.
o Reuniones mensuales (OSI)
=  Entre todas las entidades para el seguimiento y gobernanza del vSOC.

Confidencialidad de la informacion y proteccion de datos

A causa de la ejecucion de las funciones previstas en el proyecto entre el CCN-CNI y el Ayuntamiento, es
probable que el Ayuntamiento llegue a tener acceso directo o indirecto con medios, procedimientos o
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informacion relativas o pertenecientes al Centro Nacional de Inteligencia y, por tanto, clasificada por el
ordenamiento juridico espafiol vigente con el grado de SECRETO.

El Ayuntamiento manifiesta conocer los deberes y obligaciones asociados a dichas materias, y en
concreto el especialmente grave de reserva, conforme a lo establecido en la Ley 9/1968, de 5 de abril,
sobre secretos oficiales; en su reglamento, aprobado mediante el Decreto 242/1969, de 20 de febrero, y
en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.

Esta obligacion de confidencialidad y reserva afecta a toda la informacidn clasificada a la que se tenga
acceso, con independencia del momento, medio o lugar, y se mantendra vigente de manera
permanente e indefinida, con independencia de la eventual finalizacion del presente proyecto y de los
accesos (o la causa de los accesos) a la informacidn clasificada.

Red insular

P24.6A. Financiacidon de ramales de acceso a la red de autoprestacion

El presente proyecto consiste en la financiacion por el Cabildo de los costes parciales o totales
necesarios para la ejecucién por el Ayuntamiento de su ramal de acceso en fibra dptica para la conexidn
del CPD del Ayuntamiento con el CPD del Cabildo a través del Anillo Insular de Telecomunicaciones de
Tenerife (AITT).

En los casos en que el importe final de la ejecucion del proyecto sea inferior al solicitado y recibido por
el Ayuntamiento, se llevard a cabo lo previsto en art.26.5 del Reglamento de Asistencia Integral a los
municipios, es decir, al justificar la ejecucién con un importe inferior al aportado inicialmente, la
diferencia se deducird de los futuros libramientos a favor del Ayuntamiento.

La ejecucion del proyecto requerird el previo replanteo in-situ de los trabajos entre el Ayuntamiento
(técnico municipal), la empresa que éste Ultimo seleccione, y el Cabildo de Tenerife (el Servicio Técnico
de Planificacion y Estrategias TIC y el Servicio Técnico de Innovacion). Esta revision podra dar lugar a
reformulaciones de los proyectos, que pueden afectar al precio final de los mismos.

El disefio y dimensionado de la red troncal y de la red de distribucion, asi como su ejecucion, serd
responsabilidad del titular del Anillo Insular de Telecomunicaciones de Tenerife (AITT, Cabildo de
Tenerife, en adelante CIT).

El disefio y ejecucion de la red de dispersion, consistente en el ramal de acceso, desde las
infraestructuras del AITT, serd responsabilidad del Ayuntamiento.

La conexion entre la red de dispersion y las infraestructuras del AITT serd responsabilidad del titular del
AITT (Cabildo de Tenerife).

La conexién entre la red de dispersidon y el CPD del Ayuntamiento sera responsabilidad del titular del
CPD (Ayuntamiento). Esta conexién se deberda de realizar de forma coordinada con el Cabildo de
Tenerife.

CSV documento OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4

CSV firma kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
URL documento https://sede.tenerife.es/csv/ OUMBNcnghPPj OPr D2sr 2JS- ODooL ShukB_I CcW wik4
Documento URL firma https://sede. tenerife.es/csv/kCrGE xt QUrcn_7hedBi qQUBN- PNK7vbPBI i e_SDTsM
Firmado por Sello de tiempo
Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE) 10/07/2024, 14:25:29 UTC

¢Necesitas ayuda para entender estos datos? Visita ht t ps: / / sede. t eneri f e. es/ ayuda- csv Pag. 67/106


https://sede.tenerife.es/csv/0UW6NcnqhPPj0PrD2sr2JS-ODooLSbukB_lCcW-wQk4
https://sede.tenerife.es/csv/kCmGIxtQVrcn_7hedBiqQuBN-PNK7vbPBlmie_SDTsM
https://sede.tenerife.es/ayuda-csv

ey Consejo de Gobierno Insular

& " Ordinaria
M H 10/07/2024
@ [:3 AC0000022207
™ o
i et

DET

La responsabilidad y titularidad de la red de dispersion, ramal de acceso, recaera, una vez ejecutado el
mismo por el Ayuntamiento, y si se han cumplido los requisitos y condiciones indicadas en la presente,
en el Cabildo de Tenerife que ademads se encargard de su mantenimiento.

Para acelerar la conexién por fibra del CPD de cada ayuntamiento con la arqueta mds préxima de la fase
IIl del AITT y de la Red de Autoprestacion del Cabildo (RTC-ALiX), se habilita al Ayuntamiento para
ejecutar, con financiaciéon parcial por parte del Cabildo, su ramal de acceso o ultima milla (ver el
apartado “Requisitos técnicos del ramal de acceso”).

Delimitacion de responsabilidades

Los Puntos de interconexién (Puntos de terminacién de red) realizan la union entre la red de
autoprestacion del CIT y la red de area local del Ayuntamiento y delimitan las responsabilidades en
cuanto a mantenimiento entre el CIT y el Ayuntamiento. Dado que la entrega de los servicios se realiza
en dos emplazamientos claramente diferenciados (CPD del Ayuntamiento y D-ALiX) existen dos puntos
de interconexion:

1. Ayuntamiento: El punto de interconexiéon se encontrara en el panel de parcheo del
Ayuntamiento en su CPD, entregadndose en dicho panel de parcheo los servicios de la RTC-ALiX
mediante cuatro latiguillos LC multimodo. El CIT sera quien proporcione y conecte dichos
latiguillos una vez se certifique el enlace. Cualquier incidencia que ocurra desde el extremo de
esos latiguillos hacia la electrénica del Ayuntamiento sera responsabilidad del Ayuntamiento.
Del mismo modo cualquier incidencia que ocurra desde el extremo del latiguillo hacia la RTC-
ALiX, sera responsabilidad del Cabildo.

2. D-ALiX: El punto de interconexion se encontrard en el panel de parcheo del Rack del
Ayuntamiento en la sala de administraciones publicas de D-ALiX, entregandose en dicho panel
de parcheo los servicios de la RTC-ALiX mediante cuatro latiguillos LC multimodo. El CIT sera
quién proporcione y conecte dichos latiguillos una vez se certifique el enlace.

a. Cuando el Ayuntamiento disponga de equipamiento propio en el D-ALiX: cualquier
incidencia que ocurra desde el extremo de esos latiguillos hacia la electrénica del
Ayuntamiento sera responsabilidad del Ayuntamiento. Del mismo modo cualquier
incidencia que ocurra desde el extremo del latiguillo hacia la RTC-ALiX, serd
responsabilidad del Cabildo.

b. Cuando el Ayuntamiento no disponga de rack y/o equipamiento propio en el D-ALiX: al
no disponer de las infraestructuras necesarias, la entrega serd realizada a la
electrdnica de red del Cabildo, y la responsabilidad del mantenimiento sera de este
ultimo, para hacer posible la conexidn, a su red y la red SARA, para los Ayuntamientos
que se encuentren en esta situacion.

Responsabilidades del Cabildo de Tenerife

Generales

e  Financiar el ramal de acceso o ultima milla del Ayuntamiento.
e Coordinacidn de los distintos Servicios Técnicos del Cabildo y con el Ayuntamiento.
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Responsabilidades del Ayuntamiento

e Licitar, adjudicar y gestionar la contratacion de la ejecucién de su ramal de acceso o ultima
milla.

e Velar por el cumplimiento de los requisitos técnicos establecidos para la ejecucidn del ramal.

e Aceptar y aplicar los cambios que indique el Cabildo de Tenerife durante los replanteos
conjuntos a realizar al inicio y al final de la ejecucién de los trabajos.

e  Facilitar el acceso a sus instalaciones a los técnicos de soporte del Cabildo y/o RTC-ALiX.

Requisitos técnicos del ramal de acceso

Para la conexién de diversos puntos de interés (PDI) tales como las sedes principales de los
ayuntamientos de la isla, asi como otras sedes municipales o insulares de interés, a las infraestructuras
del AITT y RTC-ALIiX, se precisa la ejecucidén de una serie de ramales en los que se instalard un cable de
fibras Opticas desde las arquetas origen, en las infraestructuras del AITT, hasta las salas de
telecomunicaciones de los PDI.

Memoria técnica

Los trabajos consistiran en la ejecucion de la instalacion de cableado sobre canalizaciones de alumbrado
publico, red semaférica o telecomunicaciones existentes en la via publica; la ejecucion de obra civil,
tanto para el enlace entre canalizaciones, nuevas canalizaciones, como para instalar arquetas de reparto
o derivacion; instalaciones en fachada; asi como la instalacién en planta interna a través de las
canalizaciones y patinillos propios de los edificios.

Al tratarse de contratos menores de obra, no se precisa proyecto, pero si es necesario realizar una
memoria técnica, que se adjuntarad al presupuesto, describiendo pormenorizadamente el trazado,
afiadiendo las fotos que se consideren oportunas, tanto a pie de calle como aéreas. Serd imprescindible
generar y entregar un archivo KMZ con el recorrido.

La memoria técnica, para su aprobacidn, sera entregada en la solicitud de adhesion al proyecto
correspondiente y serd revisada por el Cabildo, y éste podria afiadir cambios si los considerase
necesarios con el objetivo de asegurar la maxima reutilizacion y eficiencia de la inversién realizada para
dar cobertura a medio o largo plazo a otras sedes publicas en el municipio.

La memoria técnica se volverd a entregar actualizada al finalizar la ejecucion de los trabajos,
contemplando cualquier cambio derivado de la propia ejecucion del proyecto, asi como el resultado de
las necesarias mediciones y verificaciones dpticas que sirvan como evidencia del correcto despliegue del
ramal de acceso.

Punto de interconexion

En todas las salas de telecomunicaciones de los PDI, el Punto de interconexién (Punto de terminacion de
red) consiste en una bandeja de parcheo de fibras dpticas en las que se terminaran los cables mediante
la conectorizacion de al menos 8 fibras, usando conectores tipo SC/APC, independientemente del
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numero de fibras que conformen el cable. Esta bandeja ya se encuentra instalada dentro del armario de
RTC en los CPD de los Ayuntamientos y es en ella donde se debera terminar mediante fusiones el
despliegue del ramal. Este trabajo, las fusiones del cable en la bandeja, deberan de ser coordinados con
el Cabildo de Tenerife.

Cables de fibras dpticas

Los cables de fibras dpticas deberan de:

o Disponer de 16 o 72 fibras 6pticas dependiendo del ramal:
o Ramal de acceso: desde el AITT hasta arqueta en el exterior del Ayuntamiento, cable
de 72 fibras dpticas.
o Ramal de planta interna: desde arqueta exterior del Ayuntamiento hasta el CPD del
ayuntamiento, cable de al menos 16 fibra dpticas.
Cables conformados por tubos de 8 6 12 fibras dpticas.
Fibras del tipo ITU T G-652d.
Todos los cables utilizados, en cualquiera de los ramales, deben de disponer de proteccion
dieléctrica anti roedores.
Los cables utilizados en los ramales de planta interna deben de ser LSZH.
Los cables deben tener la cubierta exterior de color amarillo.
Los cables deberdn de estar serigrafiados con la siguiente leyenda: “AITT — Cabildo Insular de
Tenerife —922.747.800”.
® Los cables deberan estar etiquetados en cada una de las arquetas o tramos de patinillos por los
que discurran, la etiqueta deberd de ser impresa mediante equipo de etiquetado, no se
admitiran etiquetas realizadas mediante rotuladores, deberan de ser de material plastico y en
ella se deberd de recoger como minimo la siguiente informacién:
AITT - Cabildo Insular de Tenerife
Nombre del cable
Arqueta origen
Arqueta destino
o Desde Cabildo se indicara el nombre de las arquetas y el nombre de los cables con el objeto de
homogeneizar nomenclaturas.
® Los cables se deberdn dejar debidamente anclados tanto en bandejas, patinillos o arquetas,
respetando en todo momento los radios de curvatura del cable.
Arquetas

Todas las arquetas que se ejecuten:

Dispondran de tapa D400.
Dimensiones 800x800x800.
Seran  preferiblemente prefabricadas.
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® Lastapas tendrdn apertura mediante sectores triangulares.

® lastapas estardn serigrafiadas con el logo del Cabildo y el acrénimo “AITT”.

o Dispondran de cierre mediante llave.

o Elsuelo de la arqueta estara cubierto de una capa no inferior a 10 cm de picén.

e Enaquellas arquetas que sean de reparto se deberd de dejar una coca de, al menos, 10 metros.

e En aquellas arquetas de nueva ejecucion que sean de paso se deberd de dejar una coca de, al

menos, 5 metros.
® Todos los conductos que accedan a la misma estaran obturados mediante bolsas o tapones de
goma (en ningun caso se utilizara espuma de poliuretano).

El nimero de arquetas a ejecutar a lo largo de los ramales dependera de la sinuosidad del mismo, asi
como de la existencia o no de arquetas existentes sobre dicha canalizacidn. La maxima distancia entre
arquetas, existentes o nuevas, no serd superior a los 50-75 metros, dependiendo de la sinuosidad del
recorrido.

En la fachada del Ayuntamiento se deberd de ejecutar una arqueta de reparto en la que se finalice la
instalacion en planta externa y se realice el cambio de cableado, de cableado de planta externa a
cableado de planta interna.

Fusiones de fibras

Los trabajos incluiran las fusiones de fibras en planta interna y en aquellos que se indique o sean
necesarios, en planta externa. En cualquier caso, las fusiones deberdn de tener unas pérdidas de
insercidn inferiores a 0,15dB, y en cada uno de los tramos la media de pérdidas debera de ser inferior a
0,10dB. Aquellas fusiones que presenten, a la hora de su ejecucion, unas pérdidas superiores a la
indicada, deberdn romperse y volver a ejecutarse. No se permitird la re-fusién de aquellas que
presentan pérdidas superiores sin haberlas roto previamente. Se debera hacer reflectometria de al
menos las fibras que se fusionen en el CPD municipal (el resto, no). Estas medidas se entregaran, como
certificacion del enlace, junto con la documentacion AS-BUILT correspondiente a la finalizacion de la
ejecucion del proyecto.

En los extremos del cable que finalicen en una arqueta de reparto se deberd de proveer una caja de
empalme igual o similar a la BPEO 2 de la marca 3M, en caso de que se ofrezcan cajas de empalmes
diferentes a la indicada, deberan de tener la aprobacidn de uso por parte del Cabildo.

En caso de que haya una sede o punto de interés (PDI) entre el AITT y el Ayuntamiento, se deberd
ejecutar una arqueta de reparto. Posteriormente se instalard un nuevo cable, sangrando el primero y
fusionando las fibras.

Obra civil

En trabajos de nueva obra civil, se utilizara idealmente un tritubo de 63mm con pared lisa. Si no se
dispone de tritubo 0 no hay espacio para él, con 2x63mm sera suficiente. El tamafio de la zanja sera el
que la empresa considere oportuno, porque dependera de los servicios que tengan alrededor, lo mismo
con la profundidad. Todos los tubos se deben dejar enhebrados con hilo guia.

Electrdnica de red necesaria en los Ayuntamientos

El ayuntamiento debera contemplar la disponibilidad de la electrénica de red necesaria para la conexion
de su red, con el equipamiento de terminacion de red de la RTC-ALiX, desplegado en el CPD municipal, y
con el objetivo de poder aprovechar todas sus capacidades de alta disponibilidad:
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La conexién de la electrénica de RTC-ALiX, dispuesta en las sedes municipales, con el
equipamiento/infraestructuras de red municipales, se podra realizar a través de hasta 4
latiguillos de fibra dptica multimodo con una capacidad cada uno de 1Gbps, lo que permite dar
alta disponibilidad/proteccién simultdnea ante errores de ruta y de equipos. Lo minimo
recomendado es la conexidén de 2 de estos latiguillos (lo que daria proteccion de ruta y de
equipo, pero de forma alternativa).

Se requiere, por tanto, en el ayuntamiento, un minimo de dos (2) Switch/Conmutadores, con
capacidades de N2/N3, cada uno con 1 (deseable 2) puerto/s 1 Gbps SFP multimodo. Ademés,
este equipo, con el objetivo de configurar adecuadamente la alta disponibilidad (debe ser
posible el stacking para el HA), debe tener soporte a través de configuracion a: la creacion de
enlaces agregados con el protocolo LACP Dinamico y posibilidad de realizar VLAN tagging sobre
los puertos agregados. La conexion de estos equipos se realizara siempre a través de paneles
de parcheo y no mediante la conexidn directa del equipo del Ayuntamiento con el de la Red de
autoprestacion.

P24.6B. Servicio de conectividad con la red de autoprestacion.

El Cabildo de Tenerife, una vez ejecutado el ramal de acceso por cada Ayuntamiento y conectado a las
infraestructuras del AITT, procedera a la iluminacién de la fibra dptica, y la activacion y certificacion de
los enlaces correspondientes para la conexidn a alta velocidad de la red de cada Ayuntamiento con:

La red del Cabildo: para el acceso a los servicios comunes prestados a los Ayuntamientos.
La red del Sistema de Aplicaciones y Redes para las Administraciones (red SARA): para el acceso
a los sistemas y plataformas de uso compartido para las Administraciones Publicas.
Otras redes: que se habiliten y regulen en los presenten planes de modernizacion.
o Acceso a Internet compartido (solamente navegacion).

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

Generales

Gestion del alta o modificacion del servicio de conectividad.
Evolucion y mejora del servicio.

Interconexién

Configuracién del direccionamiento IP, reglas de enrutamiento, etc necesarios para el servicio.
Facilitar a nivel técnico la conexidn de las redes de los Ayuntamientos con la red SARA, u otras
redes que se habiliten, a través de la red del Cabildo.

Proporcionar a los ayuntamientos la informacion técnica y el soporte necesario para la puesta
en marcha de los traficos que se habiliten.

Conexidn y configuracion de la electrénica de red del Cabildo.

Soporte y Mantenimiento

Mantenimiento de las comunicaciones y la infraestructura fisica (hardware) y ldgica (software)
de soporte necesaria para el servicio.

Soporte y mantenimiento de la red de autoprestacién (RTC-ALiX).

Interlocucidn para la gestion y soporte de la red fisica de soporte a la autoprestacion (AITT).
Monitorizacién del servicio conforme a la Politica de monitorizacién del Cabildo.
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® Respuesta y resolucion de incidencias y/o consultas relacionadas con el enlace de
comunicaciones.

® Actualizacion de firmware de dispositivos de red del RTC-ALIiX.

® Renovacion de dispositivos de red del RTC-ALiX.

o Coordinar y notificar cortes por mantenimiento.

Seguridad

Aplicacion de medidas basicas de inspeccidn, analisis y proteccion del trafico cursado, antes de
entregarlo a las redes destino.

Garantizar la continuidad de la conectividad de datos, asegurando la robustez, disponibilidad,
integridad y confidencialidad de los datos intercambiados.

Las responsabilidades del Ayuntamiento son las siguientes:

Generales:

Realizar las labores técnicas necesarias para la conectividad en el equipamiento de red y de
seguridad del Ayuntamiento que le sean solicitadas desde el Cabildo o que sean necesarias.
Hacer un uso correcto del acceso a la red del Cabildo empleandolas exclusivamente para
aquello a lo que esta autorizada.

Soporte técnico a usuarios finales del Ayuntamiento.

Realizar las pruebas previas y posteriores necesarias para verificar las actualizaciones y/o
cambios que deba realizar el Cabildo en su red.

Aplicar el esquema de direccionamiento IP que le indique el Cabildo.

Hacer uso de los servidores DNS que le indique el Cabildo para la resolucion y acceso a servicios
alojados en las redes del Cabildo u otras a las que tenga acceso a través del mismo.

Soporte:

Realizar la administracién y configuracion local de su equipamiento de red y de seguridad.
Asumir la gestion, mantenimiento y resolucién de incidencias de los elementos activos del
ayuntamiento que se utilicen para el acceso.

Notificar incidencias que afecten al servicio, haciendo uso de los canales establecidos. Si se
produjera cualquier incidencia, antes de notificarla, comprobar que efectivamente se trata de
un problema fuera de la red del Ayuntamiento.

Colaborar con el Cabildo en la deteccion, diagndstico y resolucion de las incidencias, incluyendo
en su caso la realizacion de actuaciones que aseguren la reduccién del tiempo de resolucion de
las incidencias.

Seguridad:

Adoptar y cumplir las medidas de seguridad necesarias para proteger debidamente la
informacion y los sistemas del Cabildo.

Tomar las medidas necesarias para evitar el acceso no autorizado y la manipulacién incorrecta
de la infraestructura ubicada en el interior de la edificacién del ayuntamiento.

Mantener la seguridad de los equipos conectados al servicio.

Mantener la seguridad en origen de los traficos soportados el servicio.

Condiciones
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® La interconexidon de las redes de los ayuntamientos y del Cabildo se realizard a través de los
correspondientes Sistemas de Proteccién de Perimetro, tal y como se indica en la GUIA DE
SEGURIDAD (CCN-STIC-811) INTERCONEXION EN EL ENS del Centro Criptolégico Nacional (en
adelante CCN). Se empleara como minimo un sistema de interconexién basado en la conexion del
firewall perimetral del ayuntamiento con el firewall perimetral del Cabildo, estableciendo las
correspondientes reglas de acceso en ambos dispositivos para asegurar la seguridad de ambas
redes.
® El uso de este servicio esta subordinado al cumplimiento estricto de las presentes condiciones y de
cualesquiera avisos legales y recomendaciones que fueren de aplicacion o que establezca el Cabildo
durante su prestacion, para lo que el Cabildo podra modificar las condiciones de uso en cualquier
momento, debiendo comunicar previamente tales cambios a los Ayuntamientos.
® El Cabildo de Tenerife declina cualquier responsabilidad ante los ayuntamientos u otros terceros por
cualquier problema asociado a la prestacion del servicio, entre otros;
o Laausencia de disponibilidad y continuidad del funcionamiento del servicio de acceso.
o La falta de veracidad, exactitud, exhaustividad, licitud, fiabilidad, actualidad y utilidad de
los contenidos de cualquier sitio de accedido desde él
o La falta de almacenamiento, entrega errénea, o entrega inoportuna de cualquier
informacién o material.
o Cualquier dafio que resulte de la descarga o el acceso a cualquier informacién o material
en Internet a través del servicio.
o Lainterrupcidn, suspensién o cancelacion del acceso, cuando se motive por problemas en
la legalidad o seguridad detectados en el uso del servicio.
® El Ayuntamiento acepta mantener indemne al Cabildo de Tenerife contra cualquier reclamacién de
terceros derivada de o en cualquier manera relacionada con su uso del servicio, incluyendo la
responsabilidad o gasto ocasionado por las reclamaciones, pérdidas, dafios (reales o resultantes),
litigios, resoluciones, costas procesales y honorarios de abogados, de cualquier tipo y naturaleza.
® Los tipos de datos personales a los que el Cabildo como Encargado del Tratamiento podra tener
acceder son los indicados en la solicitud del proyecto por cada Ayuntamiento.
® Aplicard ademas lo indicado en los siguientes epigrafes del presente documento:
o Clausulas comunes sobre la prestacién de servicios.
o Cldusulas comunes de seguridad de la informacidén

P24.6C. Cesion de equipamiento para la mejora de la red de datos municipal.

El presente proyecto consiste en la compra y cesién de equipamiento de red con el objetivo de mejorar
la seguridad, rendimiento y administracion de las redes de drea local existentes en los Ayuntamientos
con menos recursos. También se pretende la mejora de la interconexién de las sedes municipales.

Este proyecto incluye el suministro, instalacién, configuracién basica, formacién y cesién del
equipamiento a cada Ayuntamiento.

Una vez cedido el equipamiento, la administracién, soporte y evoluciéon del mismo correra por cuenta
del Ayuntamiento.

El tipo de equipamiento dentro del alcance del presente proyecto es el siguiente:

Switch gestionable L2 24 interfaces
Switch gestionable L2 48 interfaces
Switch gestionable L2 24 interfaces POE+
Switch gestionable L2 48 interfaces POE+
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e Router Central para conexiones entre sedes remotas
e Router Remoto para conexiones entre sedes remotas

Sera de aplicacién lo indicado en el epigrafe Cldusulas comunes sobre la prestacidn de servicios del
presente apartado de “Términos y condiciones”.

Interoperabilidad y Accesibilidad

P24.11. Marco de gobernanza insular de accesibilidad de portales y aplicaciones.

El Cabildo de Tenerife establece un marco de gobernanza para garantizar la accesibilidad de los sitios
web y aplicaciones mdviles de los Ayuntamientos de la isla, conforme al Real Decreto 1112/2018. Este
marco define las responsabilidades y recursos de cada entidad para ofrecer una respuesta eficiente y
eficaz a la ciudadania.

La responsabilidad del cumplimiento de los requisitos de accesibilidad se delega parcialmente en la
Unidad Responsable de Accesibilidad (URA) del Cabildo, mientras que los Ayuntamientos mantendran
ciertas funciones a través de los Responsables de Accesibilidad Delegados (RAD).

Serad de aplicacién lo indicado en el epigrafe Cldusulas comunes sobre la prestacidn de servicios del

presente apartado de “Términos y condiciones”.

Las responsabilidades del Cabildo son las que se enumeran a continuacion:

A través de la URA del Cabildo (que contara con el apoyo de la Sociedad Insular para la Promocion de las
Personas con Discapacidad Sinpromi S.L.):

e Coordinacién y emision de directrices y/o buenas practicas para los Ayuntamientos.

e Asumira algunas funciones delegadas desde los Ayuntamientos, siempre que su centralizacién
sea posible por razones de competencia, disponibilidad de recursos en el Cabildo y ademas se
produzca una mejora de eficiencia.

e  Emitir directrices y asesorar en la implementacidn de la gestién y atencidn de solicitudes de
participacion, consultas, sugerencias, comunicaciones, quejas y solicitudes de informacion
accesible en los Ayuntamientos sobre sus sitios web y aplicaciones moviles.

e Coordinar e impartir actividades de promocidn, concienciacion y formacién sobre los
Ayuntamientos y dirigidas especialmente al personal con competencias en el desarrollo,
comunicacion en RRSS, asi como de los encargados de la edicién y generacién de contenidos.

e Se encargara de dar asesoria y/o apoyo a los RAD de las distintas entidades en cuestiones que
requieran un analisis especifico en el ambito de la accesibilidad.

e Coordinar la realizacion de las revisiones periddicas de accesibilidad en los Ayuntamientos,
guedando recogido los resultados en los informes de revision de la accesibilidad y al menos en:
la fase de disefio de los sitios web y aplicaciones moviles, de forma periddica una vez en
explotacion y, especialmente, ante cambios importantes en contenidos y tecnologias.

e Elaborar el Informe anual (antes del 1 de octubre) de seguimiento y/o revision sobre el
cumplimiento de los requisitos de accesibilidad sobre los Ayuntamientos.

e Asistir y coordinar con los ayuntamientos la elaboracion del informe anual (antes del 1 de
octubre) sobre la atencion de quejas y reclamaciones de Accesibilidad.
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Elaboracidn del informe anual de seguimiento sobre la promocién, concienciacién y formacion
en los Ayuntamientos.

Actuar como punto de contacto con el ministerio para el seguimiento y presentacion de
informes anuales y colaboracién con las tareas que tiene asignadas. Realizara la interlocucién y
presentacién de los informes anuales previstos en el art 19 del RD 1112/2018 sobre el Cabildo,
entidades del sector publico dependiente y ayuntamientos.

Notificar al drgano encargado de realizar el seguimiento y presentacién de informes a nivel
nacional las designaciones, modificaciones o bajas de la URA y RAD.

Las responsabilidades del Ayuntamiento son las siguientes:

A través del RAD de cada Ayuntamiento:

Tendrd responsabilidad sobre la accesibilidad en la entidad, contando con el apoyo y
coordinacion de la URA del Cabildo.

Asumird las funciones de accesibilidad sobre la entidad cuando no sea viable su centralizacién
por razones de competencia o no se produzca una mejora de eficiencia.

Adoptar las directrices, plantillas y buenas practicas que comparta la URA del Cabildo.
Establecer y atender los siguientes canales de participacidn para los sitios web y aplicaciones
moviles de la entidad, teniendo en cuenta especialmente a las organizaciones representativas
de personas con discapacidad y personas mayores, y sus familias: correo electrénico, teléfono y
oficinas de atencidn presencial

Coordinar y velar por el funcionamiento efectivo de los mecanismos de comunicacién en la
entidad.

Establecer y atender los siguientes canales de comunicacion de incumplimientos, dificultades
de acceso, consultas y formulacién de sugerencias para los sitios web y aplicaciones méviles de
la entidad: correo electrénico, teléfono y oficinas de atencién presencial.

Establecer y atender la formulaciéon de quejas en accesibilidad, la solicitud de informacidn
relativa a contenidos excluidos del RD 1112/2018 o exentos por carga desproporcionada, o una
posterior reclamacién en base a las mismas, para los sitios web y aplicaciones moviles de la
entidad. La presentacion debera cumplir los requisitos establecidos en la Ley 39/2015. En el
ambito de cada entidad sera presentada a la unidad a la que pertenece el RAD (se indicara en la
Declaracion de Accesibilidad).

Solicitar asesoria y/o apoyo a la URA Cabildo en cuestiones que requieran un anilisis especifico
en cuestiones de accesibilidad.

Elaborar el informe anual (antes del 1 de octubre) sobre la atencion de quejas y reclamaciones
de accesibilidad.

Publicar la declaracidn de accesibilidad facilitada por el Cabildo.

Para la comunicacion con el ministerio, el seguimiento y presentacién de informes se
contactara con la URA del Cabildo.

Sera de aplicacién lo indicado en el epigrafe Cldusulas comunes sobre la prestacidon de servicios del
presente apartado de “Términos y condiciones”.
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Gestion del talento

P24.5. Formacion y concienciacion.

La formacidn se hard mediante la modalidad online o presencial, segin las circunstancias,
disponibilidad, presupuesto, objetivos y destinatarios de las acciones. El contenido especifico final de las
actividades de formacién quedara definido en consenso con los Ayuntamientos.

Tam

bién se incluye la organizacion y desarrollo de jornadas de concienciacion y/o formacién dirigidas a

los Ayuntamientos en algunos de los proyectos del plan de modernizacién municipal.

La gestion serd indirecta a través de la Asociacion Redeltic (Red de Técnicos en Modernizacion y
Tecnologias de la Informacidn y las Comunicaciones de Entidades Locales de la isla de Tenerife).

Sera
pres

de aplicacién lo indicado en el epigrafe Cldusulas comunes sobre la prestacidn de servicios del
ente apartado de “Términos y condiciones”.

Mejora de los servicios publicos

P24.7. Soporte tecnolégico basico a los centros de competencias digitales.

Los compromisos por parte de Cabildo y Ayuntamientos para este proyecto son los siguientes:

Cabi

Ido de Tenerife:

Designar una persona responsable insular como responsable del servicio, que actle como canal de
comunicacidn con la persona responsable municipal del servicio.

Asumir el coste asociado al mantenimiento correctivo del equipamiento informatico software y
hardware, a través de la aportacion econdmica correspondiente, hasta el maximo de la aportacién
econdmica.

Asumir el coste del servicio de atencion a usuarios para el mantenimiento remoto y presencial
cuando resulte necesario y la gestion de incidencias, a través de la aportacidn econdmica
correspondiente, hasta el méximo de la aportacién econémica.

Asumir el coste asociado a la prestacion de servicios de conectividad.

Gestidn de incidencias relacionadas con la conectividad de los espacios. (La conectividad de los
centros se incluye en el contrato de Comunicaciones del Servicio Técnico de Infraestructuras
Informaticas).

Suministro de equipamiento TIC a los nuevos municipios prioridad 1 adheridos al proyecto de
Dinamizacién y Formacién en los centros de competencias digitales.

El Cabildo contara con el apoyo del contrato de servicio de la Oficina de Gestidn de la Red Insular de
Centros de Competencias Digitales, a lo largo de la anualidad, y el Modelo de Gestion Integral
pendiente de aprobacidn, que servira de base para definir los términos y condiciones que aplican a
este servicio.

Ayuntamiento:
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Designar una persona responsable municipal que actie como canal de comunicacién con el Cabildo.
Garantizar los medios y condiciones de los espacios o locales para el funcionamiento correcto del
equipamiento informatico del Servicio, como locales con los metros cuadrados suficientes,
accesibilidad, el mobiliario o la instalacion eléctrica adecuada a las necesidades de este
equipamiento.

Asumir el coste de los gastos corrientes, como suministro eléctrico, iluminacion, limpieza del local o
material fungible.

Asumir el coste de los gastos para el aseguramiento del equipamiento informdtico ante riesgos
ordinarios y hurto.

Designar un/a gestor/a del centro donde se ubica el equipamiento informatico que, ademas de
responsabilizarse de las instalaciones, cumplirad las politicas de uso del centro y colaborara en las
tareas de registro de los usuarios de los centros.

El/la gestor/a del centro trasladara las normas de aplicacion y politicas de uso del centro a los
usuarios y velaran por su cumplimiento.

En tanto no se desarrollen nuevas politicas se estard a lo establecido en Protocolo de Trabajo para
la Gestidn y Dinamizacion de los Telecentros del Cabildo de Tenerife.

P24.8. Dinamizacién y formacion en los centros de competencias digitales

Los compromisos por parte del Cabildo y Ayuntamientos para este proyecto son los siguientes:

Cabildo de Tenerife:

Designar una persona responsable insular como responsable del Servicio, que actie como canal de
comunicacién con el responsable municipal del servicio.

Proporcionar el Modelo de Gestidn del Servicio.

Asumir el coste asociado a la dinamizacién de los espacios RICID, a través de la aportacion
economica correspondiente, hasta el maximo de la aportacién econdmica, y desde el momento de
activacion de esta capacidad.

Apoyar, en su caso, a los/las dinamizadores/as municipales que, opcionalmente, algunos municipios
directamente proporcionen con sus propios medios y costes.

Asumir los costes de marca, sitio web y sistemas de informacién del Servicio, hasta el maximo de la
aportacidon econdmica y desde el momento de activacion de esta capacidad.

Publicitar en la informacidn del Servicio los datos asociados al municipio, como localizaciones,
horarios, personas de contacto, agenda de actividades, etc., sujeto a la aportacién econdémica
disponible.

El Cabildo contara con el apoyo del contrato de servicio de la Oficina de Gestidn de la Red Insular de
Centros de Competencias Digitales, a lo largo de la anualidad, y el Modelo de Gestién Integral
pendiente de aprobacidn, que servira de base para definir los términos y condiciones que aplican a
este servicio.

Ayuntamiento:

Designar a la persona responsable municipal que actue como canal de comunicacién con el Cabildo.
Asumir el coste de los gastos del personal que el municipio adicionalmente pudiera aportar para la
dinamizacién municipal.

Trasladar a la posible dinamizaciéon municipal las pautas de operacién del Servicio y velar por su
correcto seguimiento.

Trasladar a las personas beneficiarias las pautas de uso del Servicio, recogidas en el Modelo de
Gestidn del Servicio, y velar por su correcto cumplimiento.
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® Colaborar activamente con la entidad encargada de la operativa del Servicio, desde el momento de
activacion de esta entidad, para su mejora permanente.

Gobierno abierto

P24.12. Apoyo al sistema interno de informacion.

El presente proyecto tiene como objetivo principal asistir a los Ayuntamientos de la Isla en el
cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcién.

Para facilitar la implementacién de un canal interno de denuncias, se ofrecerd alojamiento y apoyo para
el uso de una solucién informdtica compartida. La solucién tecnoldgica seleccionada es un software de
codigo abierto desarrollado en Europa y basado en la Directiva 2019/1937 del Parlamento Europeo,
conocido como Globaleaks (https://www.globaleaks.org/). Esta herramienta permitira a los
Ayuntamientos gestionar las denuncias internas de manera segura y confidencial, cumpliendo con los
estandares europeos de proteccion del informante.

Se proporcionard también asistencia juridica a los Ayuntamientos a través de un servicio externalizado
para la gestion del sistema interno de informacién. Este apoyo incluird la resoluciéon de dudas para la
implementacién de mejores practicas para la gestidon de denuncias internas. El objetivo es asegurar que
todos los Ayuntamientos puedan operar de manera eficiente y conforme a la normativa vigente,
garantizando la proteccion adecuada a los informantes.

Tal y como indica la normativa esta externalizacion de la gestion del sistema interno de informacion al
ocurrir en el ambito del sector publico (Art. 15 de la Ley 2/2023) solo podra comprender la recepcion de
las informaciones y, en todo caso, tendra un caracter exclusivamente instrumental.

Sera de aplicacion todo lo indicado en el siguiente epigrafe de Cldusulas comunes para el alojamiento de
portales web, detallado al final del presente apartado “Términos y condiciones”.
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Clausulas comunes

Clausulas comunes para el alojamiento de portales web
Las responsabilidades del Cabildo son las que se enumeran a continuacion:

Gestidn del alta o modificacion del servicio de alojamiento.
Evolucién y mejora del servicio.

Aportar las infraestructuras fisicas, Iégicas, de comunicaciones y de seguridad para el alojamiento y

proteccién de cada portal municipal.

Hacer posible el uso como servicio (SaaS) de un gestor de contenidos para alojar de forma eficiente

y eficaz la informacién de cada Ayuntamiento.

Hardware:

Mantenimiento de las comunicaciones y la infraestructura fisica (hardware) y légica (software), de

forma que las paradas no programadas del servicio se minimicen.
Soporte técnico y mantenimiento del servicio.

Seguridad:

Antivirus.

Aplicar actualizaciones al gestor de contenido, plugins y demdas componentes instalados.

Aplicar actualizaciones del sistema operativo y el software base necesario.
Monitorizacidn del servicio conforme a la Politica de Monitorizacion del Cabildo.
Retencién de logs de acuerdo con la Politica de retencién y almacenamiento de logs.
Mantenimiento de los logs del sistema en las copias de seguridad.

Copias de seguridad conforme a la Politica de Copias de Seguridad del Cabildo.
Instalar y mantener actualizado el agente de copias de seguridad.

Realizar la restauracion de datos autorizados por el Administrador del sitio municipal.

Las responsabilidades del Ayuntamiento son las siguientes:

Contenidos:

Carga y mantenimiento de la informacién y/o contenidos de su Ayuntamiento.

Soporte técnico a usuarios finales. Mantenimiento preventivo (operativas). Explotacion.
Realizar las pruebas previas y posteriores necesarias para validar las actualizaciones que deba

realizar el Cabildo.

Seguridad:

Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados, ...).
Mantener la seguridad del servicio.

Incorporacion de copias de seguridad.

Autorizar las restauraciones de datos.

Comunicar al Cabildo de Tenerife si existen datos de cardcter personal a los que podra tener acceso

diferentes a los regulados en el siguiente apartado de condiciones

Internet:

Gestionar la compra y mantenimiento de dominios DNS.
Consensuar con el Cabildo la publicacion de aplicaciones o servicios.
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Condiciones

e E| Cabildo no serd responsable en ningun caso de los contenidos alojados, ya sean los contenidos
propiedad del ayuntamiento o propiedad de terceros.

e En caso de problemas de seguridad originados en el servicio de gestor de contenidos (p.ej. virus), u
otros problemas de funcionamiento que puedan afectar a otros servicios, los técnicos del Cabildo
estaran facultados para realizar las acciones necesarias, avisando al Administrador del sitio
municipal, aunque esas acciones lleven acarreado el corte del servicio.

e Tratamiento de datos de cardcter personal: los tipos de datos personales a los que el Encargado del
Tratamiento podrda acceder son los indicados a continuacion

o Datos identificativos [Nombre y Apellidos, DNI]: del personal autorizado para acceder a los
portales.

® Serd de aplicacion todo lo indicado en los siguientes epigrafes incluidos al final del presente

apartado “Términos y condiciones”.
o Cldusulas comunes de seguridad de la informacién
o Cldusulas comunes sobre la prestacién de servicios

Clausulas comunes para software como servicio

El Cabildo de Tenerife pondra a disposicion de los ayuntamientos soluciones software como servicio en
nubes publicas con el objetivo de liberar al personal técnico municipal de las complejidades asociadas a
las infraestructuras necesarias.

Las responsabilidades del Cabildo son las que se enumeran a continuacion.

Infraestructuras
® Gestion de la contratacion de la solucion.
® Gestion del alta o modificacidn en el servicio.
® Evolucion y mejora del servicio.
Seguridad
e Consensuar con el responsable técnico del Ayuntamiento la aplicacion de politicas comunes.

Mantenimiento y soporte

El mantenimiento y soporte técnico de la solucién sera el proporcionado por el proveedor de
servicios en la nube.

Las responsabilidades del Ayuntamiento son las que se enumeran a continuacion.

Mantenimiento y soporte

Gestionar, dar soporte a usuari@s y/o administrar el software a nivel de la entidad.

Administrar y parametrizar el servicio a las necesidades de la entidad.

Mantener/validar la aplicacién de actualizaciones.

Ejecucidn de mantenimientos preventivos.

Reportar cualquier problema técnico al Cabildo para su escalado al proveedor o seguir el canal de
escalado que indique el Cabildo.

Seguridad
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Realizacién de copias de seguridad.

Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados,...)

Mantener la seguridad del servicio.

Los Ayuntamientos deben tomar las medidas necesarias para prevenir el acceso no autorizado a la
solucién.

Los Ayuntamientos son responsables de garantizar que sus usuari@s autorizad@s cumplan con
estos términos y condiciones.

Comunicar al Cabildo de Tenerife si existen datos de caracter personal a los que podra tener acceso
diferentes a los regulados en el siguiente apartado de condiciones.

Conectividad

® Gestionar la compra o mantenimiento de dominios DNS para la publicacién en Internet.
Condiciones
e El Cabildo no sera responsable en ningln caso de los contenidos alojados y/o tratados, ya sean los
contenidos propiedad del Ayuntamiento o propiedad de terceros.
o El Cabildo no se hace responsable de las pérdidas o dafios que puedan surgir del uso indebido de la
solucion por parte de los usuari@s en los Ayuntamientos.
e El Cabildo no sera responsable por interrupciones en el servicio causadas por circunstancias fuera
de su control, tales como fallos técnicos imprevistos, desastres naturales, o actos de terceros.
® En caso de problemas de seguridad originados en el software u otros problemas de funcionamiento
que puedan afectar a otros servicios/entidades, se podra bloquear el acceso al software hasta que
se solucione el incidente en cuestion, avisando lo antes posible al responsable técnico del
Ayuntamiento para que proceda a la solucion del problema.
e El Cabildo se reserva el derecho de modificar estos términos y condiciones en cualquier momento,
notificando previamente a los Ayuntamientos.
e Tratamiento de datos de cardacter personal: los tipos de datos personales a los que el Encargado del
Tratamiento podra acceder son los indicados a continuacion
o Datos identificativos [Nombre y Apellidos, DNI]: del personal autorizado para acceder a los
portales.
o Datos académicos y profesionales: Formacion; Experiencia profesional; Pertenencia a
colegios o asociaciones profesionales
o Datos detalle de empleo: Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos no
econémicos de némina
® Es de aplicacidon todo lo indicado en los siguientes epigrafes detallados al final del presente

apartado de “Términos y condiciones”:
o Clausulas comunes sobre la prestacion de servicios
o Clausulas comunes de seguridad de la informacién

Clausulas comunes para el alojamiento de servidores y escritorios virtuales
El alojamiento de servidores y/o escritorios virtuales en las infraestructuras del Cabildo estara sujeto a
los términos generales indicados en el presente apartado.

Las responsabilidades del Cabildo son las que se enumeran a continuacion.

Infraestructuras

Gestion del alta o modificacion en el servicio.
Evolucion y mejora del servicio.
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Espacio fisico en el CPD del Cabildo con todo lo que comporta: armarios, suministro eléctrico,
climatizacion, seguridad fisica y ldgica, etc.

Aprobar los recursos de cémputo, almacenamiento y/o conectividad (RAM, CPU, almacenamiento,
etc.) solicitados por el responsable técnico del Ayuntamiento.

e Mantenimiento de las comunicaciones (entre las redes de los Ayuntamientos y del Cabildo) y la
infraestructura fisica (hardware) y Idgica (software) del Cabildo.

®  Soporte técnico y mantenimiento de las infraestructuras fisicas y virtuales.

e  Planificar tareas de reinicio a peticidn del responsable técnico en el Ayuntamiento.

e  Servicios de publicacidén segura y comunicacién con los sistemas municipales.

Seguridad

® Antivirus.

e Consensuar con el responsable técnico del Ayuntamiento el Plan de Copias y/o almacenamiento.

® Proteccion perimetral de la publicacion en Internet (cuando corresponda).

e Planificar y revisar la correcta realizacidn de las copias de seguridad.

® Realizar la restauracion de datos autorizados por el responsable técnico.

Las responsabilidades del Ayuntamiento son las que se enumeran a continuacion.

Sistema operativo

e Licenciasy aplicar actualizaciones del sistema operativo.

® Realizar la administracién local. Reinicio de los servidores/escritorios.

Aplicaciones
Mantener la actualizacidn del software de usuario y/o negocio instalado
No instalar software sin licencias. Las licencias que sean necesarias deberan ser suministradas por
el Ayuntamiento correspondiente.

e Asegurar la disponibilidad del soporte técnico para el software usuario y/o negocio que se instalen
en las infraestructuras virtuales.

® Gestionar, dar soporte a usuarios y/o administrar el software de usuario y/o negocio alojado.

® Soporte técnico a usuarios finales. Mantenimiento preventivo (operativas). Explotacion.

Seguridad

e Realizacion de copias de seguridad dentro de los servidores/escritorios virtuales.

® Mantener la confidencialidad de las credenciales (cuentas de usuario, certificados,...)

o Mantener la seguridad de los servidores/escritorios.

e Comunicar al Cabildo de Tenerife si existen datos de caracter personal a los que podra tener acceso

diferentes a los regulados en el siguiente apartado de condiciones.

Conectividad

e Gestionar la compra o mantenimiento de dominios DNS en los supuestos de publicacion en
Internet.

e Consensuar con el Cabildo la publicacion de aplicaciones o servicios TIC hacia Internet y la
conectividad con los servicios municipales.

Condiciones
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El Cabildo no serd responsable en ningln caso de los contenidos alojados en las infraestructuras
virtuales, ya sean los contenidos propiedad del Ayuntamiento o propiedad de terceros
En caso de problemas de seguridad originados en el servidor y/o escritorios (p.e. virus) u otros
problemas de funcionamiento que puedan afectar a otros servicios, el equipo se desconectara hasta
que se solucione el incidente en cuestidn, avisando lo antes posible al responsable técnico del
Ayuntamiento para que proceda a la solucién del problema.
Tratamiento de datos de caracter personal: los tipos de datos personales a los que el Encargado del
Tratamiento podra acceder son los indicados a continuacion
o Datos identificativos [Nombre y Apellidos, DNI]: del personal autorizado para acceder a los
portales.
o Datos de caracteristicas personales: Datos de estado civil; Edad; Datos de familia; Sexo;
Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma.
o Datos académicos y profesionales: Formacién; Experiencia profesional; Pertenencia a
colegios o asociaciones profesionales
o Datos de transacciones: servicios, procedimientos o expedientes asociados;
o Datos detalle de empleo: Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos no
econémicos de némina.

Es de aplicacién todo lo indicado en los siguientes epigrafes detallados al final del presente
apartado de “Términos y condiciones”:

o Clausulas comunes sobre la prestacién de servicios

o Clausulas comunes de seguridad de la informacién

Clausulas comunes sobre la prestacion de servicios
Las responsabilidades del Cabildo son las que se enumeran a continuacion:

Asumir el coste asociado al proyecto.
Coordinar, gestionar y realizar la ejecucion y seguimiento del proyecto.

Las responsabilidades del Ayuntamiento son las que se enumeran a continuacion

Se nombrard un responsable/interlocutor del servicio por parte del Ayuntamiento.

Participacién en la aportacién de informacién necesaria para la ejecucidn del proyecto y validacion
de las alternativas que se puedan plantear durante el mismo.

Conformidad de las tareas que le correspondan.

Seguimiento global del proyecto y comunicacién interna en el ayuntamiento.

Estudio y ejecucion de las tareas que correspondan ejecutar al propio Ayuntamiento.

Aceptar y/o implementar las mejoras de operativas, procedimiento, seguridad y/o rendimiento
indicadas por el Cabildo.

Se compromete a recibir (asegurar disponibilidad del personal) la formacién necesaria para sus
usuari@s.

Condiciones

Cuando en el desarrollo de un proyecto, de forma reiterada y cuando al menos se haya requerido
una vez por escrito al Ayuntamiento, no se reciba respuesta por parte de un Ayuntamiento sobre el
cumplimiento de las obligaciones adquiridas o el grado de avance resultante sea insuficiente para
poder cumplir con los objetivos establecidos en el proyecto, se dara por desistida la participacién
del Ayuntamiento.

Cuando la actuacion conlleve el soporte técnico por el Cabildo:

o Horario de prestacion del servicio:
»  Atencidn de incidencias y soporte técnico:
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e Horario de servicio: de lunes a viernes: 6.45 — 22.00 y sabados: 9.00 —
15.00

o Acuerdo de nivel de servicio: dentro del dmbito de su responsabilidad, el Cabildo establece
los siguientes compromisos:
= Disponibilidad del servicio del 99%.
= Tiempo de respuesta maximo ante incidencias que impliquen pérdida de
funcionalidad o caidas del servicio: 2 horas.
= Se establece como franja de tiempo fija preautorizada para el mantenimiento:
o De lunes aviernes: de 7 a 8 de la mafiana y sdbados de 9 a 11.
e Durante este horario se realizaran principalmente las operaciones de
mantenimiento mas habituales de una forma facil y &gil, requiriendo
solamente informar previamente a los ayuntamientos.

e (Canales de interlocucién con el Cabildo:
o Consultas sobre alta/modificacién/mejora de los servicios
= Por correo electrénico: tenerifelocal@tenerife.es.
o Atencién de incidencias y soporte técnico:
= Por correo electrénico: cau@tenerife.es.
= Por teléfono: 922 239999.

Clausulas comunes de seguridad de la informacién

Primera.- Objeto del encargo y tipologia de datos personales.

Como consecuencia de la formalizacion de la adhesion de un Ayuntamiento a uno o varios de los
proyectos y/o servicios regulados en el presente documento, el encargado del tratamiento (en este caso
el Cabildo de Tenerife) accederd a los datos de caracter personal del responsable del tratamiento (el
Ayuntamiento) en la prestacidn de los servicios regulados en la presente.

El presente documento tiene por objeto definir las condiciones conforme a las que el encargado del
tratamiento llevara a cabo el tratamiento de los datos personales necesarios para la adecuada
prestacion de las obligaciones reguladas en la presente con el responsable del tratamiento. Las
finalidades que motivan el tratamiento de datos personales por parte del encargado del tratamiento,
son, Unica y exclusivamente, para la prestacion de los servicios regulados en el presente documento.

El tratamiento de los datos personales por la Encargada se regira por la presente. Estas condiciones, que
vinculan al Encargado/a respecto de la persona Responsable, constituyen el “Acuerdo del Encargo de
tratamiento” al que hace referencia el articulo 28.3 del Reglamento General de Proteccion de Datos
(RGPD).

En concreto, los tipos de datos personales a los que el encargado del tratamiento podra acceder son los
indicados en los términos y condiciones de cada uno de los proyectos regulados en el presente
documento.

El tratamiento consistird en la realizacion de las siguientes operaciones sobre los datos personales:
consulta, conservacidn, extraccién, comunicacion por transmisién, supresién y destruccion.

Segunda.- Deber de secreto

Habida cuenta del caracter reservado de los datos, documentos e informaciones que obran en poder del
responsable del tratamiento, en caso de que éstos pudieran ser conocidos por el Encargado del
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Tratamiento en virtud del presente clausulado, el encargado del tratamiento se compromete a que
permanezcan en secreto.

Esta obligacién de guardar secreto permanecera incluso hasta después de cesar en su relacion con el
responsable del tratamiento, cualquiera que fuera la causa.

A estos efectos, el encargado del tratamiento se compromete a tomar, respecto de sus empleados, las
medidas necesarias para que resulten informados de la necesidad del cumplimiento de las obligaciones
que le incumben como encargado del tratamiento y que, en consecuencia, deben respetar.

Tercera.- Instrucciones del Responsable del Tratamiento

El Encargado del Tratamiento se compromete a tratar los datos personales a los que tenga acceso
Unicamente conforme a las instrucciones documentadas que, a tal efecto, le indique el Responsable del
Tratamiento. Este compromiso se extenderd asimismo con respecto a las Transferencias Internacionales
de Datos de cardacter personal a un tercer pais o una Organizacién internacional.

En consecuencia, los datos que se conozcan u obtengan en virtud de este documento, no podran ser
utilizados para ninguna otra finalidad distinta de la ejecucion del mismo, tendran caracter confidencial y
no seran publicados o puestos en conocimiento de terceras partes sin la autorizacién previa y por
escrito del Responsable del Tratamiento salvo en los casos expresamente autorizados por la Ley.

En este sentido, el Encargado del Tratamiento se compromete a informar inmediatamente al
Responsable del Tratamiento en el caso en que una instruccién dirigida por este pudiera infringir las
disposiciones que resultasen aplicables en materia de proteccidn de datos recogidas en el ordenamiento
comunitario o de los Estados miembros.

El Encargado del Tratamiento se compromete a utilizar los datos personales objeto de tratamiento, o los
que recoja durante el desarrollo o ejecucion de las obligaciones pactadas en los proyectos, sélo para la
finalidad objeto de este encargo. En ningln caso podra utilizar los datos para otros fines distintos o fines
propios.

El encargado del tratamiento podrd comunicar los datos a otros encargados del tratamiento del
tratamiento del mismo Responsable, de acuerdo con las instrucciones del mismo. En este caso, el
responsable del tratamiento identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacion.

Si el encargado del tratamiento debe transferir datos personales a un tercer pais o a una organizacién
internacional en virtud del derecho de la Unidén o de los Estados miembros que le sea aplicable,
informarad al responsable del tratamiento de esa exigencia legal de manera previa, salvo que tal Derecho
lo prohiba por razones importantes de interés publico.

Ninguna de las partes asumira responsabilidad alguna por la no ejecucidn o el retraso en la ejecucion de
cualquiera de las obligaciones en virtud del presente acuerdo si tal falta de ejecucion o retraso resultara
o fuera consecuencia de un supuesto de fuerza mayor o caso fortuito admitido como tal por la
Jurisprudencia, en particular: los desastres naturales, la guerra, el estado de sitio, las alteraciones de
orden publico, la huelga en los transportes, el corte de suministro eléctrico o cualquier otra medida
excepcional adoptada por las autoridades administrativas o gubernamentales.

Cuarta.- Subcontratacion del objeto

El encargado del tratamiento recurrird a otros subcontratistas para llevar a cabo determinadas
actividades de tratamiento de datos personales por cuenta del responsable del tratamiento. El
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responsable del tratamiento autoriza al conjunto de sub-encargados indicados por el encargado del
tratamiento en el apartado de términos y condiciones del proyecto en concreto. La documentacion
acreditativa sobre el cumplimiento de las garantias exigidas en materia de proteccién de datos por parte
de dichas entidades sub-encargadas estara a disposicion del responsable del tratamiento y lo podra
solicitar en cualquier momento al encargado del tratamiento. Este listado en caso de sufrir
modificaciones serd comunicado al responsable del tratamiento, quien podrd oponerse a que el
encargado del tratamiento contrate a cualquiera de los sub-encargados de tratamiento identificados.

Adicionalmente, el encargado del tratamiento impondra por escrito al sub-encargado las mismas
obligaciones de proteccion recogidas en la presente cldusula. Dichas obligaciones seran igualmente
extensibles para el encargado del tratamiento en el supuesto de que el sub-encargado utilice otros
terceros y en el caso de existir una cadena de subcontratistas, de tal modo que el encargado del
tratamiento y cualquiera de los subcontratistas hasta llegar al ultimo de la cadena queden sujetos a las
mismas obligaciones. El encargado del tratamiento serd plenamente responsable ante el responsable
del tratamiento y respondera del efectivo cumplimiento de las obligaciones en materia de proteccion de
datos de los posibles subcontratistas que interviniesen en el tratamiento de los datos personales, ya
sean designados directamente por el encargado del tratamiento o, bien, indirectamente a través de una
cadena de subencargados.

El encargado del tratamiento del tratamiento notificara por escrito al responsable del tratamiento de
cualquier cambio previsto en la incorporacion o sustitucion del sub-encargado del tratamiento
(subcontratista) y toda la informacidn necesaria, en su caso, sobre el nuevo subcontratista, para su
autorizacidn previa por parte del responsable del tratamiento.

Quinta.- Registro de actividades de tratamiento

El Encargado del Tratamiento llevard un registro por escrito y en formato electrénico de todas las
categorias de actividades de tratamiento efectuadas conforme al articulo 30.2 del Reglamento General
de Proteccién de Datos.

Sexta.- Medidas de seguridad

El Encargado de Tratamiento establecera las medidas técnicas y organizativas, necesarias para
garantizar el nivel de seguridad adecuado al riesgo existente que, en su caso, incluyan, entre otros:

a) La seudoanimizacion y el cifrado de datos personales;

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

En cualquier caso, el Encargado de Tratamiento adoptard las medidas de seguridad, técnicas y
organizativas, apropiadas para garantizar la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos y los riesgos a que estén expuestos, ya provengan de la accion humana o del
medio fisico natural.
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En el dmbito del sector publico, la Disposicion adicional primera de la LOPDGDD establece que las
medidas de seguridad a aplicar en el ambito publico serdn las establecidas en Real Decreto 311/2022,
por el que se regula el Esquema Nacional de Seguridad (ENS). En todo caso, se estara a la categorizacidn
del servicio por parte del responsable del tratamiento.

Séptima.- Notificacion de brechas de seguridad

El Encargado del Tratamiento se compromete a notificar al responsable del tratamiento en su calidad de
Responsable del Tratamiento, de forma inmediata cualquier incidente de seguridad de los datos
personales, en cualquier caso antes del plazo maximo de 24 horas, de conformidad con la naturaleza de
los datos tratados, los riesgos asociados a la pérdida, destruccidn o alteracidon de dichos datos de
caracter personal y la informacion de que disponga el Encargado del Tratamiento a fin de que el
Responsable tome las decisiones oportunas con respecto al incidente de seguridad producido, las cuales
seran trasladadas al Encargado del Tratamiento.

En dicha notificacion, si fuera posible, el Encargado del Tratamiento informard de lo descrito a
continuacion:

a) De la naturaleza de la violacién de la seguridad de los datos, asi como, si fuera posible, las
categorias y el nimero aproximado de los interesados afectados, y las categorias y el nUmero
aproximado de registros de datos personales afectado.

b) El nivel de riesgo estimado para los derechos y libertades de las personas fisicas.

c) De los datos de contacto de la persona que puede facilitar mas informacion sobre el incidente
de seguridad.

d) De las posibles consecuencias del mismo.

e) De las medidas adoptados o propuestas para remediar a la brecha de la seguridad y/o para
mitigar los posibles efectos negativos.

Si en un primer momento el Encargado del Tratamiento no fuera capaz de informar de todas las
cuestiones indicadas con anterioridad, las comunicara tan pronto tenga conocimiento de las mismas.

Corresponderd al responsable del tratamiento comunicar las violaciones de la seguridad de los datos
personales a la Autoridad de Control competente y a los interesados, con la colaboracién del encargado
del tratamiento.

Octava.- Proteccion de datos de los intervinientes

Los datos personales de las personas fisicas que participen o estén en contacto con ocasion de la
prestacion del proyecto y/o servicio, tendran como base juridica que legitima su tratamiento la
formalizacion y ejecucion del mismo en el ambito del procedimiento regulado en el Reglamento de
Asistencia Integral a los Municipios, aprobado de forma definitiva en la sesion del 1 de marzo de 2021
del Pleno del Cabildo Insular de Tenerife, y publicado el pasado 19 de abril de 2021 en el Boletin Oficial
de Canarias (BOC) n2 79.

La finalidad del tratamiento es ejecutar el convenio, en los aspectos econémicos y técnicos derivados,
asi como el desarrollo y control del/los servicio/s acordado/s y, en su caso, remision de informacion
sobre las incidencias relacionadas con aquéllos.

Asimismo, garantizan cumplir con el deber de informacién con respecto al personal autorizado cuyos
datos personales podran ser comunicados entre las partes para el mantenimiento y cumplimiento de la
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relacién juridica establecida. Se comunicaran mutuamente la identidad de sus Delegados de Proteccion
de Datos, en caso de que dicho nombramiento les sea de aplicacion.

Los datos no serdn cedidos o comunicados a terceros, salvo en los supuestos previstos, segun la Ley.

Los datos seran conservados por el tiempo en que puedan ser requeridos por las autoridades publicas
competentes (Agencia Tributaria, Juzgados o Tribunales).

De conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 (Reglamento General de Proteccion de Datos), el interesado podra ejercitar los derechos de
acceso, rectificacion, supresion, limitacion, oposicién y portabilidad, respecto de sus datos personales
de los que es responsable cada una de las partes, enviando un escrito, dirigida a la direccion que conste
en el encabezamiento y/o pie del presente acuerdo.

Asimismo, si considera vulnerado sus derechos en materia de proteccion de datos, podra acudir a la
Agencia Espafiola de Proteccidn de Datos (www.aepd.es).

Novena.- Devolucién o destruccion de los datos

Una vez finalizada la ejecucién de un proyecto o terminacion por cualquier otra causa y a eleccion del
Responsable del Tratamiento, el Encargado del Tratamiento se compromete a devolver y/o destruir en
los plazos y formas que el Responsable del Tratamiento le indique todos los datos personales a los que
tenga acceso para la realizacion del objeto del Convenio, al igual que cualquier soporte o documento en
el que consten y se obliga a no tratar, bajo ninguna forma o concepto, dichos datos personales;
obligdndose también a mantener indemne al Responsable del Tratamiento por cualquier violacién a la
obligacion contenida dentro de la presente clausula.

El encargado del tratamiento podra guardar durante los plazos legalmente previstos en la normativa
vigente, copia de las actuaciones realizadas a los efectos de demostrar su diligencia ante posibles
reclamaciones administrativas o judiciales en las que se pudiera poner en duda su correcta ejecucion del
convenio.

Décima.- Deber de diligencia

El Encargado del Tratamiento se compromete a facilitar al Responsable del Tratamiento toda aquella
informacidn que resulte necesaria para demostrar el cumplimiento de sus obligaciones, y, en su caso,
informara al Responsable del Tratamiento en relacion con su adhesidn a un cddigo de conducta
aprobado, o su adscripciéon a cualquier mecanismo de certificacion que pueda garantizar el
cumplimiento de sus obligaciones en relacion con el tratamiento de datos de caracter personal. En caso
de que el Encargado del Tratamiento esté adscrito a un cddigo de conducta o mecanismo de
certificacion, el Responsable del Tratamiento podra requerirle en cualquier momento de la vigencia del
Convenio para que lo justifique documentalmente.

Decimoprimera.- Obligaciones del Responsable del Tratamiento.
Corresponden al responsable del tratamiento las siguientes obligaciones:

e Realizar una evaluacidn del impacto en la proteccidn de datos personales de las operaciones de
tratamiento a realizar por el encargado del tratamiento en el caso de que las operaciones de
tratamiento lo requieran.

e Cumplir con el deber de informacidon hacia los interesados y legalizar el tratamiento en alguno
de los supuestos del art 6 del RGPD.
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e Dar respuesta a las solicitudes de ejercicio de derechos ARSOPL que se reciban. En el supuesto
que la solicitud la reciba el encargado de tratamiento, debera trasladarla al responsable de
tratamiento.

e  Realizar las consultas previas que corresponda.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado del tratamiento.

e  Supervisar el tratamiento, incluida la realizacidn de inspecciones y auditorias.

Decimosegunda.- Confidencialidad de la informacion.

En el marco de la prestacion de los servicios indicados en el presente, las partes podran revelarse
determinada informacidn relativa a sus actividades, asi como de desarrollo y materiales siempre que
todo ello sea necesario para la prestacion del servicio. Las partes acuerdan que la informacion que se
revelen mutuamente (salvo que sean de dominio publico, que ya se conociera por otra parte o que
revele a un tercero por requerimiento legal con obligacidén de ser atendido) tendra la consideracion de
confidencial por lo que se comprometen a guardar el mas absoluto secreto sobre la informacion de la
otra parte a que tengan acceso.

A los efectos del presente acuerdo, tendra la consideracion de informacion confidencial toda aquella
susceptible de ser revelada por palabra, por escrito o por cualquier otro medio o soporte, tangible o
intangible, actualmente conocido o que se invente en un futuro, ya sea intercambiada como
consecuencia de la relacion regulada o que una parte sefiale o designe como confidencial a la otra.

Los deberes de confidencialidad derivados de la prestacion del servicio permanecerdn durante su
periodo de vigencia y subsistirdn con posterioridad a la extincion del mismo, por tres afios. Asimismo,
ambas partes se comprometen a devolverse o destruir la informacién confidencial en el momento de
extincion del servicio sin que sea necesario requerimiento previo para ello.

Las partes se comprometen a no copiar, reproducir, ceder informacidn o material facilitado por la otra
parte, asi como a no permitir a ninguna otra persona fisica o juridica la copia o reproduccion o
divulgacion, sea total, parcial o de cualquier forma, de la informacién o materiales facilitados en
cualquier momento, sin la autorizacion previa de la otra parte manifestada expresamente y por escrito.

Tanto el responsable del tratamiento como el encargado del tratamiento del tratamiento garantizaran
que el personal autorizado por los mismos que tenga acceso a la informacion confidencial respete y
garantice su deber de secreto, aun después de finalizar su relacién contractual. Por tanto, realizaran
cuantas advertencias y suscribirdn cuantos compromisos sean necesarios con dichas personas, con el fin
de asegurar el cumplimiento de tales obligaciones.

El encargado debera mantener a disposicion del responsable del tratamiento la documentacion
acreditativa del cumplimiento de la obligacidn establecida en el apartado anterior

Decimocuarta.- Declaracion relativa a la ubicacion de los servidores y lugar de prestacion de los
servicios asociados a los mismos.

En aplicacidn de lo establecido en el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (LCSP) sedeclaro la ubicacidn de los servidores y desde dénde se van a prestar los
servicios asociados a los mismos:
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LUGAR/ES DESDE DONDE SE PRESTAN LOS SERVICIOS ASOCIADOS A LOS SERVIDORES

Servidores en el Centro de Proceso de Datos del Cabildo de Tenerife

Pais: _ESPANA

Localidad: _CPD Granadilla Abona
Tipo de servidor:

Comunicaciones Aplicaciones
Propio O Ajeno
Subcontratacién

Nombre de la empresa: INERZA,S.A.- ATLANTIS TECNOLOGIA Y SISTEMAS, S.L.U., UNION TEMPORAL DE EMPRESAS
(U.T.E.), como adjudicataria de la contratacion Servicio del Centro de Atencién a Usuarios (CAU) y Apoyo TIC (ATIC).

Servidores del servicio de correo electrénico en la nube
Nombre de la empresa proveedora: Microsoft Ibérica SL
Tipo de servicio contratado:

[0 Housing [0 Hosting dedicado [ Hosting compartido

Marcar en caso de ser un servicio de Cloud Computing

Ejecucion de proyectos de planes anteriores

A continuacion, se relacionan los proyectos, aprobados en planes correspondientes a anualidades
anteriores, cuya ejecucion también se prevé abordar durante el ejercicio 2024:

e P23.2B. Piloto plataforma de administracion electronica
O Presupuesto: 62.993,04 €
e P23.2C. Estudio herramientas de policia local, servicios sociales y helpdesk
O Presupuesto: 20.000 €
e P23.4. Apoyo en la elaboracion de planes de modernizacion en cada ayuntamiento
O Presupuesto: 50.000 €
e P23.10. Apoyo en la revision y mejora de procedimientos
O Presupuesto: 67.719,87 €

Anexo |. Modelo Adhesion Plan de Modernizacion Municipal 2024

Solicita® ¢éSe adjunta
Proyectos® Adhesidn Anexo?®
SI NO
P24.1A. Alojamiento de sedes electrdnicas
P24.1B. Alojamiento de portales web
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P24.1C. Alojamiento de portales de transparencia

P24.1D. Alojamiento de equipamiento TIC en el CPD del Cabildo

Si/USAR PREVIO
@

P24.1E. Servicio de copias de seguridad para contingencias

P24.1F. Alojamiento de portales de participacién

P24.1G. Servicio de servidores y escritorios virtuales (PVI-VDI).

P24.1H. Correo electrénico en la nube

P24.2A. Apoyo a la financiacién de soluciones de terceros de admin-e.

Si/USAR PREVIO
5)

P24.2B. Aplicacién de gestion de personal, ndminas y control horario

P24.2C. Apoyo a la modernizacién del Padrén municipal

P24.3A. Servicio de delegado de Proteccion de Datos

P24.3B. Marco de gobernanza insular de seguridad de la informacién.

Si/USAR PREVIO
(6)

P24.3C. Servicio de Centro de Operacién de Ciberseguridad

P24.3D. Adhesidn de ayuntamientos de mas de 50.000 habitantes al convenio
de Ciberseguridad con el CNI-CCN

sio

P24.6A. Financiacién de ramales de acceso a la red de autoprestacion.

si®

P24.6B. Servicio de conectividad con la red del Cabildo.

P24.6C. Cesion de equipamiento para la mejora de la red de datos municipal

P24.11. Marco de gobernanza insular de accesibilidad de portales y
aplicaciones.

Si/USAR PREVIO
9)

P24.5. Formacidn y concienciacion.

P24.7. Soporte tecnoldgico basico de los centros de competencias digitales

P24.8. Dinamizacion y formacion en los centros de competencias digitales

P24.12. Apoyo al sistema interno de informacion

(1) Al solicitar la adhesién a un proyecto acepta las condiciones indicadas en el Plan aprobado

(2) Indicar con una X, en “SI”, si se solicita, o “NO” si no se solicita adhesién a cada proyecto (si no se marca

ninguna opcién se entenderd que NO se solicita)

(3) Indicar "Si" si se adjunta el anexo (ya sea la primera vez o si hay cambios). Si se da la opcién "USAR PREVIO", se
podrd emplear si el anexo ya fue presentado y no ha habido cambios. Dejar solamente una opcidn en la casilla.

(4) Sieslaprimera adhesion o hay cambios debe aportar el Anexo del P24.1D
(5) Sieslaprimera adhesién o hay cambios debe aportar el Anexo del P24.2A
(6) Sieslaprimera adhesion o hay cambios debe aportar el Anexo del P24.3B
(7) Debe aportar el Anexo del P24.3D

(8) Debe aportar un presupuesto y una memoria técnica elaborados por una empresa especializada.

(9) Sieslaprimera adhesidn o hay cambios debe aportar el Anexo del P24.11
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Datos de la entidad

[
\
Teléfono [
\

Denominacién

Servicio / Departamento

Correo-e

Datos del contacto técnico

|
|
Cargo / Puesto |
|

Teléfono

Servicio / Departamento

Nombre y Apellidos

Correo-e

Recursos TIC

Equipamiento a trasladar:

Denominacién Tipo U

Prevision de crecimiento a corto-medio plazo:

Denominacién Tipo V)

Descripcién campos:

. Denominacién: nombre corto descriptivo del servidor.

. Tipo: indicar si es un servidor para rack, chasis blade, o el formato de implementacion que corresponda.

. U: Numero de unidades rack (U) ocupadas por el equipo (en bastidores de ancho 19”). Si no es enrackable, servidor tipo
torre o equipo pequefio de comunicaciones, indicar nimero de U aproximadas situando la torre en posicién horizontal
y sobre una bandeja.

. W: Consumo eléctrico aproximado del equipo, en Watios

Suministro Eléctrico

¢Tipo de tomas eléctricas? (sucko, CTAC, IEC, etc.)

Comunicaciones

Numero de Sedes (total):

Numero de Sedes a conectar en la implantacidn inicial:

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por
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Conectividad con la MMR - Meet Me Room (para acceso a Internet, por ejemplo): Si | No
Acceso
Personal Autorizador (méaximo 3)
Nombre Apellidos DNI Empresa
Listado permanentes (maximo 10)
Nombre Apellidos DNI Empresa Cobertura Horaria Fecha Fin

autorizacién

Descripcién campos:

Empresa: Nombre de la empresa a la que pertenece la persona indicada, si no es personal de la entidad solicitante,
siempre y cuando dicha empresa tenga una relacidn contractual con la entidad.
Cobertura Horaria: Franja horaria donde se autoriza el acceso.

Fecha Fin autorizacidn: Se recomienda fichar fechas de fin de la autorizacién para aquellos accesos de personal de
empresas con relaciones contractuales con fecha de fin fijada.

Anexo del P24.2A

Solicitud de adhesion a proyecto para ejecucion por el Ayuntamiento

Ayuntamiento

Proyecto

P24.2A. Apoyo a la financiacién de soluciones de terceros de administracidn
electrdnica

1. Persona encargada de la gestion del proyecto

Documento

Firmado por

CSV documento
CSV firma

URL documento
URL firma

OUWBNcnghPPj OPr D2sr 2JS- ODooLSbukB_| CcW w(k 4

kCm@ xt QVr cn_7hedBi qQUBN- PNK7vbPBI mi e_SDTsM
https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
https://sede.tenerife.es/csv/kCn@ xt QUr cn_7hedBi qQUBN- PNK7vbPBI m e_SDTsM

Nieves Belén Pérez Vera (CABILDO INSULAR DE TENERIFE)

¢Necesitas ayuda para entender estos datos? Visita ht t ps: // sede. t eneri f e. es/ ayuda- csv

Sello de tiempo

10/07/2024, 14:25:29 UTC

Pag. 95/106


https://sede.tenerife.es/csv/0UW6NcnqhPPj0PrD2sr2JS-ODooLSbukB_lCcW-wQk4
https://sede.tenerife.es/csv/kCmGIxtQVrcn_7hedBiqQuBN-PNK7vbPBlmie_SDTsM
https://sede.tenerife.es/ayuda-csv

ey Consejo de Gobierno Insular

& " Ordinaria
M H 10/07/2024
@ [:3 AC0000022207
™ o
i et

DET

Nombre

Email

Teléfono

2. Descripcion del proyecto propuesto

2.1 | Antecedentes/Necesidades a satisfacer

150-350 palabras. Descripcion de la necesidad del proyecto

2.2 | Objetivos/Alcance

150-350 palabras. Listado objetivos que se pretenden alcanzar.

2.3 | Destinatarios

150-250 palabras. Descripcion de los destinatarios del proyecto y cémo les afecta

2.4 | Beneficios/Resultados esperados

Descripcién de los beneficios/resultados esperados con el proyecto

3. Viabilidad técnica

3.1 | Idoneidad técnica

150-250 palabras. Descripcion de las razones que justifican la eleccion de las soluciones técnicas
propuestas.

CSV documento OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
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URL documento https://sede. tenerife.es/csv/i OUWBNcnghPPj OPr D2sr 2JS- ODooLShukB_| CcW wk4
Documento URL firma https://sede.tenerife.es/csv/kCnd xt Qvr cn_7hedBi qQUBN- PNK7vbPBI ni e_SDTsM
Firmado por Sello de tiempo
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3.2 | Entregables
Relacién de entregables del proyecto: nombre, tipo (SW, documentacion, etc) y descripcion.

3.3

Plazo de ejecucién

Indica

cién del plazo completo de ejecucién del proyecto alternativo, que debe cumplir en cualquier caso

los plazos de ejecucion y justificacion definidos en el plan anual.

33

Planificacion de tareas

Desglose de actividades: nombre, fecha de inicio y de fin.

34

Riesgos

contin

Identificacion de los riesgos previstos, detallando para cada uno: descripcién, acciones de mitigacién y

gencia previstas.

4. Viabilidad econémica

4.1

Coste total estimado

Indicar el coste total del proyecto, que puede ser mayor al importe solicitado

4.2

Desglose de costes

Mayor detalle del coste total estimado (infraestructuras, licencias, servicios de desarrollo,
mantenimiento, etc)

4.3

Importe econdmico solicitado

Deberd ser en cualquier caso igual o inferior al importe maximo de la aportacién indicada en el

CSV documento

CSV firma

URL documento
Documento ROy
Firmado por
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proyecto.

4.3 | Plazo de amortizacion

El proyecto puede tener una duracién de 1 afio, mientras que la viabilidad econémica del mismo podria
ser bastante superior, indicar el plazo de amortizacién de la inversién.

Documento firmado electrénicamente por Alcalde/sa

Plan de Modernizacién Municipal 2024
Anexo del P24.3.B

Solicitud de adhesion a proyecto para ejecucion por el Cabildo

Proyecto P24.3B. Marco de gobernanza insular de seguridad de la informacién

1. Designacidn de la persona Responsable de Informacién/Servicios/Tratamiento

Nombre y apellidos

Cargo

Email

Teléfono

2. Designacion de la persona Responsable de Sistemas del Ayuntamiento

Nombre y apellidos

Cargo

Email

Teléfono

SOLAMENTE PARA AYUNTAMIENTOS DE MAS DE 20.000 HABITANTES

3. Designacion de la persona Responsable de Seguridad del Ayuntamiento

Nombre

Cargo

Email

Teléfono

CSV documento

CSV firma

URL documento
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Firmado por
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Documento firmado electrénicamente por Alcalde/sa

Anexo del P24.3.D

ACUERDO DE PRORROGA DE LA ADHESION AL CONVENIO ENTRE EL CENTRO
CRIPTOLOGICO NACIONAL DEL CENTRO NACIONAL DE INTELIGENCIA Y EL CABILDO
INSULAR DE TENERIFE, EN MATERIA DE CIBERSEGURIDAD

D , en representacién de (Entidad adherida) Ayuntamiento
de

DECLARA

Que el Cabildo Insular de Tenerife y el Centro Criptoldgico Nacional del Centro Nacional de
Inteligencia han suscrito con fecha 28 de octubre de 2020 un Convenio de colaboracidn en
materia de ciberseguridad que tiene por objeto fijar los términos y el alcance de la
colaboracidén entre el Cabildo Insular de Tenerife y el CNI-CCN, en materia de seguridad de los
sistemas, servicios, y redes TIC de la Administracion, que procesan, almacenan o transmiten
informacion en formato electrdnico, y que incluyen medios de cifra.

Que en el Convenio, estd previsto en su clausula PRIMERA la posibilidad de extender el ambito
subjetivo a los restantes Cabildos Insulares para el desarrollo de actuaciones en su ambito
propio asi como en el correspondiente al desarrollo de las competencias que le han sido
legalmente atribuidas para la asistencia técnica a los municipios de su Isla, a los restantes
Ayuntamientos de la Isla de Tenerife y/o a los entes del Sector Publico dependiente del CIT,
conforme al procedimiento de adhesidn previsto en la cldusula SEXTA del Convenio.

Que, reunida la Comisién de seguimiento del citado Convenio, el pasado 25 de mayo de 2023,
en los términos expuestos en la cldusula SEXTA del mismo, se acordd la incorporacion de los
Ayuntamientos de la Isla de Tenerife con una poblacidn superior a los 50.000 habitantes.

Que, de cara a la primera anualidad de la prérroga del convenio se desea dar continuidad a las
actuaciones ya iniciadas en los siguientes términos:

e Continuidad de las actuaciones para la primera anualidad de la prérroga del convenio
que se extendera del 29 de octubre de 2024 al 28 de octubre de 2025.

e Los costes que se deriven de la ejecucidn de la presente adhesion con el alcance que
se indica serd financiado por el Ayuntamiento de , ¥ los mismos
tendran el caracter de costes de compensacion para resarcir los gastos al CNI-CCN que
genere su incorporacién a la actuacidn de colaboracién consistente en la

CSV documento

CSV firma

URL documento
Documento ROy
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implementacién y funcionamiento del Centro Virtual de Operaciones de
Ciberseguridad (vSOC).

Con el fin de facilitar la gestién, la aportacién dineraria del Ayuntamiento de
sera ingresada por esta entidad en la cuenta corriente de titularidad

del Ministerio de Defensa facilitada al efecto, que se indica a continuacion:
TITULAR: CENTRO NACIONAL DE INTELIGENCIA

IBAN: ES51 0049 2682 3721 1416 8861
SWIFT: ESPCESMMXXX
La aportacién dineraria del Ayuntamiento de sera transferida al CNI-CCN con

los siguientes importes y plazos asociados, alineados con los del convenio:

o Anualidades 2024-2025:
= Inicio: 29 de octubre de 2024.
=  Fin: 28 de octubre de 2025.
= Transferencias:

e Importe: €
o Fecha: se realizara lo antes posible una vez finalizado
el procedimiento de adhesion.

La justificacion de las actuaciones del Convenio se realizara al finalizar la anualidad, de
forma que, una vez finalizada el periodo a justificar, y en el plazo maximo de dos (2)
meses, el CNI-CCN debera elaborar y presentar la siguiente documentacion:

o Una memoria de actuacion justificativa del cumplimiento de los compromisos
acordados, con indicacion de las actuaciones realizadas y de los resultados
obtenidos.

o Una memoria econémica justificativa de los gastos derivados de la ejecucion
de la adhesién, asi como un certificado de su drgano competente que
certifique que los gastos derivados del Convenio han sido aplicados al
desarrollo de las acciones contempladas en el mismo.

Que el DETALLE DE LAS ACTUACIONES DE COLABORACION son las que se relacionan a
continuacion:

Alcance previsto a desarrollar en la cuarta anualidad del convenio para el
Ayuntamiento de
o Implantacién del vSOC
=  Punto final (equipos y servidores):
e Suministro licencias EPDR
e Apoyo despliegue EPDR + finalizar despliegue microCLAUDIA.
=  Perimetral:
e Implantacién proteccion mas perimetral en cortafuegos
centralizado en el Cabildo.
o Operacién del vSOC
= Integracidn con la herramienta de gestién de incidencias LUCIA
= Recepcidny gestion de incidencias de seguridad:

CSV documento

CSV firma

URL documento
Documento ROy
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= Perimetral: Analisis, comprobacién y proteccién de trafico.
= Informes de estado de la seguridad.
Implantacion de ENS (parcial sede electrénica y nivel basico)
= Organizacion de la seguridad.
= Lanzamiento politico.
= Sesiones concienciacion.
= Sesiones de trabajo de procedimientos ENS.
= Revision del andlisis de riesgos y declaracién de aplicabilidad (visita
presencial).
= Colaboracién en la implementacién de configuraciones vy
procedimientos para la adecuacion al ENS.
= Aprobacién de politicas, normativas y procedimientos.
= Realizacién de preauditoria y/o auditoria de certificacion al ENS en
funcidén del avance y de los recursos disponibles en el convenio.
Auditoria técnica del portal y/o sede electrénica.
Plan de formacidn para el personal técnico sobre las herramientas del vSOC.
Realizacién de Campafia de phishing

e lLas condiciones de desarrollo de estas actuaciones seran equivalentes a las
establecidas en el convenio:

(e]

El CNI-CCN proporcionara el equipamiento y/o soluciones necesarias para el
desarrollo de las actuaciones, pudiendo reutilizar las existentes en el
Ayuntamiento al que presta asistencia, si lo considera oportuno. El personal
técnico especializado (personal del vSOC) realizara toda la gestién operativa, el
soporte a usuarios técnicos y las labores que requieren mayor nivel de
conocimiento en “inteligencia de ciberseguridad”, es decir, las relacionadas
con deteccion proactiva, investigacion y tratamiento de incidentes de
seguridad, etc.

Se monitorizara de manera continua el funcionamiento de los servicios de
seguridad desplegados, asi como todos los elementos que componen la
plataforma de seguridad para asegurar la deteccién temprana de cualquier
incidente de seguridad, indisponibilidad, vulnerabilidad, incumplimiento de las
politicas de seguridad, etc., que afecte a cualquiera de ellos.

Serd responsabilidad del CNI-CCN la gestién de la infraestructura que
incorpore al Convenio y que sea necesaria para el desarrollo de las
actuaciones, control de versiones y configuraciones, asi como la gestion de la
reparaciéon de las averias que pudiesen surgir. De igual forma, serd
responsabilidad del Ayuntamiento a los que presta asistencia la parte
correspondiente a la infraestructura que pongan a disposicién del Convenio.

El horario de atencidn a usuarios/as para incidencias o incidentes no criticos es
de 8h a 18:30h, durante los dias laborables. En todo caso debera garantizarse
la prestacion de este servicio durante todo el afio incluyendo periodos
vacacionales o de asistencia del personal a actividades de formacién. De igual
manera, se debera contar con personal técnico cualificado para intervenciones
fuera del horario laboral habitual.

CSV documento

CSV firma

URL documento
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o Deberan presentarse los informes periddicos indicados para el vSOC en el
convenio.

o El Ayuntamiento a los que presta asistencia, procederan en virtud de este
Convenio a la entrega al CNI-CCN de la documentacion y/o procedimientos
que este pueda requerir para la puesta en marcha del vSOC, tales como
inventarios, esquemas y documentacion sobre la arquitectura, informes o
cualquier otra documentacion requerida expresamente por el CNI-CCN.

Que el (érgano competente) del Ayuntamiento de , ha acordado con
fecha....ccoueuenne. aprobar la prérroga de la adhesidn al Convenio de fecha 28 de octubre de
2020, suscrito entre el Cabildo Insular de Tenerife y el Centro Criptoldgico Nacional del Centro
Nacional de Inteligencia, en materia de ciberseguridad, asumiendo los costes econédmicos que
se deriven de la adhesion y con el régimen temporal de transferencias y justificaciones que se
ha indicado previamente.

MANIFIESTA
La voluntad del Ayuntamiento de , Cuya representacion ostenta, de adherirse
expresamente a todas y cada una de las clausulas del Convenio mencionado, asumiendo las

obligaciones derivadas del mismo y con sujecion a todas sus clausulas.

A tal efecto se adjunta el acuerdo del érgano de gobierno de fecha .........

Lugar, fecha y firma

Y, de conformidad con cuanto antecede, en el ejercicio de las facultades que legalmente
corresponden a cada uno de los firmantes, obligando con ello a las Instituciones que
representan, suscriben la presente.

Anexo del P24.11

Solicitud de adhesion a proyecto para ejecucion por el Cabildo

Proyecto P24.11. Marco de gobernanza insular de accesibilidad de portales y
aplicaciones.

1. Designacion de la persona Responsable de Accesibilidad Delegado (RAD) para el Ayuntamiento

Documento

Firmado por
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Nombre y apellidos

Cargo

Email

Teléfono

1.Determinacidn de canales para atencion a la ciudadania en la solicitud de informacion, quejas, etc en
Accesibilidad de los portales y aplicaciones del Ayuntamiento

Correo-e de atencion

Direccién oficina presencial

Teléfono de atencién

Documento firmado electrénicamente por Alcalde/sa

Anexo Il Certificado de Justificacion econémica de proyecto ejecutado por Ayuntamiento

D/Dfa , Interventor/a-Secretario/a del Excmo. Ayuntamiento de

En relacion al Reglamento de Asistencia Integral a los Municipios, cuya aprobacién definitiva fue
publicada en el BOP N2 46 del viernes 16 de abril de 2021, y en concreto, al/os proyecto/s solicitado/s
dentro de este marco para su ejecucion por este Ayuntamiento, se indica a continuacion lo siguiente:

e Enrelacion al proyecto P__.__ : (repetir este bloque por cada proyecto)
o Se han recibido, en el ejercicio 20XX, del Excmo. Cabildo Insular de Tenerife unos
ingresos por cuantia global de: €
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o Se han reconocido durante el ejercicio 20XX las siguientes obligaciones, por un
importe total de €:

Documento Proveedor Concepto Importe Fecha de Pago
contable

o Enconsecuencia, en relacion con el Proyecto PXX.X, (elegir el caso conveniente))

a. se certifica que se ha ejecutado la totalidad del proyecto

b. se certifica que se ha ejecutado parcialmente el proyecto por importe de

xxx € (si el importe ejecutado es inferior al concedido)

c. se certifica, que el mismo, no ha sido ejecutado

Y para que asi conste, se expide la presente con el visto bueno del Sr/Sra. Alcalde/sa Presidente/a.

Documento firmado electrénicamente por Interventor/a-Secretario/a

Anexo IlIl. Memoria de proyecto ejecutado por el Ayuntamiento

Ayuntamiento

Proyecto p.e.: P24.X xxx Soluciones tecnoldgicas e-administracidnxxx

1. Persona que ha gestionado el Proyecto

Nombre

Email

Teléfono

2. Descripcion del proyecto ejecutado

2.1 | Cumplimiento de objetivos

100-250 palabras. El objeto inicial del proyecto era XXX y se ha conseguido XXX
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2.2 | Beneficios/resultados alcanzados

100-250 palabras. Descripcion de los beneficios/resultados alcanzados

2.3 | Revision de la planificacion de las tareas realizadas

Desglose de actividades realizadas: nombre y fechas reales de inicio y de fin. Se trata de las actuaciones
realizadas en el periodo de referencia dentro del proyecto (es importante cumplimentar este apartado,
aunque no se haya presentado gasto).

2.4 | Modificaciones con respecto al proyecto propuesto

Ejemplos del tipo de actuaciones a las que se debe hacer referencia en este apartado:

- Incidencias o imprevistos que se hayan producido en la adquisicion y/o funcionamiento de los
equipos o en la ejecucion del proyecto.

- Cualquier otra actuacion que se considere relevante y justifique la modificacion del proyecto.

2.5 | Periodo de justificacion

Fecha de inicio y fin del periodo a justificar

2.6 | Importe que se justifica

Importe econdmico asociado a la justificacidn que se realiza

2.7 | Entregables

Relacién de entregables correctamente recibidos dentro del proyecto: nombre, tipo (SW,
documentacion, etc) y descripcion.
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3. Propuestas a futuro

4.1 | Préximas actuaciones

En relacion al proyecto, proponer y describir las proximas actuaciones identificadas como necesarias en
el futuro

4.2 | Mejoras

En relacion al proyecto, o de forma mas general, proponga mejoras que puedan contribuir a los
objetivos establecidos en la ejecucion del proyecto.

Con la firma de este documento se CERTIFICA que el proyecto objeto de la actuacién ha sido ejecutado
en las condiciones establecidas en el Reglamento de Asistencia Integral a los Municipios, cuya
aprobacioén definitiva fue publicada en el BOP N2 46 del viernes 16 de abril de 2021, que se ha concluido
en plazo, y que cumplen con las condiciones impuestas en Acuerdo de Aprobacion del Plan de
Proyectos.

Documento firmado electrénicamente por Alcalde/sa
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