Cadigo seguro de Verificacion : GEISER-e151-5f6b-76e1-4492-97bc-e195-5224-e591 | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracionespublicas.gob.es/valida

M E OV-C(N
P H ]
vs] 24 centro nacional de inteligencia
- el-lJ centro criptolégico nacional
9 <
O pg <

ACTA DE LA SESION ORDINARIA DE LA COMISION DE SEGUIMIENTO DEL CONVENIO ENTRE EL
CENTRO CRIPTOLOGICO NACIONAL DEL CENTRO NACIONAL DE INTELIGENCIA Y EL CABILDO
INSULAR DE TENERIFE, EN MATERIA DE CIBERSEGURIDAD, CELEBRADA POR
VIDEOCONFERENCIA EL 11 DE MARZO 2021.

ASISTENTES
Por el Cabildo de Tenerife (CIT):

e D.Daniel Gonzalez Morales (Director Insular de Modernizacién).

¢ D.Clemente Barreto Pestana (Jefe del Servicio Técnico de Planificacidn y Estrategias TIC).
Por el Centro Criptoldgico Nacional del Centro Nacional de Inteligencia (CNI-CCN):

e D.Javier Candau (Jefe del Departamento de Ciberseguridad).

ORDEN DEL DiA

1. Balance de la primera anualidad

Se revisa y se confirma por los miembros de la Comisién de seguimiento del convenio, que durante su
primera anualidad se han abordado con éxito, sobre los 5 ayuntamientos de menor poblacién de la Isla
de Tenerife, las siguientes actividades:

¢ Laimplantacion e inicio de funcionamiento del Centro de Operaciones de Ciberseguridad (vSOC)
del Cabildo.
o Despliegue y operacién de cortafuegos perimetrales en los 5 ayuntamientos.
o Despliegue y operacién de una solucién avanzada de protecciéon del puesto de usuario
con antivirus + EPP (Endpoint Protection Platform) + EDR (Endpoint Detection and
Response) en un total de 350 puestos de los 5 ayuntamientos.
o Despliegue de microCLAUDIA en los 5 ayuntamientos.
e Adecuacion y certificacion con el ENS.
o Apoyo en la preparacion del marco organizativo, procedimental y normativo.
o Apoyo técnico y procedimental en la implantacién de medidas.
o Realizacién de assessment (auditoria externa de caja negra) sobre los portales web de
los 5 ayuntamientos y el Cabildo (portal web y sede).
o Sesiones de formacién y concienciacion de la seguridad impartidos por el CCN.
o Preparacion y apoyo en la certificacion.
e Pruebas de concepto de servicios y soluciones de seguridad:
o Servicio de Ciberinteligencia.
o Proteccion centralizada de datos con CARLA.
o Servicio de copia de seguridad para los ayuntamientos

En otro orden de asuntos, se aprovecha para dar por aprobado el contenido del acta de la sesién previa
de la Comisién de seguimiento del convenio, celebrada el pasado 30 de junio de 2021.

2. Revisidn y aprobacion de la planificacion prevista para la segunda anualidad

Se presenta en este punto el resumen de la planificacién prevista para la segunda anualidad del
convenio:
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e Primeros 5 ayuntamientos:
o Operacion del vSOC (todo el afio):
= Recepcion y gestidn de incidencias de seguridad de los ayuntamientos.
* Mantenimiento de soluciones de seguridad (punto final y perimetral).
» Andlisis de eventos e informes mensuales del estado de la seguridad.
= Coordinacién de la aplicacién de medidas técnicas del ENS.

e Siguientes 12 ayuntamientos:
o Implantacién del vSOC.
*  Punto final: implantacién microCLAUDIA y Cytomic (primer semestre).
= Perimetral: inicio centralizacién en cortafuegos Cabildo (segundo semestre).
o Implantacién del ENS.
= Apoyo implantacion de ENS (primer semestre).
» Coordinacion de la aplicacion de medidas técnicas del ENS (todo el afio).
* Preauditoria y auditoria de certificacion de ENS (segundo semestre).
o Inicio de la operacién del vSOC (segundo semestre).
= Recepcion y gestidn de incidencias de seguridad de los ayuntamientos.
o Auditorias técnicas: externa y web (primer semestre).
Plan anual de formacién (primer semestre).
o Estudio y seleccion de SIEM a implantar en el vSOC (segundo semestre).

o

e (abildo de Tenerife

o Revisién y mejora de la configuracion y rendimiento de las soluciones de seguridad del
Cabildo para su reutilizacién por otras entidades (cortafuegos, WAF e Imperva) (todo el
afio).

o Implantacién de un nuevo sistema de analisis de eventos de los cortafuegos para el vSOC
(segundo semestre).

o Revisiéon de operativas de seguridad del Cabildo. Ejecucién de operativas y
procedimientos de seguridad sobre el Cabildo desde el vSOC (todo el afio).

o Apoyo en la gestién diaria de la adecuacién con el ENS en el Cabildo (a partir de julio
2022). Andlisis de riesgos y estudio y/o propuesta de medidas técnicas,
procedimentales y técnicas (segundo semestre).

Se da por aprobada la planificaciéon presentada y a se acuerda trabajar en el detalle y refinamiento de la
misma en los préximos dias.

3. Aprobacion de la incorporacion de nuevas entidades.

En virtud de lo dispuesto en la clausula SEXTA del convenio, en la que se indica que, para la adhesién de
nuevas entidades al mismo, es necesario con caracter previo “Revisar y acordar por la Comisién de
Seguimiento, los posibles incrementos de costes derivados de la incorporacién de cada entidad, asi como,
en su caso, la participacién de las mismas en la financiacién y cuantia de la misma” y dado que las
siguientes entidades han manifestado su interés en incorporarse en el convenio:

o El Instituto Insular de Atencidon Social y Sociosanitaria (IASS), que es un Organismo
Autonomo dependiente del Cabildo de Tenerife.

¢ El Cabildo del Hierro, junto con los tres ayuntamientos a los que presta asistencia: Valverde,
El Pinar de El Hierro y La Frontera.
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Se revisan a continuacion los alcances y los costes estimados de forma preliminar, y que, en cualquier
caso, deberan ser refinados durante el procedimiento de adhesion en el que se formalice la efectiva
incorporacién de estas entidades al convenio:

¢ [nstituto Insular de Atencion Social y Sociosanitaria

o Alance previsto durante la segunda, tercera y cuarta anualidad del convenio.
» Implantacién y operacion en el vSOC
* Apoyo en la implantacién, adecuacion y certificaciéon con el ENS

o Presupuesto estimado adicional para la incorporacién de la entidad y que sera asumido

por la misma:

» Segunda anualidad: 80.000 €
* Tercera anualidad: 100.000 €
* Cuarta anualidad: 100.000 €

e (abildo del Hierro y los ayuntamientos de Valverde, El Pinar de El Hierro y La Frontera.

o Alance previsto durante la segunda, tercera y cuarta anualidad del convenio.
* Implantacién y operaciéon en el vSOC
* Apoyo en la implantacion, adecuacién y certificaciéon con el ENS

o Presupuesto estimado adicional para la incorporacién de la entidad y que serd asumido

por la misma:

» Segunda anualidad: 60.000 €
»  Tercera anualidad: 100.000 €
= Cuarta anualidad: 100.000 €

Se da por aprobada la incorporacién de estas nuevas entidades al convenio.

4. Otros

¢ D.Daniel Gonzalez Morales presenta la intensién del Cabildo de organizar unas Jornadas
el préximo dia 8 de abril, con la participacién del CCN, para gestionar el cambio con los
12 ayuntamientos que se incorporar al convenio durante la presente anualidad 2022.

e D. Daniel Gonzalez Morales realiza una consulta sobre el contenido de la iniciativa que
estd trabajando la SGAD para la prestacion centralizada servicios de ciberseguridad alas
EELL. D. Javier Candau indica que previsiblemente seran servicios complementarios al
proyecto de vSOC puesto en marcha y que el arranque de los mismos se estima que para
el ejercicio 2023, momento en el que podremos alinear el proyecto actual con los
servicios que se presten finalmente de forma centralizada desde la AGE (en cualquier
caso lo previsible es que sea complementario).
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